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Аннотация. Активное развитие информационно-
телекоммуникационных технологий привело к трансформации 
традиционных форм сексуальной эксплуатации и коммерциализации 
интимных отношений, одной из которых стала вебкам-индустрия. 
Длительное время данная деятельность находилась в «серой зоне» 
правового регулирования, однако после разъяснений Пленума Верховного 
Суда РФ 2022 года практика привлечения к уголовной ответственности по 
ст. 242 УК РФ за публичную демонстрацию порнографии в прямом эфире 
приобрела устойчивый характер. В статье на основе анализа современной 
судебно-следственной практики, научных позиций и статистических 
данных рассматривается криминологическая характеристика вебкам-
преступности. Особое внимание уделяется многоуровневой системе её 
предупреждения: от общесоциальных мер до специально-
криминологических. Автором выявлены ключевые проблемы 
квалификации, связанные с разграничением понятий «публичная 
демонстрация» и «приватный показ», а также предложены направления 
совершенствования законодательства и правоприменительной практики. 

Особого внимания заслуживает цифровой след вебкам-деятельности, 
который зачастую имеет трансграничный характер. Серверы провайдеров 
могут находиться в юрисдикциях с либеральным законодательством, что 
затрудняет сбор доказательств и идентификацию лиц, организующих 
такие трансляции. Криминологический портрет типичного участника 
вебкам-преступлений включает молодых людей 20-35 лет, зачастую без 
постоянного источника дохода, имеющих навыки работы в сети. Мотивация 
варьируется от материальной выгоды до психологической зависимости от 
виртуального одобрения. 

Судебная практика демонстрирует неоднозначность подходов. Так в 
одних регионах Российской Федерации подобные деяния 
квалифицируются как преступление, в других – только при наличии 
платного доступа или организованной группы. Предлагается 
унифицировать толкование через отдельное постановление Пленума ВС РФ 
по ст. 242 и 242.1 УК РФ. Дополнительно необходимо ввести 
административную преюдицию для первых случаев любительского 
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стриминга без цели сбыта, а также обязательную блокировку 
криптовалютных платежей, используемых для оплаты приватных сеансов. 
Эффективное противодействие росту указанной преступности в цифровой 
среде достижимо исключительно посредством интеграции комплекса 
превентивных (воспитательно-профилактических), технологических 
(технический контроль и фильтрация трафика) и правоохранительных 
инструментов.  

Ключевые слова: вебкам, предупреждение преступлений, 
порнография, криминология, уголовная ответственность, Пленум 
Верховного Суда, профилактика, сексуальная эксплуатация. 
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Abstract. The active development of information and telecommunication 
technologies has led to the transformation of traditional forms of sexual 
exploitation and the commercialization of intimate relations, one of which has 
become the webcam industry. For a long time, this activity remained in a "grey 
zone" of legal regulation. However, following the clarifications issued by the 
Plenum of the Supreme Court of the Russian Federation in 2022, the practice of 
bringing individuals to criminal liability under Article 242 of the Criminal Code of 
the Russian Federation for the public live-streaming of pornography has become 
consistent. Based on an analysis of contemporary investigative and judicial 
practice, scholarly positions, and statistical data, this article examines the 
criminological characteristics of webcam-related crime. Particular attention is 
paid to the multi-level system of its prevention, ranging from general social 
measures to specialized criminological ones. The author identifies key 
qualification problems related to distinguishing between the concepts of "public 
demonstration" and "private show," and proposes directions for improving 
legislation and law enforcement practices. 

Of particular note is the digital footprint of webcam activities, which often 
has a cross-border nature. Provider servers may be located in jurisdictions with 
liberal legislation, which complicates the collection of evidence and the 
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identification of persons organizing such broadcasts. The criminological profile of 
a typical participant in webcam-related crimes includes young people aged 20–
35, often without a permanent source of income, possessing internet navigation 
skills. Their motivation ranges from material gain to psychological dependence 
on virtual approval. 

Judicial practice demonstrates inconsistency in approaches. For instance, 
in some regions of the Russian Federation, such acts are classified as crimes, 
while in others, criminal liability arises only where there is paid access or an 
organized group involved. It is proposed to unify the interpretation through a 
separate resolution of the Plenum of the Supreme Court of the Russian Federation 
concerning Articles 242 and 242.1 of the Criminal Code. Additionally, it is 
necessary to introduce administrative prejudice for initial cases of amateur 
streaming without the purpose of sale, as well as mandatory blocking of 
cryptocurrency payments used for private sessions. Effective counteraction to the 
growth of this type of crime in the digital environment can only be achieved 
through the integration of a set of preventive (educational and prophylactic), 
technological (technical control and traffic filtering), and law enforcement 
instruments. 

Keywords: webcam, crime prevention, pornography, criminology, criminal 
liability, Plenum of the Supreme Court, prevention, sexual exploitation 
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Введение 
Наряду с бесспорными преиму-

ществами, цифровая трансформация 
общественных отношений создала 
ранее неизвестные угрозы, требую-
щие адекватного реагирования со 
стороны уголовно-правовой системы. 
Одним из таких вызовов стала веб-
кам-индустрия – деятельность по 
оказанию платных услуг интимного 
характера посредством видеотранс-
ляций в сети «Интернет». Как спра-
ведливо отмечается в криминологи-
ческой литературе, явление «вебкам» 
является логическим продолжением 
развития общественных отношений, 
связанных с проституцией, распро-
странением порнографии и сексуаль-
ной эксплуатацией [2, с. 15]. Легали-

зация либо игнорирование данной 
сферы создает ситуацию, при кото-
рой противоправная деятельность 
маскируется под законный онлайн-
бизнес. 

Актуальность темы обусловлена 
существенным ростом числа осуж-
денных по ст. 242 УК РФ. Если в 2021 
году по указанной статье были осуж-
дены 206 человек, то в 2023 году – 
уже 327, причем абсолютное боль-
шинство привлекалось именно за де-
монстрацию порнографических ма-
териалов через сеть «Интернет» [4]. 
Данная динамика напрямую связана с 
принятием Постановления Пленума 
Верховного Суда РФ от 15 декабря 
2022 г. № 37, которым действия в 
прямом эфире были официально 



═══════Криминалистика: вчера, сегодня, завтра. 2026. № 2 (38) ════════ 

145 

признаны предметом оборота порно-
графии . 

Цель настоящей работы – на ос-
нове анализа современной практики 
и доктринальных источников разра-
ботать научно обоснованную систему 
мер предупреждения преступлений, 
связанных с вебкам-деятельностью, 
выявить недостатки правового регу-
лирования и предложить пути их 
устранения. 

Преступления, связанные с веб-
кам-деятельностью, обладают высо-
кой латентностью. Как отмечают ис-
следователи, порнографические сай-
ты часто не существуют долго, одна-
ко они всегда имеют резервные ис-
точники, куда можно перенаправить 
трафик в случае блокировки право-
охранительными органами [5, с. 42]. 
Это многомиллионная индустрия, 
участники которой в обычной жизни 
могут иметь положительную репута-
цию. 

Основная часть 
Анализ уголовных дел, возбуж-

денных в 2024-2026 годах, позволяет 
выделить следующие криминологи-
ческие особенности: 

1. Организованный характер. Де-
ятельность вебкам-студий предпола-
гает наличие четкой иерархии: орга-
низатор (владелец), администраторы 
(менеджеры), операторы, модели. 
Примером служит уголовное дело, 
направленное в суд Оренбургской 
области в отношении 16 участников 
организованной группы, действо-
вавшей с января 2023 года [1]. 

2. Высокий доход и трансгранич-
ность. Доходы поступают из-за рубе-
жа (преимущественно от граждан ЕС 
и США) через платежные системы и 
токены. Так, в Твери на счета участ-
ников группы поступило более 3,5 
миллионов рублей [9]. 

3. Использование возможностей 
ИТС. Преступники арендуют кварти-
ры в жилых домах, маскируя дея-
тельность под офисы или студии, ис-

пользуют VPN для обхода блокировок 
[2]. 

К основным детерминантам со-
вершения указанных деятний следу-
ет отнести: 

• Социально-экономические 
факторы: отсутствие доступных аль-
тернатив высокого заработка для 
молодежи, особенно в регионах с не-
благоприятной экономической ситу-
ацией. 

• Пробелы в законодательстве и 
правоприменении: длительное отсут-
ствие единообразной судебной прак-
тики по вопросу отнесения прямых 
эфиров к порнографическим матери-
алам. Т.С. Алексеева обоснованно ука-
зывает, что признак публичности не 
может быть установлен при работе в 
приват-комнатах, где адресат огра-
ничен одним лицом [3; 8]. 

• Нравственная деградация ча-
сти общества: пропаганда «легких 
денег» и гедонизма, распространение 
информации о вебкаме как о прием-
лемой форме заработка через рекла-
му в сети [7]. 

Система предупреждения пре-
ступлений в рассматриваемой сфере 
традиционно делится на общесоци-
альные и специальные меры. 

Общесоциальное предупрежде-
ние направлено на устранение глу-
бинных причин. Оно включает в себя: 

• Повышение уровня жизни 
населения, создание рабочих мест 
для молодежи, поддержку молодых 
семей. 

• Формирование через институ-
ты гражданского общества, СМИ и си-
стему образования устойчивых нрав-
ственных ориентиров, негативного 
отношения к коммерциализации ин-
тимных отношений. 

• Государственную информаци-
онную политику по ограничению до-
ступа к ресурсам, пропагандирующим 
вебкам. 

Специально-криминологическое 
предупреждение реализуется право-
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охранительными органами и вклю-
чает: 

1. Совершенствование законода-
тельства. Важнейшим событием ста-
ло принятие Постановления Пленума 
ВС РФ № 37, которое закрыло пробел 
в части квалификации прямых эфи-
ров. Однако дискуссия о необходимо-
сти криминализации организации 
вебкам-студий как отдельного соста-
ва преступления (по аналогии с орга-
низацией занятия проституцией) 
продолжается. 

2. Оперативно-розыскные меро-
приятия и документирование. Как 
показывает практика УМВД по Ли-
пецкой области и Челябинской обла-
сти, ключевое значение имеет каче-
ственное проведение обысков с изъ-
ятием компьютерной техники, бан-
ковских карт, «записных книжек» и 
оборудования [6; 9]. Важно фиксиро-
вать IP-адреса, переписку с клиента-
ми и движение денежных средств. 

3. Блокировка интернет-
ресурсов. Роскомнадзор ведет реестр 
запрещенных сайтов. Эффективность 
блокировок снижается из-за исполь-
зования преступниками зеркальных 
сайтов и средств обхода блокировок 
(VPN). 

Во-первых, сохраняется проблема 
квалификации действий в приват-
комнатах. Пленум ВС РФ ориентирует 
на признак публичности, однако в 
ситуации, когда трансляция адресо-
вана конкретному лицу за отдельную 
плату (private show), состав преступ-
ления, предусмотренный ст. 242 УК 
РФ, может отсутствовать ввиду от-
сутствия публичности [3; 8]. Это тре-
бует от следователей тщательного 
сбора доказательств, подтверждаю-
щих именно публичный характер де-
монстрации (например, наличие от-
крытого профиля с демонстрацией 
превью). 

Во-вторых, арбитражная практи-
ка демонстрирует гражданско-
правовые последствия признания де-

ятельности противоречащей основам 
правопорядка. Верховный Суд РФ в 
деле № А65-31236/2023 указал на 
необходимость проверки лицензион-
ных договоров на открытие вебкам-
студий на предмет ничтожности по 
ст. 169 ГК РФ как сделок, противных 
основам правопорядка и нравствен-
ности [5; 10]. Это создает прецедент 
для изъятия всех доходов, получен-
ных от такого бизнеса, в доход госу-
дарства. 

В-третьих, активно дискутирует-
ся вопрос о законодательном закреп-
лении понятия «сексуальные услуги» 
применительно к онлайн-
трансляциям. Внесение изменений в 
ст. 240.1 УК РФ, предлагаемое на пар-
ламентском уровне, направлено на 
защиту несовершеннолетних от вы-
манивания интимных фотографий 
(груминга). 

Учитывая трансграничный ха-
рактер преступлений, эффективное 
противодействие невозможно без 
международного сотрудничества. Ис-
пользование каналов Интерпола, 
направление запросов о правовой 
помощи в государства, где зареги-
стрированы платформы (стриминго-
вые сервисы), является необходимым 
условием для установления всех об-
стоятельств дела. 

Особого внимания заслуживает 
виктимологическая профилактика. В 
группу риска вовлечения в вебкам-
деятельность попадают: 

• несовершеннолетние и моло-
дые женщины из неблагополучных 
семей; 

• студенты, ищущие легкий за-
работок; 

• лица в трудной жизненной си-
туации. 

Мошенники все чаще используют 
фиктивные вакансии (операторов ча-
та, менеджеров), постепенно раскры-
вая истинный характер работы и 
психологически вовлекая жертву [7]. 
В связи с этим необходима информа-
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ционная кампания, разъясняющая 
риски: уголовную ответственность, 
стигматизацию, опасность шантажа и 
посттравматические расстройства. 

 
Выводы и заключение 

Проведенный в рамках настоя-
щего исследования анализ теорети-
ческих источников, материалов су-
дебной практики и статистических 
данных позволяет сделать обосно-
ванный вывод о том, что современ-
ная система предупреждения пре-
ступлений, связанных с вебкам-порно 
деятельностью, в настоящее время 
находится на стадии активного фор-
мирования. Долгое время отсутствие 
четких механизмов квалификации 
указанных деяний существенно за-
трудняло деятельность правоохра-
нительных органов и позволяло ор-
ганизаторам вебкам-студий избегать 
уголовной ответственности. Пово-
ротным моментом в данной сфере 
стало принятие Пленумом Верховно-
го Суда РФ постановления № 37, ко-
торым были разъяснены ключевые 
аспекты квалификации действий по 
публичной демонстрации порногра-
фических материалов, в том числе 
осуществляемой в режиме прямой 
трансляции (вебкам). Данное реше-
ние создало прочную правовую осно-
ву, позволившую привлекать к ответ-
ственности лиц за публичную демон-
страцию порнографии в прямом эфи-
ре. Следствием этого стало заметное 
увеличение числа возбужденных уго-
ловных дел, рост количества осуж-
денных, а также значительная акти-
визация работы оперативных и след-
ственных подразделений правоохра-
нительных органов, которые получи-
ли необходимые юридические ин-
струменты для противодействия та-
ким преступлениям [1; 6; 9]. 

Вместе с тем, как показывает 
анализ правоприменительной прак-
тики и доктринальных источников, 
сохраняется целый ряд проблем, тре-

бующих безотлагательного решения 
как на законодательном, так и на ор-
ганизационно-тактическом уровне. К 
числу наиболее значимых из них от-
носятся следующие. 

Во-первых, остро стоит вопрос о 
необходимости законодательного 
уточнения признаков публичности 
применительно к трансляциям, кото-
рые осуществляются в так называе-
мых «закрытых» комнатах (в том 
числе по подписке, за плату или по 
индивидуальным приглашениям). 
Существующая неопределенность в 
этой части порождает сложности при 
разграничении уголовно наказуемых 
деяний и действий, формально попа-
дающих под признаки частного про-
смотра. 

Во-вторых, требуется усиление 
ответственности организаторов веб-
кам-бизнеса, которые, как правило, 
остаются в тени, перекладывая риски 
на непосредственных исполнителей 
(моделей). Перспективным направ-
лением здесь является возможное 
введение специальной уголовно-
правовой нормы об организации за-
нятия проституцией с использовани-
ем информационно-
телекоммуникационных сетей, что 
позволило бы более точно квалифи-
цировать общественную опасность 
подобной деятельности и назначать 
соразмерное наказание. 

В-третьих, необходима дальней-
шая разработка и практическая реа-
лизация системы реабилитации лиц, 
пострадавших от вовлечения в веб-
кам-сферу, включая психологиче-
скую, социальную и юридическую 
поддержку. Наряду с этим крайне 
важна активизация виктимологиче-
ской профилактики среди молодежи, 
которая в силу возрастных и соци-
альных особенностей является 
наиболее уязвимой категорией и ча-
сто попадает под влияние мошенни-
ков и организаторов противоправно-
го бизнеса. 
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Таким образом, эффективное 
предупреждение преступлений, свя-
занных с вебкам-порно деятельно-
стью, представляется возможным 
только на основе комплексного, си-
стемного подхода, объединяющего 
усилия законодателя (по совершен-
ствованию нормативной базы), пра-
воприменителя (по выработке еди-
нообразной практики), институтов 
гражданского общества (по профи-

лактике и реабилитации) и семьи (по 
формированию нравственных ориен-
тиров у подрастающего поколения). 
Только при условии скоординиро-
ванной работы всех указанных субъ-
ектов можно рассчитывать на устой-
чивое снижение уровня латентности 
данных преступлений и минимиза-
цию негативных социальных послед-
ствий их распространения. 
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