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Аннотация. Авторы статьи, в связи с возросшей угрозой 
диверсионно-террористического характера на объектах железнодорожного 
транспорта, исследуют существующие правовые и организационные 
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уничтожению устройств сигнализации, централизации и блокировки на 
объектах железнодорожного транспорта. Основываясь на результатах 
исследования, авторы подготовили предложения, направленные на 
повышение результативности применяемых органами внутренних дел 
Российской Федерации организационных, технических и уголовно-
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Abstract. The authors of the article, in connection with the increased 
threat of sabotage and terrorism at railway transport facilities, examine the exist-
ing legal and organizational problems, arising in the course of counteracting 
damage and destruction of signaling, centralization and blocking devices at rail-
way transport facilities. Based on the results of the study, the authors prepared 
proposals aimed at improving the effectiveness of the measures used by the in-
ternal affairs bodies of the Russian Federation organizational, technical and crim-
inal procedural measures to combat acts of illegal interference in the activities of 
railway transport associated with damage to or destruction of signaling, centrali-
zation and blocking devices. 
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Введение 

В условиях сложной обстановки, 
связанной с проведением специальной 
военной операции1, в Российской Фе-
дерации возросли угрозы диверсионно-
террористического характера на объ-
ектах железнодорожного транспорта. 
За последние годы отмечается суще-
ственный рост посягательств в виде 
повреждений или уничтожения 
устройств сигнализации, централиза-
ции и блокировки, в том числе на же-
лезнодорожные релейные шкафы2. 

ЖДРШ являются одним из важ-
нейших устройств, осуществляющих 
безопасность движения пассажир-
ских и грузовых поездов, отвечают за 
работу установленных систем звуко-
вой и световой сигнализации на пе-
регонах и переездах, в местах пересе-
чения железнодорожных путей с ав-

                                                           
1 Далее – «СВО». 
2 Далее – «ЖДРШ». 

томобильными дорогами. Также 
ЖДРШ предотвращают возможный 
сход или столкновение поездов, 
обеспечивают правильное распреде-
ление поездов на участках пути, осу-
ществляют автоматическое управле-
ние железнодорожными переездами.  

Повреждения или уничтожения 
железнодорожных релейных шкафов 
стали одной из главных проблем не 
только ОАО «Российские железные 
дороги»3, но и правоохранительных 
органов с февраля 2022 года [1]. 

Вместе с тем анализ правоприме-
нительной практики свидетельствует 
об отсутствии единого подхода к уго-
ловно-правовой квалификации указан-
ных деяний, что в свою очередь создает 
риски принятия неверных процессу-
альных решений. Таким образом, име-
ется необходимость в проведении 
научных исследований, направленных 

                                                           
3 Далее – «ОАО РЖД». 
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на обобщение результатов работы ор-
ганов внутренних дел на транспорте по 
противодействию актам незаконного 
вмешательства в деятельность желез-
нодорожного транспорта, связанным с 
повреждением или уничтожением 
устройств сигнализации, централиза-
ции и блокировки. 

Основная часть 
Предложения нормативно-

правого характера. В современных 
условиях проведения СВО участились 
случаи повреждения или приведения 
в негодное для эксплуатации состоя-
ние ЖДРШ, железнодорожных путей 
сообщения и иных объектов транс-
портной инфраструктуры путём со-
вершения поджогов, подрывов и 
иных способов, что создает угрозу 
жизни, здоровья, безопасности граж-
дан, подрывает экономическую без-
опасность и обороноспособность Рос-
сийской Федерации [2].  

Сложившаяся ситуация обуслов-
ливает совершенствование законода-
тельства Российской Федерации в ча-
сти обеспечения транспортной без-
опасности.  

В рамках исследования проблем 
противодействия противоправным 
деяниям, связанным с повреждением 
и уничтожением устройств сигнали-
зации, централизации и блокировки, 
авторы провели анкетирование со-
трудников органов внутренних дел 
Российской Федерации на транспорте 
по проблемам обеспечения транс-
портной безопасности Российской 
Федерации и по различным аспектам 
противодействия противоправным 
деяниям, связанным с повреждением 
и уничтожением устройств сигнали-
зации, централизации и блокировки 
на объектах железнодорожного 
транспорта4.  

                                                           
4 В опросе принимали участие более 

1700 сотрудников органов внутренних дел 
Российской Федерации на транспорте. 

Правоприменительная практика 
показывает, что противоправные де-
яния на объектах транспортной ин-
фраструктуры чаще всего квалифи-
цируются правоохранительными ор-
ганами по статье 267 Уголовного ко-
декса Российской Федерации5 («При-
ведение в негодность транспортных 
средств или путей сообщения») или 
по статье 281 («Диверсия»). 

Следственными действиями 
установлена схема совершения пре-
ступлений, свидетельствующая о си-
стематическом вовлечении в пре-
ступную деятельность граждан Рос-
сийской Федерации по наводке орга-
низаторов, действующих с террито-
рии Украины или в интересах спец-
служб Украины. 

В большинстве случаев противо-
правные деяния квалифицируются 
по части первой статьи 267 УК РФ, 
ответственность по которой преду-
сматривает максимальное наказание 
в виде лишения свободы на срок до 
одного года. 

В то же время как совершение 
указанных действий (поджог, взрыв 
или иные действия), но направлен-
ных на подрыв экономической без-
опасности и (или) обороноспособно-
сти государства (статье 281 УК РФ 
(«Диверсия»), наказывается лишени-
ем свободы на срок от десяти до два-
дцати лет. При этом примеры квали-
фикации данных деяний по статье о 
диверсии минимальны.  

Такая правоприменительная 
практика в условиях ведения боевых 
действий и вооруженного противо-
стояния с Украиной в период прове-
дения специальной военной опера-
ции не обеспечивает достижения та-
кой цели наказания, как предупре-
ждение совершения новых преступ-
лений, поскольку фиксируются слу-
чаи снисходительного отношения к 

                                                           
5 Далее – «УК РФ». 
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таким противоправным действиям (в 
средствах массовой информации по-
дозреваемые часто называются «под-
ростками», «ребятами», «малолетни-
ми», несмотря на совершение указан-
ных противоправных действий как 
лицами не достигшими 18 лет, так и 
старше).  

Увеличение количества преступ-
ных посягательств на безопасность 
транспортного движения и эксплуа-
тации транспортных средств пред-
ставляет собой существенную угрозу 
для пространственного развития ре-
гионов. Параллельно следует отме-
тить, что широкий спектр противо-
правных деяний, направленных про-
тив общественной безопасности и 
порядка, оказывает деструктивное 
воздействие на транспортно-
логистические взаимосвязи между 
субъектами Российской Федерации. 

В контексте противодействия 
указанным криминальным проявле-
ниям предлагается усовершенство-
вание механизма уголовно-правового 
регулирования посредством внедре-
ния дифференцированного подхода к 
уголовной ответственности. Кон-
кретным направлением такой мо-
дернизации может стать дополнение 
статьи 267 Уголовного кодекса Рос-
сийской Федерации новым квалифи-
цирующим признаком [3]. Данная за-
конодательная инициатива предпо-
лагает установление более строгих 
мер уголовной ответственности за 
совершение рассматриваемых пре-
ступлений в условиях групповой пре-
ступной деятельности – по предвари-
тельному сговору, либо в составе ор-
ганизованной преступной группы. 

Такая модификация уголовного 
законодательства позволит: 

– усилить профилактическое 
воздействие на потенциальных пра-
вонарушителей; 

– учесть повышенную обще-
ственную опасность организованных 
форм преступной деятельности; 

– обеспечить более адекватную 
правовую оценку преступлений, со-
вершаемых в условиях соучастия. 

Вместе с тем по результатам про-
веденного исследования, опрошен-
ные респонденты высказывают мне-
ние о необходимости выработки еди-
ного подхода к уголовно-правовой 
квалификации преступлений, свя-
занных с повреждениями и поджога-
ми РЖДШ. 

Учитывая вышеизложенное, ав-
торами предлагается с учетом дора-
ботки положений проекта Федераль-
ного закона Российской Федерации  
№ 540234-8 [4], ввести квалифици-
рующий признак в статьи 267 и 281 
Уголовного кодекса Российской Фе-
дерации, отягчающий наказание, а 
именно: установить, что совершение 
указанных преступных действий по 
заданию или в интересах иностранно-
го государства, противостоящего 
Российской Федерации, либо междуна-
родной или иностранной организации 
или их представителей в период во-
енного положения, в военное время 
либо в условиях вооруженного кон-
фликта или в период ведения боевых 
действий – наказывается лишением 
свободы на срок от десяти до два-
дцати лет в случае приведения в не-
годность транспортных средств или 
путей сообщения (статьи 267 УК РФ) 
и от пятнадцати до пожизненного 
лишения свободы в случае совершения 
диверсии (статья 281 УК Российской 
Федерации). 

По нашему мнению, предлагае-
мый квалифицирующий признак бу-
дет способствовать более точной 
квалификации преступлений с уче-
том характера общественной опасно-
сти, цели совершенного противо-
правного действия и других обстоя-
тельств. При этом строгость и неот-
вратимость наказания будет способ-
ствовать предупреждению соверше-
ния новых преступлений. 
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Предложения технического ха-
рактера. Сегодня существует целый 
ряд различных технических решений, 
направленных на защиту устройств 
железнодорожной автоматики и те-
лемеханики от внешнего воздей-
ствия. Но, к сожалению, они рассчи-
таны на предотвращения хищений и 
вандализма, а не от повреждений или 
уничтожения [5]. 

Конструкция ЖДРШ обладает 
недостаточной устойчивостью к не-
санкционированному вскрытию и 
вмешательству в их функционирова-
ние. В настоящее время применяемые 
технические решения направлены на 
повышение уровня защиты данных 
устройств. В частности, компанией 
ОАО «РЖД» был реализован метод 
нанесения трафаретной информации 
на дверцы шкафов, предупреждаю-
щей о правовых последствиях поджо-
гов. Однако, как свидетельствуют 
практика, данная мера не привела к 
снижению количества случаев по-
вреждения ЖДРШ [6]. 

Дальнейшие попытки усиления 
защиты ЖДРШ включали модифика-
цию их конструкции. К числу таких 
мер относится установка дополни-
тельных крепежных элементов 
(уголков или металлических прутов), 
сварка дверных швов, размещение 
дополнительных замков. Тем не ме-
нее последние инциденты, связанные 
с поджогами ЖДРШ, демонстрируют, 
что злоумышленники, используя тя-
желый лом, способны частично или 
полностью вскрыть дверь шкафа. При 
этом указанные методы защиты су-
щественно осложняют процесс об-
служивания и ремонта оборудования 
для железнодорожных служб. 

Перспективным направлением 
повышения безопасности ЖДРШ яв-
ляется внедрение автоматизирован-
ных систем пожаротушения. В насто-
ящее время применяемые техниче-
ские решения предполагают установ-
ку внутри шкафов температурных и 

дымовых датчиков в комплексе с мо-
дулями порошкового пожаротуше-
ния. Хотя подобные системы отлича-
ются конструктивной простотой и 
технологичностью, их функциональ-
ные возможности имеют существен-
ные ограничения.   

Основные недостатки существу-
ющих систем заключаются в следую-
щем:   

– отсутствие превентивной за-
щиты от несанкционированного 
вскрытия шкафа и умышленного 
поджога;   

– реактивный принцип работы, 
при котором активация системы 
происходит только при наличии от-
крытого пламени;   

– неизбежное повреждение внут-
ренних компонентов (включая элек-
тропроводку и конструктивные эле-
менты) до момента срабатывания си-
стемы.   

Как показывает практика, теку-
щие решения обеспечивают лишь ча-
стичную минимизацию последствий 
возгорания, но не предотвращают его 
на докритической стадии [1]. Это 
обусловлено фундаментальным 
ограничением применяемых техно-
логических подходов, требующих 
фактического развития пожара для 
инициации процесса тушения. В свя-
зи с этим актуальной задачей пред-
ставляется разработка комплексных 
систем защиты, сочетающих превен-
тивные и реактивные механизмы 
обеспечения безопасности.   

По нашему мнению, для решения 
проблемы незаконных вмешательств 
в работу ЖДРШ необходимо внедре-
ние более надежных методов защи-
ты, например, в качестве одного из 
эффективных способов защиты 
ЖДРШ предлагается установка си-
стемы сигнализации, сообщающая о 
попытках вскрытия РШ с одновре-
менной передачей сигнала в службу 
ведомственной охраны ОАО «РЖД» и 
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дежурную часть линейных отделов 
полиции.  

В случае попытки вскрытия 
ЖДРШ сработает громкая сигнализа-
ция, которая проинформирует окру-
жающих о противоправных действи-
ях. Как результат, злоумышленник 
будет думать не о незаконных дей-
ствиях, а о возможности незамедли-
тельно покинуть место нахождения 
ЖДРШ, при этом сигнал о вскрытии 

(нарушении целостности ЖДРШ) бу-
дет направлен на пульт ведомствен-
ной охраны ОАО «РЖД», а также в де-
журную часть ближайшего линейно-
го отдела полиции для организации 
последующего задержания правона-
рушителя [7]. 

Примерная схема работы систе-
мы сигнализации отражена на рис. 1. 

 

 

 
 

Рис. 1. Схема подключения системы в релейном шкафу [1] 

 

 

 

 

 
Кроме того, необходимо отме-

тить, что по результатам анкетиро-
вания1 24,5% респондентов предла-
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гают оснастить релейные шкафы 
специальными камерами видеона-
блюдения и фиксации; 20,9% – мак-
симально ограничить доступ посто-
ронних лиц к релейным шкафам и 
аналогичным устройствам. 

Предложения организационно-
го характера. С 2019 года в ОАО 
«РЖД» реализуется масштабное 
внедрение беспилотных летательных 
аппаратов2 в рамках стратегии мо-
дернизации железнодорожной ин-
фраструктуры и повышения эффек-
тивности перевозочного процесса. 
Использование БПЛА позволяет осу-
ществлять мониторинг состояния 
железнодорожных путей, что способ-
ствует повышению безопасности 
движения поездов. 

Ключевым преимуществом при-
менения промышленных БПЛА явля-
ется возможность высокоточного 
анализа состояния железнодорожно-
го полотна. С этой целью формиру-
ются цифровые 3D-модели путей с 
геопривязкой, создаваемые на основе 
данных, полученных с помощью спе-
циализированных беспилотных 
платформ, таких как Phantom 4 RTK. 
Данные аппараты разработаны для 
выполнения геодезических изыска-
ний, картографирования и монито-
ринга инфраструктуры. В частности, 
БПЛА обеспечивают эффективное 
проведение съемки поперечного 
профиля пути в труднодоступных зо-
нах, включая участки с высокими 
насыпями и глубокими выемками, 
где традиционные методы обследо-
вания связаны со значительными 
техническими и эксплуатационными 
сложностями. 

                                                                                    
1 Вопрос респондентам: «Какие меры 

специального характера, по Вашему мнению, 
наиболее эффективны при противодействии 
повреждениям или уничтожениям устройств 
сигнализации, централизации и 
блокировки?». 

2 Далее – «БПЛА». 

Цифровые модели местности 
позволяют специалистам ОАО «РЖД» 
проводить детальный анализ дина-
мики изменений геометрических па-
раметров верхнего строения пути, со-
стояния балластного слоя и основной 
площадки, а также контролировать 
высоту насыпей. Кроме того, обеспе-
чивается мониторинг дренажных си-
стем, откосов на перегонах, выявле-
ние эрозионных процессов и размы-
вов земляного полотна. Полученные 
данные дают возможность прогнози-
ровать возможные просадки пути, 
своевременно выявлять поврежде-
ния инфраструктуры и предотвра-
щать затопление критических участ-
ков. Таким образом, применение 
БПЛА способствует минимизации 
аварийных рисков и поддержанию 
высокого уровня безопасности же-
лезнодорожных перевозок. 

Вместе с тем стоит отметить осо-
бое значение БПЛА в обеспечении 
транспортной безопасности на же-
лезной дороге. По нашему мнению, 
масштабное их использование позво-
лит в несколько раз быстрее полу-
чить оперативные данные с места со-
вершения преступных посягательств 
и сократить время подготовки к вы-
езду сотрудников ведомственной 
охраны ОАО «РЖД» и правоохрани-
тельных органов. 

Главная задача, решаемая с по-
мощью БПЛА, – визуальный контроль 
и мониторинг обстановки в зоне же-
лезнодорожного полотна и прилега-
ющей территории, а также фиксация 
противоправных действий. При этом, 
в случае обнаружения преступных 
действий, с помощью БПЛА возможно 
осуществлять онлайн-трансляцию с 
места происшествия в режиме реаль-
ного времени.  

Вместе с тем в целях совершен-
ствования работы по пресечению, 
выявлению, раскрытию и предупре-
ждению фактов незаконного вмеша-
тельства в деятельность транс-
портной инфраструктуры, в том 
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числе имеющих признаки диверсионно-
террористической деятельности, 
предлагается создание мобильных-
оперативных групп (МОГ), осу-
ществляющих использование передо-
вых технических средств визуального 
контроля, мониторинга обстановки в 
зоне транспортных путей и объектов 
для борьбы с рассматриваемыми 
противоправными деяниям, в том 
числе для противодействия БПЛА. 

В условиях проведения специ-
альной военной операции создание 
МОГ представляет особую актуаль-
ность. При этом в состав МОГ предла-
гается включать сотрудников ведом-
ственной охраны ОАО «РЖД» 
и представителей правоохранитель-
ных органов. 

Вместе с тем в результате прове-
денной межведомственной работы в 
2024 году издан Федеральный закон 
от 30.01.2024 № 2-ФЗ «О внесении 
изменений в отдельные законода-
тельные акты Российской Федера-
ции», наделяющий работников под-
разделений транспортной безопасно-
сти правом противодействия БПЛА. 
Указанные функции считаем целесо-
образным внедрить и в работу МОГ. 

Предложения общего характе-
ра. Результаты анкетирования пока-
зали, какие меры общего характера  
респонденты считают наиболее эф-
фективными при противодействии 
повреждению или уничтожению 
устройств сигнализации, централи-
зации и блокировки, а именно: «по-
вышение эффективности взаимодей-
ствия между правоохранительными 
органами при противодействии пре-
ступлениям на объектах транспорт-
ной инфраструктуры» – 22.1%; «бло-
кирование Интернет-ресурсов, где 
размещаются сведения о способах со-
вершения террористических актов, в 
том числе на объектах транспорта» – 
17.8%; «распространение в СМИ ин-
формации о тяжести и неотвратимо-
сти наказания за такие преступле-
ния» – 17.5%; «повышение качества и 

своевременности обмена между пра-
воохранительными органами опера-
тивно-значимой информацией» – 
16.3%; «обеспечение неотвратимости 
наказания виновным в таких пре-
ступлений» – 15%; «совершенствова-
ние уголовно-процессуального регу-
лирования и реализации уголовно-
правовых мер по противодействию 
преступлениям, совершаемым на 
объектах транспортной инфраструк-
туры» – 11.2%. 

К эффективным мерам специаль-
ного характера, по мнению респон-
дентов, относятся: «повышение тех-
нического оснащения сотрудников 
ОВД на железнодорожном транспор-
те, в том числе служебными БПЛА – 
17.1%; «повышение плотности пат-
рульно-постовых нарядов (объезд-
ных групп) на объектах транспорт-
ной инфраструктуры» – 10.3%; «ис-
пользование молодежных «Ки-
бердружин» для выявления в Интер-
нет-ресурсах материалов, побуждаю-
щих к совершению противоправных 
действий (в том числе на объектах 
транспорта)» – 9.5%; «повышение 
квалификации личного состава со-
трудников ОВД на железнодорожном 
транспорте, в том числе овладение 
навыками работы в сфере ИТ» – 9%. 

Разделяя мнения респондентов, 
предлагаем следующие меры общего 
характера для обеспечения безопас-
ности транспортной инфраструкту-
ры: 

– проведение комплексного об-
следования объектов транспортной 
инфраструктуры и их анализ с точки 
зрения возможности совершения ди-
версионных акций; 

– определение мест, где контроль 
возможен с использованием техниче-
ских средств наблюдения; 

– введение усиленного патрули-
рования специальными полицейски-
ми нарядами, подразделениями ве-
домственной охраны ОАО «РЖД» 
наиболее «удобных» для проведения 
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террористических акций участков 
транспортных коммуникаций; 

– проведение комплексного ана-
лиза и обследование возможных под-
ходов к местам совершения диверсий, 
а также путей доставки оружия, 
взрывчатых веществ и исполнителей 
на территорию предполагаемой ди-
версии и непосредственно к месту 
диверсии; 

– проведения разъяснительной 
работы в средствах массовой инфор-
мации о негативных последствиях 
преступных посягательств на объек-
ты транспортной инфраструктуры. 

В условиях современных вызовов 
и угроз, связанных с террористиче-
ской деятельностью, особую акту-
альность приобретает обеспечение 
безопасности критически важных 
объектов транспортных коммуника-
ций. В целях минимизации рисков со-
вершения террористических акций 
на железнодорожном транспорте 
необходимо реализовать комплекс 
превентивных мер, включающих уси-
ленное патрулирование наиболее 
уязвимых участков специальными 
полицейскими нарядами и подразде-
лениями ведомственной охраны ОАО 
«РЖД». 

Данные участки определяются на 
основе анализа криминогенной об-
становки, исторических данных о по-
пытках деструктивных действий, а 
также с учетом таких факторов, как 
интенсивность пассажиропотока, 
географическая локализация и «по-
тенциальная привлекательность» 
для террористических групп. Приме-
нение адресного подхода к организа-
ции патрулировании позволит опти-
мизировать распределение ресурсов 
правоохранительных структур и по-
высит эффективность противодей-
ствия террористическим угрозам. 

Ключевыми задачами введения 
усиленного контроля являются: 

– предупреждение и пресечение 
противоправных действий на объек-

тах железнодорожной инфраструкту-
ры; 

– цифровая трансформация опе-
ративно-розыскной деятельности, 
предполагающая внедрение иннова-
ционных технологических решений 
[8, с. 86-94], [9, с. 207-212.] [10, с. 80-
87]; 

– оптимизация системы межве-
домственного взаимодействия [11], 

– своевременное выявление по-
дозрительных лиц и предметов, 
представляющих потенциальную 
опасность; 

– обеспечение оперативного ре-
агирования на возможные инциден-
ты; 

– формирование устойчивого 
эффекта, снижающего вероятность 
реализации террористических сцена-
риев. 

Выводы и заключение 
Таким образом, совершенствова-

ние системы охраны транспортных 
коммуникаций за счет целевого пат-
рулирования будет способствовать 
повышению уровня защищенности 
инфраструктуры ОАО «РЖД» 
и обеспечению безопасности пасса-
жиров и грузоперевозок. 

Кроме того, обеспечение транс-
портной безопасности требует реа-
лизации комплексных оперативно-
профилактических мероприятий, 
направленных на своевременное вы-
явление и нейтрализацию потенци-
альных угроз [12]. Ключевыми эле-
ментами данной системы являются: 
выявление физических лиц и органи-
зованных преступных формирований, 
причастных к подготовке диверсион-
ных и террористических актов на 
различных стадиях их планирования; 
а также установление постоянного 
контроля за выявленными субъекта-
ми.  

Мероприятия включают в себя 
несколько взаимосвязанных направ-
лений деятельности. Во-первых, про-
водится комплексный анализ опера-
тивной информации для выявления 
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криминальных связей и лиц, потен-
циально вовлечённых в противо-
правную деятельность. Во-вторых, 
организуется системное наблюдение 
за установленными субъектами, 
включая как непосредственных 
участников преступных групп, так и 
лиц, обеспечивающих логистическую 
поддержку – предоставление укры-
тия исполнителям, хранение оружия 
и взрывчатых веществ. Особое вни-
мание уделяется пресечению каналов 
поставки орудий совершения пре-
ступлений и предотвращению досту-

па злоумышленников к объектам 
транспортной инфраструктуры. 

Реализация указанных мер поз-
воляет осуществлять эффективное 
превентивное противодействие угро-
зам транспортной безопасности на 
докриминальной стадии, что соот-
ветствует современным требованиям 
к защите критически важных объек-
тов инфраструктуры. Такой подход 
обеспечивает комплексную защиту 
транспортного комплекса от потен-
циальных диверсионных и террори-
стических актов. 
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