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Аннотация. Статья посвящена проблеме выявления и фиксации 
фактов уголовно наказуемых деяний, связанных с организацией занятия 
проституцией и вовлечением в занятие проституцией в виртуальной среде. 
Рассмотрены изменения в структуре и формах проституции в условиях 
глобализации и информатизации общества в сторону трансформации 
проституции в онлайн-среду, а также рост вовлеченности организованных 
преступных групп в эту сферу. 

Отмечается высокая конспирация организованных преступных групп 
в обозначенном сегменте. Рассматриваются типичные цифровые следы 
виртуального притоносодержательства, анализируются интернет-
площадки, используемые для размещения объявлений и информации об 
услугах интимного характера. Проанализированы ограничения 
законодательства в сфере оперативно-розыскной деятельности, 
затрудняющие доступ к оперативно значимой информации посредством 
проведения оперативно-розыскных мероприятий, непосредственно 
связанных с получением компьютерной информации. Акцентируется 
внимание на использовании для фиксации преступной деятельности не 
только классических форм оперативно-розыскных мероприятий, но форм, 
предполагающих интеграцию компьютерных технологий. В качестве 
решения предлагается внедрение технологий искусственного интеллекта и 
машинного обучения для автоматизации анализа больших данных, 
выявления связей между разрозненными ресурсами и фиксации сведений, 
имеющих как оперативное, так и доказательственное значение. 

Особое внимание в статье уделяется методам цифрового наблюдения, 
включая мониторинг тематических каналов, фиксацию фотографий и 
отзывов клиентов проституток. Подчеркивается стремительное развитие 
технологий машинной обработки фотографий, создающее условия для 
использования данных возможностей при решении вопросов 
идентификации личности (оперативного отождествления). 

В заключение сформулированы рекомендации по повышению 
эффективности работы правоохранительных органов в области выявления 
обозначенной сферы преступной деятельности: законодательное 
регулирование применения технологий искусственного интеллекта в 
оперативно-розыскной деятельности, создание защищенной 
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технологической инфраструктуры, обучение сотрудников оперативно-
розыскных подразделений работе с цифровыми инструментами. 
Резюмируется, что технологии должны дополнять, а не заменять 
человеческие ресурсы, обеспечивая баланс применения классических 
методов и способов проведения оперативно-розыскных мероприятий и их 
цифровых форм. Статья адресована специалистам в области 
криминалистики, оперативно-розыскной деятельности, предварительного 
расследования преступлений. 
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Abstract. The article is devoted to the problem of identifying and recording 
the facts of criminal offences related to the organisation of prostitution and 
involvement in prostitution in the virtual environment. The article considers 
changes in the structure and forms of prostitution in the conditions of 
globalisation and informatisation of society towards the transformation of 
prostitution into an online environment, as well as the growing involvement of 
organised criminal groups in this sphere. 

It is noted that organised criminal groups are highly conspiratorial in this 
segment. Typical digital traces of virtual brothels are considered, and the Internet 
platforms used for placing advertisements and information about intimate 
services are analysed. The limitations of legislation in the sphere of operative-
search activity, which hinder access to operationally significant information 
through operative-search activities directly related to obtaining computer 
information, are analysed. Attention is focused on the use of not only classical 
forms of operative-search activities to record criminal activity, but also forms 
involving the integration of computer technologies. As a solution, the 
introduction of artificial intelligence and machine learning technologies is 
proposed to automate the analysis of big data, to identify links between disparate 
resources and to record information of both operational and evidentiary value. 

Special attention is paid to the methods of digital surveillance, including 
monitoring of thematic channels, recording photos and feedback from clients of 
prostitutes. The rapid development of technologies for machine processing of 
photographs is emphasised, which creates conditions for the use of these 
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capabilities in solving the issues of personal identification (operational 
identification). 

The conclusion formulates recommendations to improve the efficiency of 
law enforcement agencies in the field of identification of the designated area of 
criminal activity: legislative regulation of the use of artificial intelligence 
technologies in operational and investigative activities, creation of a secure 
technological infrastructure, training of employees of operational and 
investigative units to work with digital tools. It is summarised that technologies 
should complement, not replace human resources, providing a balance between 
the use of classical methods and ways of conducting operational-search activities 
and their digital forms. The article is addressed to specialists in the field of 
criminalistics, operative-search activity, preliminary investigation of crimes. 

Keywords: virtual den, surveillance, artificial intelligence, conspiracy, digital 
footprints, topic feeds 

For citation: Tsvetkov, O. V. Ispol'zovanie sovremennyh cifrovyh tekhnologij 
s cel'yu dokumentirovaniya prestupnoj deyatel'nosti, svyazannoj s virtual'nym 
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Введение 

Изменившиеся за последние 
десятилетия политическая, эко-
номическая, правовая и культур-
ная конъюнктуры в совокупности 
с глобализационными процессами 
обусловили возникновение и раз-
витие на территории Российской 
Федерации такой сферы человече-
ской деятельности, как секс-
индустрия, которая с учетом осо-
бенностей российской правовой 
системы учеными-криминологами 
расценивается как структура, со-
стоящая из легального и теневого 
сегмента [1, с. 161]. 

При этом отрицание на госу-
дарственном уровне политики 
прогибиционизма в отношении 
проституции в связи с расценива-
нием последней как негативного 
социокультурного явления авто-
матически относит предоставле-
ние платных сексуальных услуг к 
теневому сегменту секс-
индустрии.  

С учетом экономической при-
влекательности данного сегмента 
и возможности получения сверх-
прибыли неудивительным явля-
ется тот факт, что в совершение 
преступлений, связанных с про-
ституцией, все больше вовлечены 
профессиональные преступные 
формирования, прежде всего ор-
ганизованные преступные группы. 
Данный тезис нашел свое под-
тверждение не только в многочис-
ленных публикациях, посвящен-
ных уголовно-правовому, крими-
нологическому и криминалисти-
ческому исследованию проститу-
ции в периодических изданиях и 
сборниках конференций [напр., 2, 
с. 246; 3, с. 875], но и сформулиро-
ван в качестве положений, выно-
симых на защиту в диссертацион-
ных исследованиях [напр., 4, с. 11; 
5, с. 8]. 

Под влиянием стремительно 
развивающихся достижений науки 
и техники, а также цифровых форм 
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обмена и передачи информации 
изменяются как формы проститу-
ции, так и способы совершения 
преступлений, связанных с ней. 

Основная часть 
М. П. Шруб справедливо отме-

чает, что сегодня проституция и 
сексуальная эксплуатация транс-
формируются в условиях глобаль-
ной информатизации общества, 
объективно требуя выработки 
адекватных мер реагирования со 
стороны правоохранительных (и в 
частности следственных) органов 
[6, с. 183]. 

Развивая приведенную мысль, 
полагаем, что высокий уровень 
конспирации преступных групп, 
специализирующихся на соверше-
нии преступлений, связанных с 
проституцией, обусловленный ис-
пользованием современных ин-
формационных и цифровых тех-
нологий, требует соответствую-
щих мер со стороны не только 
следственных органов, но и опера-
тивно-розыскных подразделений, 
деятельность которых должна 
быть направлена преимуществен-
но на выявление и документиро-
вание виртуального притоносо-
держательства [7, с. 129]. 

 «Виртуальный притон» в кон-
тексте настоящей статьи опреде-
ляется не столько с уголовно-
правовой позиции статьи 241  
Уголовного кодекса Российской 
Федерации1 как помещение, зда-
ние, строение, сооружение вне за-

                                                           
1 Уголовный кодекс Российской 

Федерации : УК : принят Гос. Думой 24 
мая 1996 года : одобрен Советом 
Федерации 5 июня 1996 года : послед. 
ред. // Гарант : сайт. URL: 
http://base.garant.ru/10108000/ (дата 
обращения: 11.02.2025).  

висимости от форм собственности, 
на территории которого осу-
ществляется половое сношение за 
денежное вознаграждение, сколь-
ко в криминалистически значи-
мом смысле как цифровое про-
странство, способствующее орга-
низации коммерческих встреч для 
секса. Участниками данного про-
странства являются как прости-
тутки-«индивидуалки», так и спе-
циализирующиеся на этом «фир-
мы», «салоны» и т. п., а также кли-
енты и лица, желающие восполь-
зоваться платными сексуальными 
услугами. 

Содержание данного цифрово-
го пространства требует выполне-
ния разных функциональных обя-
занностей: ведение переговоров с 
«индивидуалками», проверка по-
тенциальных клиентов на «рис-
ки», создание и администрирова-
ние специализированных сайтов 
или тематических каналов в соци-
альных сетях, создание «клика-
бельных» ссылок, фотосъемка 
проституток, работающих «под 
эгидой» того или иного «бренда», 
консультирование клиентов, при-
ем заказов, непосредственное 
предоставление информации о ме-
стонахождении проститутки, ин-
формирование ее и клиента о вре-
мени отработки «заказа» и т. п.  

Специфика следственных дей-
ствий, характеризуемая ретро-
спективным подходом к анализу 
информации о совершенном пре-
ступлении, на наш взгляд, выво-
дит на первый план в решении за-
дач документирования организо-
ванной преступной деятельности, 
связанной с проституцией (прежде 
всего организацией занятия про-
ституцией и вовлечением в заня-
тие проституцией), совершаемой в 
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виртуальной среде, именно опера-
тивно-розыскную деятельность 
(далее – ОРД). 

Несмотря на достаточно ши-
рокий перечень оперативно-
розыскных мероприятий, закреп-
ленный в статье 6 Федерального 
закона от 12 августа 1995 г.  
№ 144-ФЗ «Об оперативно-
розыскной деятельности»2 (далее 
– ФЗ «Об ОРД»), отнесение пре-
ступления, предусмотренного ста-
тьей 241 УК РФ, к категории пре-
ступлений средней тяжести и от-
сутствие среди квалифицирующих 
и особо квалифицирующих при-
знаков указания на совершение 
данного преступления организо-
ванной группой существенно сни-
жает возможности субъектов опе-
ративно-розыскной деятельности 
по документированию указанного 
вида уголовно наказуемого деяния 
на стадии проверки оперативной 
информации. В первую очередь 
это связано с невозможностью 
проведения таких оперативно-
розыскных мероприятий, непо-
средственно связанных с доступом 
к компьютерной информации 
(к числу которой относятся циф-
ровые следы, оставляемые в про-
цессе функционирования вирту-
альных притонов), как контроль 
почтовых отправлений, телеграф-
ных и иных сообщений, снятие 
информации с технических кана-
лов связи, получение компьютер-
ной информации. 

                                                           
2 Об оперативно-розыскной 

деятельности : Федер. закон № 144-ФЗ : 
принят Гос. Думой 5 июля 1995 года : 
послед. ред. // КонсультантПлюс : сайт. 
URL: https://www.consultant.ru/document
/cons_doc_LAW_7519/ (дата обращения: 
11.02.2025). 

Анализ судебно-следственной 
практики показывает, что для 
проверки сведений о готовящемся 
или совершаемом преступлении, 
предусмотренном статьей 241 
УК РФ (в ее классическом, нециф-
ровом варианте), сотрудниками 
оперативных подразделений ор-
ганов внутренних дел Российской 
Федерации применяются такие 
оперативно-розыскные мероприя-
тия, как наведение справок, 
наблюдение, проверочная закупка, 
отождествление личности. 

Используя положения третье-
го закона Ньютона («сила дей-
ствия равна силе противодей-
ствия») в качестве парадигмы для 
построения эффективной методи-
ки выявления и документирова-
ния организованной преступной 
деятельности, связанной с прости-
туцией в цифровой среде (вирту-
альное притоносодержательство), 
отметим, что вышеуказанные  
оперативно-розыскные мероприя-
тия следует проводить, применяя 
достижения цифровых техноло-
гий, а сотрудники оперативно-
розыскных подразделений долж-
ны обладать соответствующими 
современным реалиям цифровы-
ми компетенциями. 

Иными словами, справиться с 
задачей выявления и документи-
рования «виртуального притона» 
невозможно без полного погруже-
ния в цифровую среду субъектов 
ОРД. Указанное погружение воз-
можно при выполнении сотрудни-
ками оперативных подразделений 
следующих рекомендаций и алго-
ритмов действий. 

Сбор оперативно значимой 
информации о совершении пре-
ступлений, предусмотренных ста-
тьями 240 и 241 УК РФ, необходи-
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мо осуществлять посредством 
инициативных поисковых дей-
ствий самих субъектов ОРД.  
Применительно к изучаемому ви-
ду преступной деятельности дан-
ные процедуры включают изуче-
ние содержания тематических 
сайтов и групп в социальных сетях 
и мессенджерах, а также фиксацию 
искомой информации. Целью по-
добной виртуальной разведки яв-
ляется получение первичных све-
дений, свидетельствующих о си-
стематической деятельности по 
предоставлению интимных услуг, 
включающей в себя различные 
направления (размещение инфор-
мации, администрирование, мар-
кетинг и т. п.), что свидетельству-
ет косвенно о вовлечении не одно-
го, а нескольких субъектов в 
функционирование «площадки» 
для продажи «любви за деньги». 

Проверка полученной инфор-
мации о функционировании вир-
туального притона с учетом зако-
нодательного регулирования3 
оперативно-розыскной деятель-
ности возможна посредством про-
ведения таких оперативно-
                                                           

3 Положения статьи 8 ФЗ «Об ОРД» 
запрещают проводить с целью проверки 
информации о совершаемом 
преступлении, предусмотренном частью 
1 статьи 240 или частью 1 статьи 241 
УК РФ, такие оперативно-розыскные 
мероприятия, связанные с доступом к 
компьютерной информации, как 
контроль почтовых отправлений, 
телеграфных и иных сообщений, снятие 
информации с технических каналов 
связи и получение компьютерной 
информации, ввиду того, что 
производство предварительного 
следствия по уголовным делам об 
указанных составах преступлений в силу 
положений частей 2 и 3 статьи 150 
УПК РФ не является обязательным. 

розыскных мероприятий, как 
наблюдение и наведение справок. 

Учитывая позицию Конститу-
ционного Суда Российской Феде-
рации, указывающего, что наблю-
дение представляет собой визу-
альное, электронное или ком-
плексное слежение и контроль за 
поведением (действием) лица4, а 
также принимая во внимание осо-
бенности собираемой информации 
о виртуальном притоносодержа-
тельстве (в частности, ее хранение 
в цифровом виде), считаем, что на 
первый план явно выходит имен-
но «цифровое наблюдение», смысл 
которого заключается не в непо-
средственном зрительном контак-
те оперативного сотрудника с 
объектом наблюдения, а опосре-
дованная, но в то же время «вклю-
ченная» динамическая регистра-
ция изменяющихся фактов и со-
бытий, имеющих оперативную 
значимость, при помощи компью-
терного и иного портативного 
оборудования (не относящегося к 
специальным техническим сред-
ствам, перечисленным в Перечне 
видов специальных технических 
средств, предназначенных (разра-
ботанных, приспособленных, за-
программированных) для неглас-
ного получения информации в 
процессе осуществления опера-

                                                           
4 Об отказе в принятии к 

рассмотрению жалобы гражданина 
Камалиева Марата Дамировича на 
нарушение его конституционных права 
статьей 6 Федерального закона 
«Об оперативно-розыскной 
деятельности» : Определение 
Конституционного Суда Российской 
Федерации от 21 октября 2008 г. № 862-
О-О // Гарант : сайт. URL: 
https://base.garant.ru/1789887/ (дата 
обращения: 10.02.2025). 
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тивно-розыскной деятельности, 
утвержденного Постановлением 
Правительства Российской Феде-
рации от 1 июля 1996 г. № 7705). 

Такое наблюдение проводится 
посредством фиксации наимено-
вания ресурса, в цифровом про-
странстве которого осуществляет-
ся преступная деятельность 
(например, каналы в месенджере 
«Telegram», доступ в которые 
обеспечивается после получения 
заявки администратором), что 
может производиться при помощи 
выполнения снимка экрана 
устройства, используемого для 
входа на сайт (канал) соответ-
ствующего ресурса. Также необхо-
димо установить, имеется ли из-
ложение тематики самого ресурса 
в соответствующих разделах 
(например, «описание» в каналах 

                                                           
5 Об утверждении Положения о 

лицензировании деятельности 
физических и юридических лиц, не 
уполномоченных на осуществление 
оперативно-розыскной деятельности, 
связанной с разработкой, 
производством, реализацией, 
приобретением в целях продажи, ввоза в 
Российскую Федерацию и вывоза за ее 
пределы специальных технических 
средств, предназначенных 
(разработанных, приспособленных, 
запрограммированных) для негласного 
получения информации, и перечня видов 
специальных технических средств, 
предназначенных (разработанных, 
приспособленных, 
запрограммированных) для негласного 
получения информации в процессе 
осуществления оперативно-розыскной 
деятельности : Постановление 
Правительства Российской Федерации от 
1 июля 1996 г. № 770 : послед. ред. // 
Гарант : сайт. URL: 
https://base.garant.ru/10135354/ (дата 
обращения: 10.02.2025). 

мессенджера «Telegram»), и ссыл-
ки на связанные каналы или боты-
помощники для связи, динамику 
канала – количество подписчиков 
(изменение в большую или мень-
шую сторону), количество новых 
постов, тайминг и содержание по-
стов, наличие изображений. 

Фиксации подлежат «отзывы» 
клиентов, размещенные на стра-
ницах с объявлением об оказании 
интимных услуг, так как многие 
авторы отзывов являются дей-
ствительными потребителями 
услуг проституток, данные акка-
унтов которых в последующем 
также могут быть использованы 
как при проведении оперативно-
розыскных мероприятий, так и 
при проведении следственных 
действий по уголовному делу. 

Также в процессе осуществле-
ния цифрового наблюдения нема-
ловажное значение имеет возмож-
ность ведения диалога с админи-
стратором, в обязанности которо-
го входит консультирование по-
тенциальных клиентов о видах, 
стоимости услуг проституток, а 
также способах оплаты и местах 
нахождения проституток. Данные 
сведения в совокупности с имею-
щимися фотографиями и данными 
оперативно-справочных учетов 
при правильном их использова-
нии, анализе и сопоставлении мо-
гут являться подспорьем при пла-
нировании и проведении наблю-
дения за проститутками с целью 
установления их контактов с ор-
ганизаторами (владельцами) вир-
туальных притонов. Помимо всего 
прочего, осуществление диалога с 
администратором влечет за собой 
оставление цифровых следов в 
мобильных и иных устройствах, 
используемых администраторами, 

http://10.11.127.23/#/document/10135354/entry/0
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и может в последующем использо-
ваться при планировании прове-
дения обысков в рамках возбуж-
денного уголовного дела  
для определения целей и задач 
обыска. 

Кроме того, особое внимание 
необходимо обратить на фотогра-
фии с изображением проституток. 
Фиксация данных фотографий 
возможна путем копирования ли-
бо фотографирования экрана мо-
нитора или мобильного устрой-
ства, используемого для осу-
ществления наблюдения. Целесо-
образность сбора фотографий 
проституток, осуществляющих 
свою деятельность под покрови-
тельством той или иной цифровой 
площадки, продиктована необхо-
димостью собирания своеобразно-
го альбома для установления в по-
следующем всех лиц, вовлеченных 
в нелегальный секс-бизнес.  

Как правило, с целью соблю-
дения конспирации лица «жриц 
любви» предварительно на фото-
графиях скрывают при помощи 
технологий окрашиваний в два 
оттенка, которые при смешивании 
дают размытость. Стоит отметить, 
что, несмотря на то, что техноло-
гии искусственного интеллекта и 
позволяют в режиме «онлайн» 
осуществлять обработку фото-
изображений с целью редактиро-
вания размытых участков фото-
графий, на сегодняшний день ни-
какие нейросети и фоторедакто-
ры, использующие технологии ис-
кусственного интеллекта, не обес-
печивают устранение намеренно 
примененной расфокусировки до 

степени визуализации реальных 
черт лица6. 

Представляется, что появле-
ние в скором времени подобных 
технологий обработки фотоизоб-
ражений и законодательное за-
крепление их использования опе-
ративными сотрудниками суще-
ственно повлияет на возможности 
оперативного отождествления 
личности проституток при плани-
ровании и проведении оператив-
но-розыскных мероприятий, в 
частности проверочной закупки. 

На отсутствие законодательно 
урегулированной возможности и 
порядка использования субъекта-
ми оперативно-розыскной дея-
тельности современных техноло-
гий искусственного интеллекта 
указывает в частности В. Б. Батоев, 
предлагающий применять техно-
логий «Deepfake» для достижения 
целей оперативно-розыскной дея-
тельности посредством осуществ-
ления дезинформации (создания 
несуществующих изображений и 
распространения их в преступной 
среде) [8, с. 72]. В то же время факт 
отсутствия в отечественном зако-
нодательстве запрета на примене-
ние сотрудниками правоохрани-
тельных органов возможностей 
современных разработок в обла-

                                                           
6 Вывод основан на результатах 

проверки автором настоящей статьи 
возможностей фоторедакторов на базе 
искусственного интеллекта: fotor.com, 
picwish.com, artguru.ai, snapedit.app, 
turbotext.ru, neuro-holst.ru, vanceai.com, 
функционал которых по описанию 
предусматривает «очистку» 
изображений от размытия. Их 
применение не дало ожидаемого 
результата в виде удаления слоя 
размытия на фотографии, имеющей 
«блюр». 
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сти искусственного интеллекта, в 
частности нейросетей и чат-ботов, 
работающих на основе нейросетей, 
позволяет идущим в ногу со вре-
менем сотрудникам оперативных 
подразделений и органов предва-
рительного расследования с успе-
хом применять общедоступные 
инструменты искусственного ин-
теллекта как в оперативно-
розыскной, так и в процессуаль-
ной деятельности при расследова-
нии уголовных дел. Результаты 
подобной практики в частности 
отражены в исследовании Р. С. Ха-
мидуллина [9, c. 23–27]. 

Следует также иметь в виду, 
что для более широкого «покры-
тия» потенциальной клиентской 
сферы платных сексуальных услуг 
злоумышленники зачастую ис-
пользуют несколько ресурсов 
(сайты, каналы и группы в соци-
альных сетях и мессенджерах) для 
размещения объявлений с изоб-
ражением проституток. При этом, 
как правило, для описания «предо-
ставляемых услуг» и представле-
ния товара «лицом» используются 
одни и те же речевые обороты и 
фотографии. Указанный факт сви-
детельствует о развитости пре-
ступной сети и ее мобильности, в 
частности о возможности исполь-
зования одних ресурсов при бло-
кировании других. Разрознен-
ность и децентрализованный ха-
рактер хранения данной инфор-
мации, безусловно, усложняет ра-
боту правоохранительных органов 
в части ее сбора и анализа для вы-
страивания единых последова-
тельных и логичных связей между 
звеньями одной цепи. Решение 
данных задач в настоящее время 
осуществляется путем проведения 
оперативно-розыскного меропри-

ятия «наведение справок». Имею-
щиеся алгоритмы анализа инфор-
мации из различных источников и 
сопоставления их в логической 
взаимосвязи, которые сегодня по-
всеместно используются различ-
ными нейросетями7, позволяют 
существенно сократить время на 
изучение и сравнение оперативно 
значимой информации, разме-
щенной в открытых источниках. 
Предоставление возможности 
субъектам оперативно-розыскной 
деятельности использовать для 
анализа данных нейросети позво-
лит освободить человеческий ре-
сурс для решения других не менее 
важных задач оперативно-
розыскной деятельности, требу-
ющих участия человека, а также 
одновременно проводить  
несколько оперативно-розыскных 
мероприятий в рамках докумен-
тирования преступной деятельно-
сти организованных преступных 
групп, связанных с проституцией. 
Иначе говоря, оперуполномочен-
ный вместо нахождения в кабине-
те для мониторинга социальных 
сетей, сайтов и сопоставления фо-
тоизображений и объявлений об 
оказании интимных услуг между 
собой может выполнять физиче-
ское наблюдение за действиями 
самих проституток и их сутенеров 
в процессе совершения действий, 
направленных на вовлечение в 
преступную сеть новых предста-

                                                           
7 Примером могут являться такие 

платформы, как Palantir, SAS Visual Data 
Mining and Machine Learning, Neo4j (Graph 
Databases), Yandex CatBoost, 
предназначенные для анализа больших 
данных и установления взаимосвязи 
между фактами, явлениями и событиями 
с целью прогнозирования. 
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вительниц древнейшей профес-
сии, и при передаче денежных 
средств от сутенеров к конечным 
бенефициарам преступного «про-
екта». На целесообразность ис-
пользования технологий искус-
ственного интеллекта как совре-
менного инструментария в работе 
оперативных сотрудников указы-
вает также А. Н. Поздняков: 
«…Развитие систем, позволяющих 
в автоматическом режиме произ-
водить обработку больших пото-
ковых данных, находящихся в ин-
формационном пространстве, с 
использованием ИИ и с формиро-
ванием на их основе определен-
ных выводов в настоящее время 
становится необходимым для 
успешного решения многих задач 
в сфере оперативно-розыскной 
деятельности» [10, с. 230]. 

Вместе с тем, специфика циф-
ровизации организованной пре-
ступной деятельности, связанной 
с проституцией, обусловливает 
пограничный характер ее следов, 
которые в оперативно-розыскной 
деятельности выступают объек-
тами оперативно-розыскных ме-
роприятий. Неправильное опреде-
ление объекта, представляющего 
оперативно значимый интерес, 
субъектами оперативно-
розыскной деятельности (напри-
мер, признание в качестве объекта 
наблюдения данных переписки 
реальных клиентов виртуального 
притона с администраторами) мо-
жет привести к ряду ошибок, ко-
торые достаточно подробно изло-
жены и обозначены в работе Ю. П. 
Гармаева, посвященной оценке ре-
зультатов оперативно-розыскной 
деятельности [11, с. 28–69]. 

Выводы и заключение 

Подводя итог изученным 
направлениям использования ин-
струментов цифровых технологий 
при проведении оперативно-
розыскных мероприятий, обозна-
ченным тенденциям данной дея-
тельности и выработанным реко-
мендациям для практических ра-
ботников в процессе документи-
рования преступной деятельно-
сти, связанной с проституцией, 
следует заметить, что эффектив-
ность проводимых оперативно-
розыскных мероприятий, а глав-
ное – их «доказательственное ка-
чество» на современном этапе 
развития уголовно-
процессуальной деятельности и 
криминалистической науки могут 
быть достигнуты при соблюдении 
следующих условий: 

 интеграция высокотехноло-
гичных систем в оперативно-
розыскную деятельность и уго-
ловный процесс не должна заме-
нять собой субъектов данных 
направлений правоохранительной 
деятельности (технологии искус-
ственного интеллекта являются 
прежде всего инструментом для 
достижения общественно полез-
ных целей, к числу которых 
непременно относится противо-
действие преступности); 

 законодательное закрепле-
ние процессуальных стандартов 
применения технологий искус-
ственного интеллекта, гаранти-
рующих соблюдение конституци-
онных прав и свобод человека и 
гражданина при проведении соот-
ветствующих оперативно-
розыскных мероприятий; 

 необходимость создания 
устойчивой технологической ин-
фраструктуры, связывающей во-
едино программно-аппаратные 
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комплексы, программное обеспе-
чение, средства защиты информа-
ции, составляющей государствен-
ную тайну, системы облачного 
хранения данных, позволяющих 
субъектам оперативно-розыскной 
и уголовно-процессуальной дея-
тельности использовать их уда-
ленно; 

 профессиональное обучение 
и постоянное повышение квали-
фикации сотрудников правоохра-
нительных органов, включающее в 
себя кейсовый подход к выполне-
нию задач, решение которых воз-
можно при использовании систем 
искусственного интеллекта и 
иных цифровых сервисов. 
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