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УГОЛОВНО-ПРАВОВЫЕ НАУКИ 
 

Научная статья 
УДК 343.985.2 
DOI: 10.55001/2587-9820.2024.40.14.001 
 

СОВРЕМЕННЫЕ ПОДХОДЫ И ВОЗМОЖНОСТИ ДЛЯ ПОЛУЧЕНИЯ И АНАЛИЗА 
ЦИФРОВЫХ ДАННЫХ ПРИ ПРОТИВОДЕЙСТВИИ КИБЕРПРЕСТУПНОСТИ 

 

Ахмед Мухамедович Арипшев1, Руслан Хазраилович Шондиров2 
1,2Северо-Кавказский институт повышения квалификации (филиал)  
Краснодарского университета МВД России, г. Нальчик, Российская Федерация,  
1aripshev@yandex.ru 
2rshondirov@mail.ru 
 

Аннотация. Авторы статьи исследуют современные подходы и возможности 
сотрудников оперативных подразделений органов внутренних дел для получения и 
анализа цифровых данных при противодействии киберпреступности. Пристальное 
внимание в настоящем исследовании обращено на организационно-тактические и 
технические методы получения оперативно-розыскной информации для 
использования в раскрытии преступлений, совершаемых с использованием 
современных технических средств и сетей передачи данных.  Также в статье 
рассматривается технический аспект получения оперативно значимой информации: 
о личности пользователя интернет-ресурсов; установлении владельцев веб-сайтов, 
отправителей электронных сообщений, владельцев электронных кошельков, а 
также других сведений, имеющих значение для раскрытия интернет-преступлений. 

Ключевые слова: оперативно-розыскная деятельность, оперативно-
розыскные мероприятия, цифровые данные, сбор оперативно значимой 
информации, сеть Интернет, интернет-сервисы, деанонимизация 

Для цитирования: Арипшев, А. М., Шондиров, Р. Х. Современные подходы и 
возможности для получения и анализа цифровых данных при противодействии 
киберпреступности // Криминалистика: вчера, сегодня, завтра : сб. науч. тр. 
Иркутск : Восточно-Сибирский институт МВД России. 2024. Т. 32. № 4. С. 7–15.  
DOI: 10.55001/2587-9820.2024.40.14.001 

 

MODERN APPROACHES AND POSSIBILITIES FOR OBTAINING AND ANALYZING 
DIGITAL DATA IN COUNTERING CYBERCRIME 

 

Akhmed M. Aripshev1, Ruslan Kh. Shondirov2 
1,2North Caucasus Institute for Advanced Studies (branch) of Krasnodar University of 
the MIA of Russia, Nalchik, Russian Federation 
1aripshev@yandex.ru 
2rshondirov@mail.ru 

 
Abstract. The authors of the article examine modern approaches and capabilities of 

the employees of operational units of the internal affairs bodies to obtain and analyze digital 
data when combating cybercrime. In this study, close attention is paid to the organizational, 
tactical and technical methods of obtaining operational-search information for use in 
solving crimes committed using modern technical means and data transmission networks. 
Another issue of the article was the technical aspect of obtaining operationally significant 
information: about the identity of the user of Internet resources; establishing the owner of 

© Арипшев А. М., Шондиров Р. Х., 2024 
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websites; senders of electronic messages; owners of electronic wallets and other effective 
methods of obtaining information, including searching the Internet, using specialized 
services and software that can be used to solve the problems assigned by the Federal Law 
"On Operational-Investigative Activities" to the subjects of operational-investigative 
activities. 

Keywords: Operational investigative activities, operational investigative measures, 
digital data, collection of operationally significant information, Internet, Internet services, 
deanonymization 

For citation: Aripshev A. M., Shondirov R. Kh. Sovremennye podhody i 
vozmozhnosti dlya polucheniya i analiza cifrovyh dannyh pri protivodejstvii 
kiberprestupnosti [Modern approaches and possibilities for obtaining and analyzing digital 
data in countering cybercrime]. Kriminalistika: vchera segodnya, zavtra = Forensics: 
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Введение 

Сегодня сеть Интернет стала 
неотъемлемой частью повседневной 
жизни, предоставляя огромное 
количество информации и 
возможностей. Социальные сети, 
онлайн-ресурсы, интернет-магазины 
и информационные сайты создают 
огромное пространство, которое 
предоставляет широкие 
возможности, в том числе для 
преступников. Преступность в 
онлайн-пространстве возникла с 
самого начала существования 
Интернета и продолжает 
совершенствоваться. 

Ежегодно появляются новые 
методы и формы совершения 
преступлений. Причины 
распространения IT-преступности 
довольно просты: в сети гораздо 
сложнее выявить факт совершения 
преступления, практически нет 
возможности его предотвратить, а 
расследование таких деяний 
осложняется анонимностью 
преступников, отсутствием 
свидетелей и улик. «При этом 
приходится констатировать, что 
тенденция повышения уровня 
сетевой преступности среди 
населения, особенно молодежного 
возраста, имеет тенденцию к росту, 
что требует от оперативных 
подразделений ОВД внедрения и 
использования эффективных 
методов и средств борьбы с 

киберпреступностью» [1, с. 109].  
Эффективность борьбы опера-

тивных подразделений органов 
внутренних дел (далее – ОВД) с IT-
преступностью во многом зависит от 
организационно-тактической готов-
ности. К ней относятся вопросы пла-
нирования, координации и контроля 
действий оперативных служб, а так-
же выбора наиболее эффективных 
методов и приемов работы. Техниче-
ские аспекты включают в себя ис-
пользование специальных программ 
и инструментов для поиска, анализа 
и обработки информации, а также 
обеспечение безопасности и конфи-
денциальности данных. 

Мы согласны с С. В. Тимофеевым, 
что «современные технологии позво-
ляют преступникам, находясь в од-
ном месте, совершать противоправ-
ные действия в отношении лиц, про-
живающих в другом регионе или да-
же в другой стране. Поэтому, желая 
сохранить в государстве правопоря-
док и обезопасить граждан от пре-
ступных посягательств, сотрудники 
правоохранительных органов, раз-
личных силовых ведомств и специ-
альных служб мира постоянно со-
вершенствуют средства противодей-
ствия киберпреступности путем раз-
работки, внедрения и использования 
в ОРД специальных программ слеже-
ния за действиями в сети Интернет 
лиц, представляющих оперативный 
интерес» [2, с. 133]. 
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О. П. Грибунов, П. B. Никонов и 
C. B. Пархоменко указывали, что «ак-
тивное внедрение цифровых техно-
логий в различные сферы жизни об-
щества требует в том числе разра-
ботки адекватного нормативного 
правового регулирования новых об-
щественных отношений и создания 
правовых гарантий цифровой без-
опасности» [3, с. 6]. 

В научной литературе сравни-
тельно мало работ по проблемам до-
бывания оперативно-значимой ин-
формации с использованием ресурсов 
сети Интернет. Поэтому цель данной 
статьи состоит в исследовании тео-
ретических и практических аспектов 
получения оперативно-значимой ин-
формации с использованием ресурсов 
сети Интернет.  

Основная часть 
При раскрытии преступлений, 

совершенных в сети Интернет, ос-
новной проблемой как в организаци-
онном, тактическом, техническом, 
так и правовом аспектах является 
проблема деанонимизации личности 
пользователя ресурсов сети Интер-
нет, определения местоположения 
абонентского устройства или сред-
ства обеспечения связи [4, с. 171]. 
В данном случае особое значение 
приобретает знание технических 
особенностей электронных 
устройств, к числу которых следует 
отнести следующие идентификато-
ры: 

– IMSI – международный иденти-
фикатор абонента сети подвижной 
связи; 

– IMEI – международный иденти-
фикатор мобильного оборудования; 

– MAC-адрес – уникальный иден-
тификатор оборудования сетей пере-
дачи данных; 

– ICQ – идентификатор служб об-
мена сообщениями; 

– MIN – мобильный идентифика-
ционный номер мобильной абонент-
ской радиостанции; 

– IP-адрес – уникальный сетевой 
адрес компьютера в сети, построен-
ный по протоколу IP, где под уни-

кальностью IP-адреса понимается ис-
пользование конкретного IP-адреса в 
сети в определенное время одним 
устройством.  

В соответствии с предметом 
нашего исследования особое внима-
ние обратим на особенности IP-
адреса, который имеет следующие 
виды: 

– приватные «серые» IP-адреса;  
– коллективные IP-адреса;  
– сетевые IP-адреса;  
– не выделенные или не присво-

енные регистратором IP-адреса.  
При этом в практике деятельно-

сти оперативных подразделений вы-
деляются два вида IP-адресов: стати-
ческий и динамический.  

Статическим, постоянным и не-
изменяемым, IP-адресом называют 
адрес, назначенный пользователем в 
настройках устройства либо автома-
тически при подключении устрой-
ства к сети, который, соответственно, 
не может быть присвоен другому 
техническому устройству.  

Динамическим, непостоянным и 
изменяемым, IP-адресом называют 
адрес, назначенный автоматически 
при подключении устройства к сети 
на определенный промежуток вре-
мени. 

С учетом особенностей построе-
ния сети Интернет рассмотрим орга-
низационно-тактические аспекты 
подготовки и проведения оператив-
но-розыскных мероприятий (далее – 
ОРМ).  

Регистрацией IP-адресов в сети 
Интернет занимаются регистраторы 
– «IP-registry». Данная система имеет 
трехуровневую иерархию, где «IANA» 
является основным регистратором, 
регистрирующим крупные блоки IP-
адресов. «IANA» в свою очередь де-
лится на так называемые регистра-
торы RIR, которых в настоящее время 
пять. RIR делятся на LIR – так назы-
ваемые местные регистраторы, кото-
рые выделяют более мелкие диапа-
зоны IP-адресов.   

В настоящее время используются 
две формы записи IP-адреса: IPv4 и 
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IPv6. IPv4 представляет собой запись 
четырех десятичных чисел значени-
ем от 0 до 255, разделенных точками. 
Например, размер адреса 192.168.0.1. 
составляет 32 бита. IPv6 является бо-
лее современной версией протокола 
IP, где длина адреса составляет 128 
бит.  

На наш взгляд, при решении за-
дач ОРД важно использовать реги-
страционные данные, полученные в 
том числе из общедоступных интер-
нет-сервисов, например «WHOIS». Ис-
пользуя глобальные справочные ин-
тернет-сервисы, сотрудник опера-
тивного подразделения ОВД может 
получить информацию о регистраци-
онных данных владельцев IP-адресов 
и доменных имен, установить интер-
нет-провайдера, которому принадле-
жит IP-адрес.  

При этом важно отметить, что 
использование глобальных сервисов 
неэффективно для следующих диапа-
зонов IP-адресов:  

– 10.0.0.1–10.255.255.254; 
– 127.0.0.1–127.255.255.254;  
– 169.254.0.1–169.254.255.254; 
– 172.16.0.1–172.31.255.254; 
– 192.168.0.1–192.168.255.254. 
Это обусловлено тем, что указан-

ные диапазоны используются для ад-
ресации внутри локальных и частных 
сетей передачи данных в так называ-
емых «серых» IP-адресах. Подключе-
ние указанных IP-адресов к сети Ин-
тернет осуществляется с использова-
нием общего NAT-сервера, где, как 
правило, с использованием такого IP-
адреса к сети подключается одно-
временно несколько тысяч абонен-
тов.  

При установлении интернет-
провайдера или оператора сети с це-
лью получения оперативно значимой 
информации сотруднику оператив-
ного подразделения необходимо 
направить в рамках ОРМ «Наведение 
справок» запрос оператору связи о 
предоставлении данных пользовате-
ля.  

В запросе, как правило, отража-
ется, является ли интересующий IP-

адрес динамическим или статиче-
ским; выделен ли он NAT-серверу или 
оконечному пользователю. Кроме то-
го, при наведении справок необходи-
мо указывать конкретный IP-адрес и 
период времени его подключения. В 
случае отсутствия IP-адреса источни-
ка имеется техническая возможность 
установления его с помощью интер-
нет-сервиса «WHOIS», для чего необ-
ходимо указать вместо IP-адреса до-
менное имя источника. 

Нередко в целях решения задач 
ОРД возникает необходимость уста-
новления отправителя электронного 
письма. Каждое электронное письмо 
содержит информацию о маршруте 
следования в процессе отправки–
получения – RFC-заголовок. При этом, 
как правило, по умолчанию данная 
информация у получателя не отобра-
жается. Анализ информации о дви-
жении электронного письма позво-
ляет получить сведения об IP-адресе 
компьютера, с которого письмо было 
отправлено, а также информацию об 
электронном почтовом ящике. В не-
которых случаях при получении 
письма целенаправленно может быть 
указан произвольный либо не при-
надлежащий интересующему опера-
тивного сотрудника лицу электрон-
ный почтовый ящик. 

Для установления IP-адреса 
устройства, с которого было отправ-
лено письмо, необходимо открыть 
электронное письмо и в командной 
панели выбрать «отображение 
свойств письма», в зависимости от 
используемого почтового клиента. 
Как правило, IP-адрес отправителя 
содержится в полях «X-Originating-IP» 
или «Received: from».  

Далее необходимо обратить вни-
мание на последний отображенный 
IP-адрес. Дата и время отправления 
письма указаны в поле «Date» или 
«Received from», где значение +0300 
указывает на часовой пояс относи-
тельно нулевого меридиана.  

Если полученный IP-адрес  
принадлежит диапазонам 10.0.0.1–
10.255.255.254, 127.0.0.1–
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127.255.255.254, 169.254.0.1–
169.254.255.254, 172.16.0.1–
192.168.255.254, то необходимо вы-
брать IP-адрес, расположенный выше 
отображенного – соответственно, по-
лученный IP-адрес использовать для 
идентификации абонента во внут-
ренней сети определенного интер-
нет-провайдера. Уже после этого воз-
можно установить регистрационные 
данные по IP-адресу. 

Важное значение для ОРД имеет 
и установление владельца электрон-
ного почтового ящика (е-mail). В со-
временных условиях практически 
каждый человек в своей повседнев-
ной деятельности использует так 
называемый электронный почтовый 
ящик, который содержит ценную и 
важную информацию о его владель-
це. В целях установления принад-
лежности электронного почтового 
ящика конкретному пользователю 
необходимо осуществить ряд меро-
приятий.  

Для начала необходимо устано-
вить принадлежность почтового 
ящика сервису электронной почты. 
Адрес электронной почты состоит из 
имени пользователя и доменного 
имени, которые разделяются знаком 
@. Доменное имя – это адрес сайта, на 
котором зарегистрирован почтовый 
ящик. Приведем список наиболее 
распространенных электронных поч-
товых ящиков: 

 ООО «Mэйл.Ру» – @mail.ru, 
@inbox.ru, @list.ru, @bk.ru; 

 ООО «Яндекс» – @yandex.ru; 
 ООО «Рамблер Интернет Хол-

динг» – @rambler.ru, @lenta.ru, 
@autorambler.ru, @ro.ru. 

Почтовые ящики @gmail.com, 
@botmail.com, @yahoo.com принад-
лежит сервисам электронной почты, 
находящимся в США. В связи с тем, 
что Российская Федерация не рати-
фицировала Конвенцию Совета Евро-

пы о киберпреступности1, компания 
Google отклоняет запросы российских 
правоохранительных органов о дан-
ных пользователей [5, с. 129].  

Оперативный сотрудник с целью 
установления регистрационных дан-
ных пользователя почтового ящика 
должен направить в рамках ОРМ 
«Наведение справок» запрос о предо-
ставлении активности электронного 
почтового ящика. Перед тем как 
направить запрос, следует проверить 
наличие почтового ящика, для чего 
необходимо попытаться восстано-
вить пароль данного почтового ящи-
ка. В запросе должна быть отражена 
информация о регистрационных дан-
ных, IP-адресах авторизации, або-
нентском номере активации и т. д. 
Соответственно, в ответе на запрос 
должна содержаться информация об 
IP-адресах, с которых владелец осу-
ществлял те или иные действия в 
электронной почте. После получения 
IP-адреса сотрудник имеет возмож-
ность определить установочные дан-
ные лица и получить сведения о его 
физическом местоположении. 

Еще больший интерес с точки 
зрения добывания оперативно зна-
чимой информации представляет 
установление владельца интернет-
сайта.  

Интернет-сайт или веб-сайт (от 
англ. website: web – «паутина, сеть», 
site – «место») – это совокупность 
электронных документов физическо-
го лица или организации в компью-
терной сети, объединенных одним 
адресом, где доменное имя – это сим-
вольное имя, служащее для иденти-
фикации сетевых ресурсов.  

Доменные имена предоставляют 
возможность адресации компьюте-
ров  

                                                           
1 Конвенция о преступности в сфере 

компьютерной информации ETS № 185 (Бу-
дапешт, 23 ноября 2001 г.) // Гарант : сайт. 
URL: https://base.garant.ru/4089723/?ysclid=ls
1q0f9i531877814 (дата обращения: 
30.01.2024). 
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и расположенных на них сетевых ре-
сурсов. Соответственно, хостинг-
провайдер – это компания, занимаю-
щаяся предоставлением услуг по 
размещению интернет-сайтов на 
своих технологических площадках.  

Для установления владельца веб-
сайта также необходимо использо-
вать интернет-сервис «WHOIS-
сервис», предоставляющий информа-
цию о регистрационных данных вла-
дельцев IP-адресов, доменных адре-
сов. После необходимо получить от-
крытую информацию о регистраторе 
доменного имени и организации, 
на ресурсах которой размещен  

интернет-сайт с интересующим до-
менным именем. 

Более подробно рассмотрим дан-
ную процедуру на примере доменно-
го имени URL: 
https:www.consultant.ru. В качестве 
владельца имени указана организа-
ция «Joint-Stock Company Consultant 
Plus». В данном случае информация 
соответствует действительности, но 
нередки случаи, когда в графе «вла-
делец» указано частное лицо –  
«Private person» (рис. 1). 

 

 

 
Рис. 1. Информация из реестра о домене 

 
В таких случаях сотруднику опе-

ративного подразделения ОВД необ-
ходимо направлять в рамках ОРМ 
«Наведение справок» запрос в компа-
нию регистратора домена – в нашем 
случае это компания «RU-CENTER-
RU». Зачастую владелец домена 
предоставляет информацию, не соот-
ветствующую действительности. В 
полученной информации в поле «Ре-
гистратор» указан владелец хостинга 
(в нашем случае это «RU-CENTER-
RU»), который может предоставить 
регистрационные данные, а также IP-
адреса авторизации, контактные 
данные, платежные реквизиты, кото-
рые являются достоверными. 

Важное значение имеет и уста-
новление пользователя социальной 
сети, под которой понимается интер-

нет-ресурс, предназначенный для 
обмена различного рода информаци-
ей.  

Социальная сеть содержит необ-
ходимую цифровую информацию для 
решения задач ОРД, в том числе и де-
анонимизирующей пользователя се-
ти Интернет [6, с. 171].  

Пользователи в социальной сети 
идентифицируются по уникальным 
номерам (ID) либо по электронному 
почтовому ящику. С целью установ-
ления пользователя социальной сети 
сотруднику оперативного подразде-
ления ОВД необходимо определить 
уникальный идентификатор пользо-
вателя – ID.  

Сведения об ID указаны в адрес-
ной строке браузера после текста 
«vk.com/». ID состоит из последова-
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тельности цифр или латинских букв. 
Сотруднику оперативного подразде-
ления ОВД с целью установления ре-
гистрационных данных пользователя 
социальной сети следует направить в 
рамках ОРМ «Наведение справок» за-
прос в организацию, владеющую со-
циальной сетью. В обращении следу-
ет запросить информацию о реги-
страционных данных пользователя, 
информацию об IP-адресах и времени 
авторизации, контактные телефоны, 
номера электронных кошельков, с 
которых производилась оплата услуг 
и т. д. [7, с. 171]. 

Особое внимание следует обра-
тить на установление владельца 
электронного кошелька, т. е. интер-
нет-сервиса, предназначенного для 
пополнения, хранения, перечисления 
электронных денег, оплаты различ-
ных услуг, обмена электронных денег 
на реальные.  

Е. И. Третьякова справедливо от-
метила, что «электронная система 
расчетов становится в центре финан-
сового обращения. Свое преимуще-
ство она очередной раз доказала в 
период возникшей в мире пандемии 
коронавирусной инфекции COVID-19. 
В период самоизоляции электронная 
система расчетов позволяла гражда-
нам получать заработную плату, гос-
ударственные выплаты, осуществ-
лять различные платежи, приобре-
тать товары через Интернет и осу-
ществлять другие финансовые опе-
рации» [6, c. 196]. 

Для определения владельца 
электронного кошелька необходимо 
установить уникальный идентифи-
катор кошелька в электронной пла-
тежной системе и направить соответ-
ствующий запрос. 

Приведем список наиболее рас-
пространенных платежных систем, 
используемых в том числе в преступ-
ных целях.  

1. «Webmoney» – электронный 
кошелек платежной системы ООО 
«Вебмани.Ру». Имеет вид 
R124315355363, где «R» – это рубли, 
«Z» – доллары США. Уникальный но-

мер пользователя имеет, например, 
такой вид: WHJJ 14147128644672. 
При этом отметим, что одному поль-
зователю может принадлежать одно-
временно несколько кошельков, что 
заметно затрудняет проведение по-
исковых мероприятий. 

2. «Яндекс.Деньги» – это элек-
тронный кошелек платежной систе-
мы ООО «ПС Яндекс. Деньги».  

3. «Деньги @Mail.Ru» – это иден-
тификатор электронной платежной 
системы ООО «Деньги.Мэйл.Ру». 

Для получения информации о 
владельце электронного кошелька 
оперативному сотруднику необходи-
мо подготовить и направить запрос, 
аналогичный направляемому для по-
лучения информации о владельце 
электронного почтового ящика.  

В полученных ответах должна 
содержаться следующая информация: 

– с каких IP-адресов осуществля-
лось управление данными кошелька; 

– куда перечислены денежные 
средства. 

При решении задач ОРД нередко 
возникает необходимость установле-
ния средств вычислительной техни-
ки по MAC-адресу. У каждой сетевой 
карты компьютера, ноутбука, план-
шета, смартфона имеется уникаль-
ный MAC-адрес, который присваива-
ется производителем. Использование 
MAC-адреса при решении задач ОРД 
позволяет сотрудникам оперативных 
подразделений ОВД устанавливать 
фактическое местоположение обо-
значенных технических устройств.  

Для установления MAC-адреса 
необходимо изучить документы от 
устройства либо направить в рамках 
ОРМ «Наведение справок» запрос ин-
тернет-провайдеру о месте подклю-
чения устройства.  

При проведении ОРМ по установ-
лению абонента устройства следует 
учитывать, что MAC-адрес сетевого 
устройства передается оператору 
связи только при непосредственном 
подключении устройства к оборудо-
ванию интернет-провайдера. Это 
означает, что в случаях подключения 
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устройства к сети Интернет посред-
ством использования промежуточно-
го оборудования, к которому отно-
сится WiFi-роутер, ADSL-модем или 
USB-модем, MAC-адрес устройства 
оператору связи не передается. При 
этом следует учитывать, что пользо-
ватель самостоятельно может изме-
нить значение MAC-адреса устрой-
ства, т. к. это не требует определен-
ных навыков, умений либо специаль-
ных познаний. 

Выводы и заключение 
Подводя итог нашему исследова-

нию, отметим, что одним из приори-
тетных направлений в деле совер-
шенствования информационно-
аналитического обеспечения ОРД 
должно выступать активное внедре-
ние и повсеместное использование 

современных методов и средств до-
бывания информации.  

Сотрудники оперативных 
подразделений ОВД должны 
постоянно повышать уровень 
профессиональной квалификации в 
сфере современных методов 
получения цифровой информации и 
активно использовать ресурсы сети 
Интернет в качестве приоритетного 
источника оперативно значимой 
информации. Одновременно они 
должны уметь использовать 
проверенные методы получения 
информации при выполнении 
оперативно-служебных задач по 
раскрытию преступлений, 
совершаемых с использованием 
цифровых технологий. 
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КРИМИНАЛИСТИЧЕСКОЕ ИССЛЕДОВАНИЕ СЛЕДОВ ПРИМЕНЕНИЯ  
9,0 ММ ПИСТОЛЕТА ЛЕБЕДЕВА КОМПАКТНОГО (ПЛК) 

 

Алексей Николаевич Бардаченко1, Игорь Александрович Чулков2 
1,2Волгоградская академия МВД России, г. Волгоград, Российская Федерация 
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Аннотация. 9,0 мм пистолет Лебедева компактный (ПЛК) является 
современным образцом индивидуального короткоствольного оружия, 
поступающего на вооружение сотрудников силовых структур России. Однако 
криминалистическая литература не содержит исчерпывающих данных о следах 
его применения. Авторами на основе изучения материальной части данной 
модели оружия и проведенного экспериментального исследования были 
проанализированы характеристики следов на выстрелянных пулях и стреляных 
гильзах. Описаны и проиллюстрированы признаки, отображающиеся в следах 
близкого выстрела на преградах. Приведенные данные будут востребованы при 
определении модели оружия, а также дистанции выстрела в рамках судебно-
баллистических экспертиз и исследований. Они могут использоваться при 
подготовке экспертов-баллистов в образовательных организациях системы  
МВД России.  

Ключевые слова: следы на пулях, следы на гильзах, дополнительные 
следы выстрела, дистанция выстрела, стрелковое огнестрельное оружие 

Для цитирования: Бардаченко, А. Н., Чулков, И. А. Криминалистическое 
исследование следов применения 9,0 мм пистолета Лебедева компактного (ПЛК) 
// Криминалистика: вчера, сегодня, завтра : сб. науч. тр. Иркутск : Восточно-
Сибирский институт МВД России. 2024. Т. 32. № 4. С. 16–24. DOI: 10.55001/2587-
9820.2024.43.36.002 

 

FORENSIC RESEARCH OF TRACES OF USE  
OF 9.0 MM COMPACT LEBEDEV PISTOL (PLC) 

 

Aleksei N. Bardachenko1, Igor A. Chulkov2 
1,2Volgograd Academy of the MIA of Russia, Volgograd, Russian Federation,  
1bardachenko-alex@mail.ru 
2chulkov09.02@mail.ru 
 

Abstract. The 9.0 mm compact Lebedev pistol (PLK) is a modern example  
of individual short-barreled weapons, which are supplied to the employees of the 
security forces of Russia. However, the forensic literature does not contain 
comprehensive data on the traces of its use. 

The authors, based on the study of the material part of this model of weapons and 
the conducted experimental study, analyzed the characteristics of traces on fired bullets 
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and spent cartridges. The signs that are displayed in the traces of a close shot  
on obstacles are described and illustrated. 

The data provided will be in demand when conducting forensic ballistic 
examinations and studies to determine the model of the weapon, as well as to determine 
the shooting distance. They can be used in the training of ballistic experts in educational 
institutions of the Ministry of Internal Affairs of Russia. 

Keywords: marks on bullets, marks on cartridge cases, additional traces of a shot, 
distance of a shot, small arms firearms 

For citation: Bardachenko A. N., Chulkov I. A. Kriminalisticheskoe issledovanie 
sledov primeneniya 9,0 mm pistoleta Lebedeva kompaktnogo (PLK) [Forensic research of 
traces of use of 9.0 mm compact Lebedev pistol (PLC)]. Kriminalistika: vchera, segodnya, 
zavtra = Forensics: yesterday, today, tomorrow. 2024, vol. 32 no. 4, pp. 16–24 (in Russ.).  
DOI: 10.55001/2587-9820.2024.43.36.002 

 
Введение 

Расследование преступлений, со-
вершаемых с применением огне-
стрельного оружия, предполагает 
назначение и производство судебно-
баллистических экспертиз. Их мето-
дики, описанные нами [1; 2; 3; 4] и 
Д. Ю. Донцовым [5] ранее, основаны 
на проведении сравнения со спра-
вочной информацией о материальной 
части оружия, а также характеристи-
ках его следов на пулях, гильзах и 
преградах.  

В криминалистической литера-
туре отсутствуют такие сведения в 
отношении 9,0 мм пистолета Лебеде-
ва компактного (ПЛК)1. ПЛК является 
первым отечественным пистолетом в 
компактном классе под патрон 9 х 19 
мм, в том числе и под патрон 7Н21 
(рис. 1). Пистолет принят на воору-
жение МВД России и ФСВНГ России. 
Он также находится в номенклатуре 
многих российских стрелковых клу-
бов, которые используют его для по-
лучения первоначальных навыков 
обращения с пистолетами и совер-
шенствования стрелковой подготов-
ки.  

                                                           
1 ПЛК // Группа компаний 

«Калашников» : сайт URL: 
https://kalashnikovgroup.ru/catalog/boevoe-
strelkovoe-oruzhie/pistolety/plk (дата 
обращения: 25.08.2024). 
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Рис. 1. 9,0 мм пистолет Лебедева компактный (ПЛК) 

 
Основная часть 

Работа автоматики данной моде-
ли огнестрельного оружия основана 
на принципе использования энергии 
отдачи кожуха-затвора при коротком 
ходе ствола. Запирание осуществля-
ется сцеплением боевого выступа 
ствольной муфты с передним ребром 
выводного окна. Снижение казенной 
части ствола при отпирании осу-
ществляется перекосом ствола в вер-
тикальной плоскости фигурным при-
ливом в ствольной муфте под казен-
ной частью ствола.  

Канал ствола хромированный. 
Ударный механизм пистолета удар-
никового типа. Ударно-спусковой ме-
ханизм одинарного действия, обеспе-
чивает ведение стрельбы только с 
боевого взвода ударника. Возврат-
ный механизм состоит из трех пру-
жин, введенных друг в друга, и 
направляющего стержня. Кнопка 
фиксации и сброса магазина, рычаг 
затворной задержки двусторонние. 
Флажковый предохранитель двух-
сторонний, запирает кожух-затвор и 
блокирует спусковой крючок. Во 
вкладыше кожуха-затвора размещен 
Г-образный плунжер, блокирующий 
движение ударника при не полно-
стью нажатом спусковом крючке.  

Имеется указатель наличия па-
трона в патроннике, выполненный в 
виде штифта, выступающего из зад-
него торца затвора. Прицел и мушка 

открытые, нерегулируемые. Писто-
лет имеет планку Пикатинни, распо-
ложенную на рамке под стволом. Ма-
газин двухрядный, с выходом патро-
нов в один ряд.  

В целях изучения следов на пу-
лях, гильзах и пораженных объектах, 
возникающих при стрельбе из ПЛК, 
было проведено экспериментальное 
исследование.  

Для экспериментальной стрель-
бы использовались патроны 9 х 19 мм 
с пулей FMJ производства АО «Барна-
ульский патронный завод» и патроны 
с индексом ПФО производства АО 
«Тульский патронный завод»1. 
Стрельба производилась в мишени из 
белой бязи на дистанциях от 0 см до 
180 см. 

Изучение следов на пулях и гиль-
зах позволило установить следующие 
их характеристики.  

На ведущей части пули образует-
ся 6 правонаклонных следов полей 
нарезов шириной 2,0–2,1 мм, с углом 
наклона 6,65–6,7 ° (рис. 2). Между 
следами полей нарезов отображают-
ся следы дна нарезов в виде отдель-
ных трасс. 

                                                           
1 При экспериментальной стрельбе 

использовался универсальный 
баллистический комплекс «Куб-4000С» с 
высокомодульным арамидным волокном 
СВМ «ПУМ-120». 
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Рис. 2. Фоторазвертка пули, выстреленной из 9,0 мм пистолета ПЛК 

 
На гильзах, стрелянных из дан-

ного пистолета, наиболее устойчиво 
отображаются следы бойка ударника, 
края отверстия для бойка ударника в 
чашке затвора, указателя наличия 
патрона в патроннике, выводного 
окна, отражателя, зацепа выбрасыва-
теля.   

След бойка ударника (рис. 3) на 
капсюле гильзы, как правило, имеет 
динамический участок, образующий-
ся при снижении казенной части 
ствола для расцепления ствола с ко-
жухом-затвором.  

Вокруг следа бойка наблюдается 
кольцевой выступ, образуемый в ре-
зультате вдувания металла капсюля в 
зазоры между ударником и краями 
канала для него в чашке затвора. В 
ряде случаев при снижении казенной 
части ствола кольцевой выступ сте-

сывается краями канала для бойка 
ударника (рис. 4). 

След указателя наличия патрона 
в патроннике может формироваться 
в виде вмятины на крае капсюля и 
вмятины на крае капсюльного гнезда 
(рис. 5). 

След выводного окна в виде 
удлиненной вмятины расположен на 
корпусе гильзы на расстоянии, как 
правило, около 5–7 мм от среза гиль-
зы (рис. 6). След расположен под уг-
лом к оси гильзы, и на его дне наблю-
даются параллельные валики и бо-
роздки.  

След отражателя отображается 
на дне гильзы слева внизу. Форма 
следа близка к овальной. След зацепа 
выбрасывателя выражен на торце 
фланца гильзы, справа вверху. 

 

                 
Рис. 3. Следы бойка ударника 
и краев канала для бойка 

в чашке затвора 
 

Рис. 4. Следы скольжения края 
отверстия для бойка ударника 

в чашке затвора по кольцевому выступу 
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Рис. 5. След указателя наличия 
патрона в патроннике 

 

Рис. 6. След ребра выводного 
окна на корпусе гильзы

Механическое действие порохо-
вых газов наблюдается на дистанци-
ях до 7 см. Копоть выстрела отлагает-
ся на дистанциях до 40 см в виде двух 
зон на дистанциях до 18 см. Зерна по-
роха при стрельбе из пистолета ПЛК, 
как правило, наблюдаются до 160 см 
(рис. 7). Выявление с помощью ДКМ 

гомогенного отложения ионов меди 
возможно на дистанциях до 35 см, в 
виде двух зон наблюдается на ди-
станциях до 5 см (рис. 8) [6].  

Особенности отображения до-
полнительных следов выстрела при-
ведены в таблицах 1–3 

Таблица 1 
Механическое действие пороховых газов  

 

Дистанция, см Механическое действие пороховых газов 
0 Крестообразно-лоскутный разрыв размером 15…20 х 25…30 мм 
1 Крестообразный разрыв с длиной лучей 35–65 мм 
3 Крестообразный разрыв с длиной лучей 30–55 мм 
5 Крестообразный разрыв с длиной лучей до 30–40 мм или незначительные 

надрывы краев 
7 Отсутствует 

 

Таблица 2 
Особенности отложений копоти выстрела, зерен пороха  

 

Дистанция, см Копоть выстрела Зерна пороха 
0 Центральная зона диаметром 30–32 мм. Внеш-

ние границы периферийной зоны размыты. В 
ней просматриваются отдельные дуги 

Единичные 
 

1 Диаметр центральной зоны 55–65 мм. Внеш-
ние границы периферийной зоны размыты. По 
краю центральной зоны наблюдаются кольцо 
и отдельные дуги 

Единичные 
 

3 
 

Диаметр центральной зоны 60–70 мм. По краю 
центральной зоны наблюдаются кольцо и от-
дельные дуги 

Единичные 

5 Диаметр центральной зоны 60–70 мм. По краю 
наблюдаются кольцо и многочисленные ради-
альные лучи 

Основная масса – плотная 
осыпь диаметром 20–30 мм 

7 Диаметр центральной зоны 60–70 мм, перифе- Основная масса – плотная 
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рийная – облачного характера. Наблюдаются 
многочисленные радиальные лучи 

осыпь диаметром 30-45 мм. 

10 Диаметр центральной зоны 45–50 мм, перифе-
рийная – облачного характера. В зоне наблю-
дается слабовыраженное ломанное кольцо 

Основная масса – плотная 
осыпь диаметром 30–45 мм 

15 Границы зон размыты.  Отложение в перифе-
рийной зоне облачного характера. Наблюдает-
ся слабовыраженное ломанное кольцо 

Основная масса – плотная 
осыпь диаметром 55–65 мм 

20 Отложение слабой интенсивности, зоны не 
разделены  

Основная масса – плотная 
осыпь диаметром 55–65 мм 

25 Отложение слабой интенсивности Основная масса – разреженная 
осыпь диаметром 70–80 мм 

30–35 Отложение крайне слабой интенсивности Основная масса – разреженная 
осыпь диаметром 75–80 мм 

40–45 Отсутствует 
 

Основная масса – разреженная 
осыпь диаметром 80–90 мм 

50–60  Основная масса – осыпь 
80  Количество незначительное 

100–140  Единичные 
160  Единичные, в отдельных слу-

чаях 
 

     
а                                                        б                                                           в 

Рис. 7. Следы выстрела на ткани при стрельбе из 9,0 мм пистолета ПЛК: а – в упор;  
б – с дистанции 5 см; в – с дистанции 30 см 

 

Таблица 3 
Особенности отложений металла оболочки пули 

 

Дистанция,  
см 

Характеристики 

гомогенного отложения точечных и мелкоочаговых отложе-
ний 

0 В центральной зоне размером 
20…25 х 20…30 мм 

В незначительном количестве 

1 В центральной зоне овальной формы 
размером 35…40х45…50 мм. Границы 
периферийной зоны не определяются, 
размыты 

В умеренном количестве 
 

3 В центральной зоне диаметром 75–80 
мм. В зоне просматриваются отдель-
ные радиальные лучи 

В умеренном количестве 
 

5 В центральной зоне диаметром 75–85 
мм 

Незначительная осыпь 

7 Средней интенсивности. Зоны не В виде осыпи диаметром 50–60 мм 
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определяются 
10 Средней интенсивности Плотная осыпь диаметром 50–80 мм 
15 Средней интенсивности Осыпь диаметром 80–90 мм 
20 Средней интенсивности Осыпь диаметром 90–110 мм 
25 Слабой интенсивности Осыпь диаметром 100–115 мм 
30 Слабой интенсивности Осыпь диаметром 105–120 мм 
35 Крайне слабой интенсивности Разреженная осыпь 

40–50 Отсутствуют В значительном количестве 
60  В незначительном количестве 

80–160  Единичные отложения 

 

      
а                                                           б                                                   в 

Рис. 8. Контактограммы распределения соединений меди при стрельбе из  
9,0 мм пистолета ПЛК:  а – в упор, б – с дистанций 5 см; в – с дистанции 30 см 

Выводы и заключение 

Проведенные эксперименталь-
ные исследования позволяют выска-
зать следующие суждения.  

Визуально наблюдаемые харак-
терные особенности следов бойка, 
краев канала для бойка в чашке за-
твора, след указателя наличия па-
трона в патроннике и след ребра вы-
водного окна на корпусе гильзы сви-
детельствуют о факте применения 
ПЛК уже в процессе осмотра места 
происшествия, что будет способство-
вать получению достоверной ро-
зыскной информации. 

Установленные особенности ха-
рактеристики следов близкого вы-
стрела из пистолета с высокой степе-
нью достоверности позволяют уста-

новить дистанцию близкого выстре-
ла из данного пистолета.  

Результаты проведенного иссле-
дования дают нам основание пола-
гать, что они могут быть использова-
ны при производстве судебно-
баллистических исследований в экс-
пертных подразделениях МВД России 
при определении обстоятельств про-
исшедшего события. Также они могут 
быть востребованы в образователь-
ном процессе при обучении курсан-
тов и слушателей по специальности 
«Судебная экспертиза». 
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Введение 
Защита и охрана культурного 

наследия России – стратегическая за-
дача государства. Безусловно, куль-
турное наследие имеет огромное 
значение в формировании россий-
ской культуры и служит фундамен-
том в идентификации национальной 
самобытности государства и народа. 

Министерство культуры Рос-
сии, контролирующие и правоохра-
нительные органы, региональные 
комиссии по защите объектов куль-
турного наследия, Всероссийское об-
щество охраны памятников истории 
и культуры и иные общественные ор-
ганизации обладают соответствую-
щими компетенциями и реализуют 
полномочия по надлежащему сохра-
нению объектов культурного насле-
дия (далее – ОКН). Анализ материа-
лов правоприменительной практики 
в сфере охраны и использования ОКН 
показывает, что проблемы противо-
действия преступным посягатель-
ствам на культурные ценности недо-
статочно исследованы (совершен-
ствование нормативно-правовой ба-
зы, научно-методическое, информа-
ционное, организационно-
тактическое, цифровое направление 
и др.), что обостряет проблему защи-
ты культурного наследия. Полагаем, 
что формирование дополнительных 
рекомендаций практическим работ-
никам будет способствовать разви-
тию культурно-исторического по-
тенциала России, обеспечению наци-
ональной безопасности и совершен-
ствованию частных криминалистиче-
ских методик расследования пре-
ступлений, посягающих на культур-
ные ценности. 

Статистические данные свиде-
тельствуют о фактах ухудшения кри-
минальной ситуации в сфере посяга-
тельств на культурные ценности за 

последние несколько лет1: за 10 лет в 
России утрачены 2,5 тысячи памят-
ников культуры2; 16 % ОКН находят-
ся в плохом состоянии3. В этой связи 
Президент Российской Федерации 
предложил сформировать долго-
срочную программу сохранения объ-
ектов культурного наследия России. 
В рамках данной программы будут 
предусмотрены различные меры 
поддержки граждан, компаний, объ-
единений, которые готовы вклады-
вать свой труд, время и средства в 
восстановление памятников4. 

Следственным комитетом Рос-
сийской Федерации выявляется мно-
жество фактов преступных посяга-
тельств на культурные ценности, со-
вершаемых на территориях Ленин-
градской, Саратовской, Московской 
областей, Республики Крым и других 

                                                           
1 Мединский, А. Застройщики 

уничтожают объекты культурного наследия 
по всей стране, но может стать хуже // 
Новости Севастополя : сайт. URL: 
https://sevastopol.su/news/zastroyshchiki-
unichtozhayut-obekty-kulturnogo-naslediya-po-
vsey-strane-no-mozhet-stat-huzhe; От чего 
гибнут памятники // РБК : сайт. URL: 
https://www.rbc.ru/spb_sz/21/07/2023/64ba
946b9a7947773eba81e8; Проблема утраты 
культурного наследия в XXI веке // URL: 
https://newmedia2022.tilda.ws/ (дата 
обращения: 25.08.2024). 

2 В России за 10 лет утрачены 2,5 
тысячи памятников культуры // Дилетант : 
сайт. URL: 
https://diletant.media/news/29690467/ (дата 
обращения: 25.08.2024). 

3 Путин: 16% памятников культурного 
наследия в РФ находятся в плохом состоянии 
// Ведомости : сайт. URL: 
https://www.vedomosti.ru/society/news/2023
/11/08/1004831-16-pamyatnikov-v-plohom-
sostoyanii (дата обращения: 25.08.2024). 

4 Путин поручил сформировать 
долгосрочную программу сохранения 
объектов культурного наследия // ТАСС : 
сайт. URL: https://tass.ru/kultura/20117121 
(дата обращения: 25.08.2024). 
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субъектов Российской Федерации5. 
Учитывая высокую степень сложно-
сти выявления и расследования пре-
ступлений, предусмотренных стать-
ями 243, 243.1, 243.2, 214 УК РФ, важ-
но отметить необходимость приме-
нения стратегического подхода в 
противодействии преступным пося-
гательствам на культурные ценности.  

Основная часть 
Вопросами стратегии в кримина-

листической науке занимались мно-
гие ученые-криминалисты, но на 
уровне диссертационных исследова-
ний имеется немного работ [1–4]. 
Кроме того, дискуссионными остают-
ся вопросы места и значения  
стратегической деятельности в рас-
следовании отдельных видов пре-
ступлений. 

В криминалистической науке 
стратегия понимается как искусство 
планирования какой-либо деятель-
ности на длительную перспективу 
[напр., 5, с. 241–246]. Д. С. Хижняк 
справедливо отмечает, что в крими-
налистике понятие стратегии имеет 
важное методологическое значение. 
Среди методов, используемых в кри-
миналистической деятельности, 
можно выделить две основные груп-
пы: стратегические и тактические  
[6, с. 229]. 

А. Г. Зорин обращал внимание на 
то, что криминалистическая страте-
гия состоит в расстановке приорите-
тов в рамках проверки версий и уста-
новлении границ этапов, в пределах 
которых осуществляется планирова-
ние тактики операций и отдельных 
судебно-следственных действий, а 
также в формировании системы це-
лей и распределении их на «дереве 
целей» в соответствии с тем или 

                                                           
5 Cледственный комитет Российской 

Федерации : офиц. сайт. URL: 
https://sledcom.ru/search/?q=%D0%B7%D0%
B0%D1%89%D0%B8%D1%82%D0%B0+%D0
%BA%D1%83%D0%BB%D1%8C%D1%82%D1
%83%D1%80%D0%BD%D0%BE%D0%B3%D0
%BE+%D0%BD%D0%B0%D1%81%D0%BB%
D0%B5%D0%B4%D0%B8%D1%8F&page=1&s
ort=&dates= (дата обращения: 25.08.2024). 

иным этапом расследования или су-
дебного следствия [7, с. 20–21]. 

В литературе, например в учеб-
нике под редакцией А. В. Дулова, об-
суждался вопрос о необходимости 
формирования самостоятельного 
раздела криминалистической науки – 
«Стратегия расследования» [8, с. 27]. 
А. В. Дулов отмечал, что создание та-
кого раздела важно из-за отставания 
криминалистики в развитии множе-
ства исследований, которые необхо-
димы для практической деятельно-
сти [9, с. 4]. 

На наш взгляд, создание в систе-
ме криминалистики самостоятельно-
го раздела, посвященного стратегии 
расследования (криминалистической 
стратегии), является нецелесообраз-
ным, поскольку раздел науки должен 
обладать четкими самостоятельными 
элементами, отличными от иных 
разделов криминалистики и облада-
ющими специфическими свойствами. 
Думается, что криминалистическая 
стратегия может быть включена в 
частную криминалистическую мето-
дику в качестве ее дополнительного 
элемента, что будет способствовать 
развитию форм криминалистическо-
го мышления и повышению качества 
расследования. С помощью кримина-
листического мышления можно про-
гнозировать будущий результат и 
вектор деятельности по расследова-
нию преступлений в различных 
направлениях (активное использова-
ние цифровых технологий и искус-
ственного интеллекта, организация 
профилактической деятельности, 
научно-методическое взаимодей-
ствие и международное сотрудниче-
ство и т. д.). Во-первых, в целях по-
вышения эффективности работы 
следователя необходимо осуществ-
лять стратегическое планирование 
решения различных криминалисти-
ческих и иных задач. Во-вторых, кри-
миналистическая стратегия носит 
структурированный характер, состо-
ящий в процессуальной и кримина-
листической алгоритмизации след-
ственной деятельности на разных 
этапах расследования и предупре-
ждения преступлений, что может 
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способствовать эффективному ком-
бинированию как тактических, так и 
стратегических методов (отдельных 
приемов, операций). 

В данной статье рассмотрим сле-
дующие основные стратегические 
направления противодействия пре-
ступным посягательствам на куль-
турные ценности: 

1) совершенствование норматив-
но-правовой базы в сфере противо-
действия преступным посягатель-
ствам на культурные ценности; 

2) активное использование циф-
ровых технологий, в том числе искус-
ственного интеллекта, контролиру-
ющими и правоохранительными ор-
ганами; 

3) профилактика преступных по-
сягательств на культурные ценности; 

4) научно-методическое взаимо-
действие и международное сотруд-
ничество. 

1) Совершенствование норма-
тивно-правовой базы в сфере проти-
водействия преступным посягатель-
ствам на культурные ценности. 

В Стратегии национальной без-
опасности Российской Федерации 
указаны важные основные задачи в 
области защиты культурных ценно-
стей: укрепление культурного суве-
ренитета Российской Федерации и 
сохранение ее единого культурного 
пространства, сохранение матери-
ального и нематериального культур-
ного наследия российского народа6. 
Проблема состоит в отсутствии чет-
ких законодательных конструкций в 
едином нормативном правовом акте, 
поэтому сложно организовать меж-
ведомственную координацию кон-
тролирующих и правоохранительных 
органов по выявлению преступных 
посягательств на культурные ценно-
сти, принятию своевременных мер 
для их предотвращения и совершен-
                                                           

6 О Стратегии национальной 
безопасности Российской Федерации : Указ 
Президента Российской Федерации от 
02.07.2021 № 400 // Официальное интернет-
представительство Президента России  : сайт. 
URL: http://www.kremlin.ru/acts/bank/47046 
(дата обращения: 25.08.2024). 

ствования уголовно-правовых меха-
низмов противодействия. Правда, 
здесь закономерно возникает следу-
ющий вопрос: как создать единый 
документ, отражающий компетенции 
широкого круга государственных ор-
ганов, решающих задачи сохранения 
и защиты ОКН в своей юридической 
плоскости (уголовного, гражданско-
го, административного судопроиз-
водства)? Например, И. П. Можаева 
предлагает издать совместный меж-
ведомственный нормативный право-
вой акт о взаимодействии в сфере 
борьбы с преступными посягатель-
ствами на культурные ценности [10]. 
Считаем предложение целесообраз-
ным, поэтому в таком акте необходи-
мо предусмотреть конкретные зада-
чи, компетенции по решению про-
блем межведомственными средства-
ми и методами, а также принципы 
деятельности и механизмы межве-
домственного взаимодействия с уче-
том приоритетных стратегических 
направлений противодействия пре-
ступным посягательствам на куль-
турные ценности. 

2) Противодействие преступным 
посягательствам на культурные 
ценности посредством активного ис-
пользования цифровых технологий, в 
том числе искусственного интеллек-
та, контролирующими и правоохра-
нительными органами. 

Учитывая, что высокие техноло-
гии активно используются практиче-
ски во всех сферах жизнедеятельно-
сти, в том числе в целях совершения 
преступлений, посягающих на куль-
турные ценности (кибермошенни-
честв, подделки картин, икон и др.), 
возрастает значение их эффективного 
применения правоохранительными и 
контролирующими органами. Как 
справедливо указывает В. А. Степа-
ненко, этому способствует развитие 
познавательного потенциала синер-
гетики в криминалистических иссле-
дованиях (междисциплинарность, со-
единение или объединение усилий 
двух и более научных сфер) [11]. 
Например, преобладает мультиинте-
грация в криминалистику научных 
знаний из области кибербезопасно-
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сти: внедрение научно-практических 
методов работы с современными си-
стемами искусственного интеллекта 
в целях защиты культурных ценно-
стей (BigData, технологии по разра-
ботке зон охраны ОКН, ведение и 
наполнение АИС «Единый государ-
ственный реестр объектов культур-
ного наследия (памятников истории 
и культуры) народов Российской Фе-
дерации» и др.). 

Мы согласны с А. А. Бессоновым, 
который отмечает, что «большие 
данные – это значительный объем 
информации, в массиве которой тре-
буется отыскать имеющие кримина-
листическое значение сведения, тре-
бующие трансформации методами 
математики и статистики в доступ-
ные для интерпретации и использо-
вания в криминалистической науке и 
расследовании преступлений рабо-
чие криминалистически значимые 
модели, выводы и решения»  
[12, с. 49]. 

Указанные положения приводят 
к некоторым сомнениям в их практи-
ческой реализации, так как следова-
тель (дознаватель) не является субъ-
ектом специальных технических, 
компьютерных знаний и не всегда 
может привлечь конкретных специа-
листов к производству процессуаль-
ных действий. 

Каков должен быть алгоритм их 
применения и механизм интеграции в 
процесс противодействия преступ-
ным посягательствам на культурные 
ценности?  

Работа искусственной нейронной 
сети основана на интеллектуальном 
эвристическом анализе данных, ко-
торый, по мнению Д. В. Бахтеева, бо-
лее эффективен, чем методы матема-
тической статистики, используемые в 
большинстве криминалистических 
программных комплексов [13, с. 45]. 
Машинное зрение – это часть инже-
нерного знания и область приклад-
ного программирования. Представ-
ляется, что во взаимосвязи с цифро-
выми и нейро-технологиями возмож-
но решить несколько важных крими-
налистических задач: 

 модернизация технологии 
осмотра мест происшествий (созда-
ние цифровых моделей рельефа, фо-
тограмметрия, создание цифровых 
карт); 

 применение компьютерного 
зрения для каталогизации и класси-
фикации культурных ценностей; 

 компьютерное моделирование 
мест уничтожения или повреждения 
культурных ценностей посредством 
создания глубоких генеративных мо-
делей; 

 методы машинного обучения 
(например, применение на месте 
происшествия программ для интер-
претации каких-либо произведений 
искусства со сложными семантиче-
скими свойствами); 

 использование BIM-
технологий (трехмерное информаци-
онное моделирование объектов 
культурного наследия). 

Нельзя сказать, что повсеместно 
в криминалистической деятельности 
практическими работниками исполь-
зуются данные механизмы. Но мы не 
можем игнорировать происходящие 
трансформации техники, поскольку 
их своевременное внедрение в прак-
тику расследования и предупрежде-
ния преступлений влияет на эффек-
тивность применения частных кри-
миналистических рекомендаций. 

В практической деятельности 
правоохранительными органами не 
уделяется достаточное внимание во-
просам внедрения технологий в про-
цесс противодействия преступности 
в отдельных направлениях с учетом 
ситуационной обусловленности. Так, 
И. П. Можаева справедливо указыва-
ет, что «комплекс мер, направленных 
на оптимизацию информационного 
обеспечения противодействия пре-
ступным посягательствам на куль-
турные ценности, включает … ис-
пользование инновационных техно-
логий в процессе информационного 
обеспечения противодействия пре-
ступным посягательствам на куль-
турные ценности, … разработку и ис-
пользование программного сервиса в 
виде единого электронного учета 
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культурных, исторических и научных 
ценностей» и др. [10, с. 80–81]. 

3) Профилактическое направле-
ние противодействия преступным 
посягательствам на культурные 
ценности (установление причин, 
факторов и условий, способствующих 
совершению преступлений, преду-
смотренных ст. 243, 243.1 УК РФ). 

Декларация ЮНЕСКО, касающая-
ся вопросов преднамеренного разру-
шения культурного наследия, прямо 
указывает, что «государствам надле-
жит принимать все соответствующие 
меры для предупреждения, предот-
вращения, прекращения и пресече-
ния актов преднамеренного разру-
шения культурного наследия, где бы 
оно ни находилось»7. Профилактиче-
ское направление противодействия 
преступным посягательствам на 
культурные ценности является стра-
тегически важным. В него входит 
применение различных средств и ме-
тодов предупреждения преступле-
ний. М. Ш. Махтаев весьма точно от-
метил, что содержание средств и ме-
тодов криминалистического преду-
преждения преступлений составляет 
система научных положений и осно-
ванных на них наиболее целесооб-
разных способов деятельности ра-
ботников правоохранительных орга-
нов и спецслужб по собиранию, ис-
следованию, оценке, использованию 
криминалистически значимой ин-
формации для выявления, устране-
ния или локализации обстоятельств, 
способствующих совершению пре-
ступления, а также для предупрежде-
ния, пресечения преступлений  
[14, с. 250]. 

В ходе расследования преступ-
ных посягательств на культурные 

                                                           
7 Декларация ЮНЕСКО, касающаяся 

преднамеренного разрушения культурного 
наследия : принята 17 октября 2003 года 
Генеральной конференцией Организации 
Объединенных Наций по вопросам 
образования, науки и культуры // 
Декларации : сайт. URL: 
https://www.un.org/ru/documents/decl_conv/
declarations/heritage_destruction.shtml (дата 
обращения: 25.08.2024). 

ценности причины и условия совер-
шения преступления не всегда оче-
видны. Обстановка места уничтоже-
ния или повреждения объекта куль-
турного наследия не сразу указывает 
на признаки, свойства и качества лю-
дей, совершивших противоправное 
деяние, факты несоблюдения зако-
нодательства. Получение информа-
ции об обстановке совершения по-
добных посягательств затруднено, 
поскольку требует тщательной ква-
лифицированной работы специали-
стов в области культуры, истории, 
искусства, живописи, археологии и 
т. д. Например, в Ленинградской об-
ласти расследовалось уголовное дело 
о нарушении требований сохранения 
и использования объектов культур-
ного наследия – музея «Дорога жиз-
ни» (Государственный мемориаль-
ный музей обороны и блокады Ле-
нинграда). Следствием была дана 
надлежащая юридическая оценка 
действиям (бездействию) должност-
ных лиц государственных органов и 
ответственных лиц. В частности, к 
работе на месте происшествия были 
привлечены специалисты Всероссий-
ского общества охраны памятников 
истории и культуры, Комитета по 
культуре Ленинградской области8. 
Важно отметить, что расследование 
подобных уголовных дел осложнено 
способом совершения и сокрытия 
следов преступления, связанных как 
с фактическим разрушением истори-
ческого здания, так и с бездействием 
должностных и ответственных лиц 
по соблюдению требований сохране-
ния ОКН. Транзитивность и инфор-
мационность способа как элемента 
криминалистической характеристи-
ки позволяет выдвинуть криминали-
стические версии и эффективно  

                                                           
8 В Ленинградской области возбуждено 

уголовное дело о повреждении особо 
ценного объекта культурного наследия 
народов Российской Федерации // 
Следственное управление Следственного 
комитета Российской Федерации по 
Ленинградской области : офиц. сайт. URL: 
https://lenobl.sledcom.ru/news/item/1451948
/ (дата обращения: 25.08.2024). 
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организовать дальнейшее расследо-
вание и профилактические меропри-
ятия, соответственно, реализовать 
стратегическое планирование  
работы. 

Следователь должен критически 
анализировать неочевидные ситуа-
ции, всесторонне изучать обстоя-
тельства, причины и условия, кото-
рые приводят к разрушению и утрате 
памятников истории и культуры, 
объектов археологии, раскрыть схему 
действий (бездействия) должност-
ных лиц, по вине которых продолжа-
ется уничтожение или повреждение 
объектов культурного наследия раз-
личными способами. Так, следствием 
было установлено, что на берегу До-
на, недалеко от Воронежа, зафикси-
ровано повреждение археологическо-
го объекта. По некоторым следам, 
оставленным «черными копателями», 
установлено, что ямы были располо-
жены в хаотичном порядке. Многие 
ямы не закопаны, нарушают почвен-
ный покров, что свидетельствует о 
том, что здесь работали именно чер-
ные копатели, а не официальные 
ученые9. 

В целях «эффективного противо-
действия «черным археологам» тре-
буется комплекс целенаправленных 
мероприятий, предполагающих реа-
лизацию конкретных действий всех 
субъектов, занимающихся охраной 
историко-культурного наследия (ад-
министрации районов и муници-
пальных образований, учреждений, 
связанных с охраной объектов исто-
рико-культурного наследия, органи-
зации, занимающиеся проведением 
полевых археологических работ, рай-
онных отделов внутренних дел)»  
[15, с. 37]. 

М. Ш. Махтаев и Н. П. Яблоков в 
общем виде в процессе планирования 

                                                           
9 Белозерцева, А. Черные копатели 

повредили археологический памятник на 
берегу Дона под Воронежем // Вести 
Воронеж : сайт. URL: 
https://vestivrn.ru/news/2023/09/28/chyorny
e-kopateli-povredili-arkheologicheskii-
pamyatnik-na-beregu-dona-pod-voronezhem/ 
(дата обращения: 25.08.2024). 

предупредительной работы выделя-
ют две группы обстоятельств: обсто-
ятельства объективного характера и 
обстоятельства, связанные с лично-
стью обвиняемого [16, с. 211]. Отме-
тим, что данная теория позволяет 
определять организационно-
тактическое направление расследо-
вания, так как личность субъекта 
преступления непосредственно свя-
зана с его поведением и способом со-
вершения преступления. Анализ об-
стоятельств объективного характера 
позволяет выбрать конкретные сред-
ства и методы предупреждения пре-
ступлений, посягающих на культур-
ные ценности: моделирование при-
чин и условий, способствующих со-
вершению преступных посягательств 
на культурные ценности, разработка 
следственных версий о таких причи-
нах и условиях, определение профи-
лактических мероприятий с учетом 
тактико-стратегических приемов по 
устранению этих причин и условий, 
анализ и обобщение практического 
опыта контрольно-надзорной дея-
тельности, анкетирование, собеседо-
вание со специалистами. 

Развивая методы криминалисти-
ческой профилактики как направле-
ния противодействия преступным 
посягательствам на культурные цен-
ности, следует обратить внимание на 
эвристический и прогностический 
подходы исследования проблемы. 
В этой связи заслуживает внимания 
мнение И. М. Комарова и Е. И. Ян,  
которые отмечают, что «выявляется 
связь криминалистико-
профилактического и криминологи-
ческого прогнозирования, что, в ко-
нечном счете, приобретает исключи-
тельно важное значение для соци-
ального планирования предупреди-
тельной деятельности» [17, с. 190]. 
Тем самым, установление причин и 
условий, способствующих соверше-
нию преступлений, посягающих на 
культурные ценности, и принятие 
мер по их предотвращению во мно-
гом обусловлено уровнем организа-
ции и стратегическим планировани-
ем самого расследования. 
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4) Научно-методическое взаимо-
действие и международное сотрудни-
чество, в том числе с Китайской 
Народной Республикой (далее – КНР). 

Анализ сферы сохранения куль-
турного наследия Китая показывает, 
что их меры защиты культурного 
наследия достаточно эффективны и 
могут использоваться в российской 
системе противодействия преступ-
ным посягательствам на культурные 
ценности. Охрана культурного насле-
дия Китая является приоритетной 
государственной стратегией, которая 
реализуется правительством Китая в 
последнее десятилетие. Для защиты 
культурного наследия Китая «созда-
ются специальные зоны охраны, в 
которых ограничивается строитель-
ство и изменение исторического об-
лика зданий и территорий», прово-
дятся образовательные программы 
по ознакомлению населения с куль-
турным наследием государства [18]. 

Российским законодательством 
тоже предусмотрены зоны охраны: 
охранная зона объекта культурного 
наследия, зона регулирования за-
стройки и хозяйственной деятельно-
сти, зона охраняемого природного 
ландшафта10. При некоторых услови-
ях соблюдения режима охранной зо-
ны предусмотрено право рекон-
струкции зданий и сооружений. Так, 
следствием было установлено, что 
здание в г. Уфе, расположенное по ул. 
К. Маркса, относится к постройке 
конца XIX – начала XX веков и являет-
ся объектом культурного наследия 
регионального значения. Однако соб-
ственниками жилых помещений, рас-
положенных на втором этаже, были 
проведены строительно-монтажные 
работы по сносу перекрытий, перего-
родок, части напольного покрытия и 

                                                           
10 Об объектах культурного наследия 

(памятниках истории и культуры) народов 
Российской Федерации : Федер. закон № 73-
ФЗ : принят Гос. Думой 24 мая 2002 г. : 
одобрен Советом Федерации 14 июня 2002 
г. : послед. ред. // КонсультантПлюс : сайт. 
URL: https://www.consultant.ru/document/con
s_doc_LAW_37318/ (дата обращения: 
25.08.2024). 

коммуникаций, демонтажу кровли, а 
ремонт части фасада – без согласова-
ния с уполномоченным ведомством. 
По результатам рассмотрения мате-
риалов проверки прокуратуры воз-
буждено уголовное дело по ч. 1 
ст. 243 УК РФ (повреждение объекта 
культурного наследия народов Рос-
сийской Федерации, включенных в 
единый государственный реестр 
объектов культурного наследия)11. 

Кроме того, в Китае другой под-
ход к искусству и живописи. Напри-
мер, в КНР создан масштабный центр 
по реконструкции культурных цен-
ностей с использованием инноваци-
онных технологий с традиционными 
методами для комплексной и непре-
рывной реставрации, реализуется 
множество проектов реставрации, в 
которых используют старые методи-
ки. Так, реставрация Дагаосюань, 
даосского храма эпохи Мин под ве-
домством Музея Запретного города, и 
зала Янсинь (Зал пестования сердца), 
резиденции восьми последних импе-
раторов династии Цин, уже с самого 
начала велась с применением тех же 
методов – всестороннего археологи-
ческого исследования, фиксирования 
исторической информации и лабора-
торного анализа12. Данные техноло-
гии могут быть востребованы в су-
дебно-экспертной деятельности Рос-
сии и использованы как начала но-
вых экспертных методик и классифи-
каций искусствоведческих эксперт-
ных исследований, необходимых для 
установления обстоятельств, подле-
жащих доказыванию по делам о пре-
ступлениях, посягающих на культур-
ные ценности. 

                                                           
11 В Уфе возбудили дело после 

повреждения объекта культурного наследия 
// ТАСС : офиц. сайт. URL: 
https://tass.ru/proisshestviya/19504563 (дата 
обращения: 25.08.2024). 

12 Кайхао Ван. Развитие реставрации в 
Китае вышло на новый уровень // 
Российская газета : сайт. 
URL: https://rg.ru/2018/06/21/razvitie-
restavracii-v-kitae-vyshlo-na-novyj-uroven.html 
(дата обращения: 25.08.2024). 
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Более того, в КНР внедрены раз-
личные программы по оцифровке му-
зейных коллекций (Digitalheritage, 
GoogleArt&Culture). Думается, что 
данный метод каталогизации куль-
турных ценностей может являться 
эффективным средством информа-
ционного обеспечения международ-
ного розыска культурных ценностей, 
что является приоритетной задачей 
деятельности НЦБ Интерпола МВД 
России. Кроме того, с помощью авто-
матизированной цифровой коллек-
ции оригинальных культурных цен-
ностей специалист-искусствовед мо-
жет провести предварительное ис-
следование на месте происшествия 
для выявления признаков подделки. 

В качестве эффективного сред-
ства решения проблем борьбы с пре-
ступными посягательствами на куль-
турные ценности и организации 
международного сотрудничества в 
этой сфере важно отметить необхо-
димость активного проведения меж-
дународных научно-практических 
семинаров, симпозиумов. 

Выводы и заключение 
Принимая во внимание изложен-

ное, можно констатировать, что эф-
фективность и качество противодей-
ствия преступным посягательствам 
на культурные ценности обусловле-
ны рядом факторов: 

 стратегической государствен-
ной политикой, направленной на со-
хранение и охрану культурных цен-
ностей; 

 формированием единого нор-
мативного правового акта, отражаю-
щего механизм деятельности и взаи-
модействия субъектов, решающих 
задачи борьбы с преступными пося-
гательствами на культурные ценно-
сти; 

 выработкой системного под-
хода в решении проблемы развития 
криминалистической стратегии в си-
стеме криминалистики; 

 мультиинтеграцией в крими-
налистику научных знаний из обла-
сти кибербезопасности, цифровых 
технологий; 

 последовательной и каче-
ственной работой по установлению 

причин, факторов и условий, способ-
ствующих совершению преступле-
ний, посягающих на культурные цен-
ности, путем стратегического плани-
рования реализации криминалисти-
ческих средств и методов их преду-
преждения; 

 организацией и осуществлени-
ем научно-методического взаимодей-
ствия и международного сотрудниче-
ства, в том числе с Китайской Народ-
ной Республикой. 

В данной статье приведены лишь 
основные направления противодей-
ствия посягательствам на культур-
ные ценности, но в целях разработки 
оптимальных путей решения данной 
проблемы необходимо дальнейшее 
развитие международного сотрудни-
чества ученых и практиков в области 
защиты культурных ценностей. 
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Аннотация. Статья посвящена исследованию факторов, определяющих 
совершение преступлений в отношении несовершеннолетних с использованием 
информационных технологий в сети Интернет Стремительное развитие 
информационных технологий и сети Интернет, а также широкое внедрение в 
повседневную практику мобильных устройств связи (смартфонов, планшетов и т. 
п.) привели к глобальным положительным переменам в различных сферах 
жизнедеятельности общества в целом и каждого отдельного человека. Однако с 
появлением широких возможностей использования интернет-пространства 
появилась потенциальная угроза его использования в преступных целях. Особой 
уязвимости при использовании сети Интернет подвержены несовершеннолетние. 
Реальную угрозу для несовершеннолетних представляют преступные деяния, 
сопряженные с использованием современных информационно-
телекоммуникационных технологий.  

Теоретической основой исследования явились научные труды по 
проблемам криминалистического изучения личности несовершеннолетнего, 
пострадавшего от киберпреступлений. В ходе работы были использованы 
общенаучные и специальные методы научного познания (анализ, синтез, 
сравнение, аналогия, моделирование, системно-структурный метод и др.).  

В результате проведенного исследования выявлены актуальные, в том 
числе дискуссионные, вопросы формирования системы знаний, аккумулирующей 
совокупность сведений о преступлениях, совершаемых в отношении 
несовершеннолетних с использованием информационных технологий в сети 
Интернет, определена необходимость совершенствования ряда научных 
направлений по рассматриваемой тематике.  

Выявлены специфические особенности преступлений, совершаемых в 
киберпространстве в отношении несовершеннолетних, обусловленные 
существующей обстановкой. Проанализированы актуальные направления 
развития вопросов использования киберпространства для противодействия 
совершению преступлений, которые существенно детерминируют механизм его 
совершения. Обозначены направления исследования личности виновного в 
совершении киберпреступлений в отношении несовершеннолетних.   

Ключевые слова: детерминанты преступлений, информационно-
телекоммуникационная сеть, Интернет, преступление, компьютерные 
технологии, телекоммуникационные сети, механизм совершения преступлений, 
киберпространство 
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Abstract. The article is devoted to studying the factors that determine the 
commission of crimes committed against minors through the use of information 
technology on the internet. The rapid development of information technology and the 
internet, as well as widespread adoption of mobile communication devices 
(smartphones and tablets) in everyday life, have led to significant positive changes in 
different areas of society. However, despite these positive developments, there is still a 
potential risk of misuse of the internet for criminal activities. Minors, in particular, are 
vulnerable to such risks when using the internet. Criminal activities involving the use of 
advanced information and communication technologies pose a serious threat to minors.  

The theoretical basis of the research was scientific works on the problems of 
criminalistic study of the personality of a minor who suffered from cybercrime. In the 
course of the work, general scientific and special methods of scientific cognition 
(analysis, synthesis, comparison, analogy, modelling, system-structural method, etc.).  

As a result of the conducted research, topical issues, including controversial ones, 
of forming a knowledge system accumulating a set of information on crimes committed 
against minors using information technologies on the Internet were identified, and the 
need to improve a number of scientific areas on the topic under consideration was 
determined. 

The specific features of crimes committed in cyberspace against minors due to 
the existing situation have been identified. The current directions of the development of 
the issues of using cyberspace to counteract the commission of crimes, which 
significantly determine the mechanism of its commission, are analyzed. The directions of 
research on the identity of the perpetrator of cybercrimes against minors are outlined. 

Keywords: determinants of crime, information and telecommunication network, 
Internet, crime, computer technology, telecommunication networks, mechanism of 
crime, cyberspace 
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Введение 
Современные возможности 

информационных технологий 
позволяют реализовывать цели и 
достигать их в жизнедеятельности 
общества по разным направлениям: 

осуществлять профессиональную 
служебную деятельность, 
организовывать и проводить досуг, 
удовлетворять различные 
потребности человека. Вместе с этим 
противоправные деяния, 
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совершаемые в киберпространстве, в 
силу использования сложных 
технологических алгоритмов работы 
устройств связи, программного 
обеспечения являются 
низкораскрываемыми, создавая 
потенциальную угрозу обществу. 
Однако не всегда 
несовершеннолетние становятся 
жертвой преступной деятельности со 
стороны криминальных лиц. Дети и 
подростки также могут быть 
вовлечены в преступную 
деятельность, связанную с 
использованием высоких технологий 
в сети Интернет, и сами совершать 
правонарушения.  

Согласно данным МВД России, в 
2023 году зарегистрировано 510,4 
тыс. преступлений, совершенных с 
использованием информационно-
телекоммуникационных технологий, 
что на 73,4 % больше, чем за 
аналогичный период 2022 года. 
В общем числе зарегистрированных 
преступлений их удельный вес 
увеличился с 14,5 % в январе – 
декабре 2020 года – до 25,0 %1. 

За шесть месяцев 2022 года ситу-
ация еще хуже: по сравнению с анало-
гичным периодом 2021 года, в январе 
– июне 2022 года рост  
IT-преступности составил 20,3 %. 
Удельный вес указанных противо-
правных деяний в общей структуре 
преступности достиг 26,5 %. Зафик-
сирован рост преступлений, совер-
шенных при помощи сети Интернет, 
на 42,1 %, с использованием компью-
терной техники – на 35,6 %2. Анализ 
указанной статистики свидетель-
ствует о том, что причиной высоких 
показателей числа преступлений в 
сфере информационных технологий 
является недостаточная готовность 
сотрудников правоохранительных 

                                                           
1 Статистика и аналитика // 

Министерство внутренних дел Российской 
Федерации : офиц. сайт. URL: 
https://мвд.рф/dejatelnost/statistics (дата 
обращения: 01.02.2024). 

2 Там же (дата обращения: 01.02.2024). 

органов преодолевать противодей-
ствие со стороны злоумышленников. 

Основная часть 
Специфические особенности 

преступлений, совершаемых в 
киберпространстве, обусловлены 
прежде всего существующей 
обстановкой. Такие преступления в 
правовой статистике именуются 
совершенными с использованием 
информационно-
телекоммуникационных технологий, 
то есть в их наименовании акцент 
делается на средствах совершения – 
информационных технологиях и 
телекоммуникационных сетях. 
В учебной и научной литературе 
такие преступления называются по 
разному: 

 «преступления, совершае-
мые с использованием информаци-
онно-телекоммуникационных сетей 
(включая сеть «Интернет»)» [1, c. 11]; 

 «преступления, совершае-
мые в сфере предоставления услуг 
Интернет», «преступления, совер-
шенные с использованием сети Ин-
тернет»  
[2, с. 6]; 

 «преступления в сети 
Интернет», «интернет-
преступления», «преступления с 
использованием информационно-
телекоммуникационных систем 
«Интернет», «киберпреступления»  
[3; 4, с. 161–162; 5, с. 265–266; 6, с. 71; 
7, с. 172–173; 8, с. 123] и т. п. 

Представляется, что более 
правильным в этом аспекте является 
использование термина 
«киберпространство», в котором 
акцент делается на среде совершения 
преступлений и который содержит 
ряд факторов, обуславливающих как 
выбор способов преступной 
деятельности, так и специфику 
образования ее следов, поэтому они 
определяют особенности выявления 
и расследования таких преступлений. 

Учеными достаточно давно 
отмечается, что в современных 
реалиях «возникла повышенная 
виктимность в интернет-
пространстве, которая образует 
высокие риски для 

https://мвд.рф/dejatelnost/statistics
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несовершеннолетних (в силу 
возрастных особенностей) 
становиться жертвами от действий, 
которые носят как открытый, так и 
анонимный характер: подвергаться 
психологическому, эмоциональному, 
моральному насилию, травле, т. е. 
становиться объектом так 
называемых буллинга, интернет-
травли, кибертравли, кибермоббинга, 
что может послужить возникновению 
у лиц повышенной тревожности, 
депрессии, стресса, серьезной 
психологической травмы и, как 
следствие, доведению до суицида, а 
также побудить к совершению 
преступлений» [9, с. 186–187]. 

Согласно требованиям 
уголовного законодательства 
Российской Федерации, 
предусмотрена ответственность за 
следующие преступления, 
совершаемые в отношении 
несовершеннолетних с 
использованием информационных 
технологий, в том числе с 
использованием сети Интернет: 

1) доведение до самоубийства 
(ст. 110 УК РФ3); 

2) склонение к совершению 
самоубийства или содействие 
совершению самоубийства (ст. 110.1 
УК РФ); 

3) организация деятельности, 
направленной на побуждение к 
совершению самоубийства (ст. 110.2 
УК РФ); 

4) вовлечение 
несовершеннолетнего в совершение 
действий, представляющих опасность 
для жизни несовершеннолетнего (ст. 
151.2 УК РФ); 

5) незаконные организация и 
проведение азартных игр (ст. 171.2 
УК РФ); 

6) публичные призывы к 
осуществлению террористической 
                                                           

3 Уголовный кодекс Российской 
Федерации : УК : принят Гос. Думой 24 мая 
1996 года : одобрен Советом Федерации 5 
июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 22.11.2024).  

деятельности, публичное оправдание 
терроризма или пропаганда 
терроризма (ст. 205.2 УК РФ); 

7) незаконный оборот оружия 
и взрывчатых веществ (ст.ст. 222, 
222.1, 222.2 УК РФ); 

8) незаконный оборот 
наркотических средств (ст.ст. 228.1, 
230 УК РФ); 

9) изготовление и оборот 
материалов или предметов с 
порнографическими изображениями 
несовершеннолетних (ст. 242.1 УК 
РФ); 

10) использование несовершен-
нолетнего в целях изготовления пор-
нографических материалов или 
предметов (ст. 242.2 УК РФ); 

11) публичные призывы к 
осуществлению экстремистской 
деятельности (ст. 280 УК РФ); 

12) публичные призывы к осу-
ществлению действий, направленных 
на нарушение территориальной це-
лостности Российской Федерации (ст. 
280.1 УК РФ); 

13) возбуждение ненависти 
либо вражды, а равно унижение 
человеческого достоинства (ст. 282 
УК РФ). 

Новеллами Уголовного кодекса 
Российской Федерации стали статьи 
110.1, 110.2, которые были введены 
Федеральным законом от 7 июня 
2017 г. № 120-ФЗ4 в связи с 
увеличением количества 
суицидальных случаев среди 
несовершеннолетних. Обе нормы 
в качестве квалифицированных 
признаков содержат способ 
совершения преступления, а именно 
использование информационно-
                                                           

4 О внесении изменений в Уголовный 
кодекс Российской Федерации и статью 151 
Уголовно-процессуального кодекса Россий-
ской Федерации в части установления до-
полнительных механизмов противодействия 
деятельности, направленной на побуждение 
детей к суицидальному поведению : Федер. 
закон от 7 июня 2017 г. № 120-ФЗ : принят 
Гос. Думой 26 мая 2017 года : одобрен Сове-
том Федерации 31 мая 2017 года  // Кон-
сультантПлюс : сайт.  URL: 
https://www.consultant.ru/document/cons_doc
_LAW_217848/ (дата обращения: 16.04.2024). 

https://www.consultant.ru/document/cons_doc_LAW_10699/
https://www.consultant.ru/document/cons_doc_LAW_10699/
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телекоммуникационной сети 
(включая сеть Интернет) [10, с. 116]. 

Многие ученые отмечают, что 
киберпреступники периодически 
обновляют процесс совершения 
деяния благодаря применению новых 
технологически сложных процессов. 
Это связано не только с появлением 
современных информационных 
технологий. В криминалистическом 
аспекте это обусловлено 
повышением профессионального 
уровня самого преступника. Выбрав 
определенный профиль преступной 
деятельности в киберпространстве, 
преступник получает «Дорожную 
карту» совершенствования своей 
деятельности. Социальные сети, 
форумы, чаты и другие способы 
коммуникаций в киберпространстве 
вместе с персональной способностью 
к обучению таких преступников 
позволяют им не только 
систематически совершать 
преступления определенного вида, 
но и усложнять механизм их 
совершения, менять профиль 
преступной деятельности, 
использовать ту же технологию 
преступной деятельности для 
преступлений различной уголовно-
правовой квалификации, 
разрабатывать собственную или 
заимствовать чужую преступную 
технологию совершения 
преступлений.  

Большинство ученых склоняется 
к мнению, что среди таких 
квалифицированных преступников 
(хакеров) целесообразно выделять 
неординарную личность, освоившую 
технологии разработки программных 
средств, которая свободно 
анализирует чужие программы, 
способна выявить в ней проблемы. 
Такой специалист довольно редко 
попадает в круг внимания уголовного 
судопроизводства, поскольку для 
совершения преступления 
использует нетипичный, постоянно 
совершенствуемый специфический 
набор операций в компьютерных 
сетях, часто действует в составе 
организованной группы, обеспечивая 
качественно новый уровень 

преступной деятельности последней. 
Именно этим обусловлен процесс 
современного реформирования в 
России правоохранительных органов 
и создания подразделений по борьбе 
с киберпреступностью (Управление 
по организации борьбы с 
противоправным использованием 
информационно-
телекоммуникационных технологий 
(УБК) МВД России), а в структуре 
Следственного комитета Российской 
Федерации – подразделения по 
расследованию киберпреступлений и 
преступлений в сфере высоких 
технологий5 [11, с. 21]. 

В результате анализа официаль-
ных отчетов о результатах работы 
правоохранительных органов и су-
дебной практики можно признать, 
что подразделения по борьбе с ки-
берпреступностью участвуют в рас-
крытии преступлений разнообразной 
уголовно-правовой квалификации в 
отношении несовершеннолетних: 
традиционные интернет-
мошенничества, незаконный оборот 
наркотиков, оружия, взрывчатых ве-
ществ, доведение до самоубийства и 
т. п. Вовлечение в незаконный оборот 
наркотических средств и психотроп-
ных веществ с использованием элек-
тронных и информационно-
телекоммуникационных сетей 
(включая сеть Интернет) представ-
ляет особую опасность для несовер-
шеннолетних. В настоящее время 
наркобизнес является мировой неле-
гальной системой, активно развива-
ющейся в виртуальном пространстве. 

Так, сотрудниками Главного 
управления уголовного розыска 
МВД России задержано 18 серийных 
интернет-мошенников, похитивших 
более 10 миллионов рублей у 
граждан Подмосковья и Вологодской  
 

                                                           
5 В СК создали подразделение для 

борьбы с киберпреступлениями // Известия : 
сайт. URL: https://iz.ru/956157/2019-12-19/v-
sk-sozdali-podrazdelenie-dlia-borby-s-
kiberprestupleniiami (дата обращения: 
08.02.2024). 

https://iz.ru/956157/2019-12-19/v-sk-sozdali-podrazdelenie-dlia-borby-s-kiberprestupleniiami
https://iz.ru/956157/2019-12-19/v-sk-sozdali-podrazdelenie-dlia-borby-s-kiberprestupleniiami
https://iz.ru/956157/2019-12-19/v-sk-sozdali-podrazdelenie-dlia-borby-s-kiberprestupleniiami
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области, в том числе 
несовершеннолетних. Преступники 
создавали интернет-сайты, на 
которых размещали информацию о 
продаже физическим и юридическим 
лицам оптовых партий различных 
товаров по низким ценам. После 
получения предоплаты деньги 
переводились на счета 
подконтрольных коммерческих 
структур, обналичивались и 
похищались. Основным каналом 
сбыта наркотиков являются такие 
интернет-платформы, как 
мессенджер Telegram и браузер 
DarkNet6. Данные электронные сети 
обладают высоким уровнем 
анонимности за счет функции 
шифрования VPN, которая позволяет 
изменять IP-адрес пользователя, что 
дает ему возможность скрытно вести 
свою деятельность в Интернете. 
Например, в сентябре 2021 года 
сотрудниками Восточно-Сибирского 
ЛУ МВД России на транспорте, 
Иркутского ЛО МВД России на 
воздушном транспорте во 
взаимодействии с ОМОН (на 
транспорте) Управления Росгвардии 
перекрыт канал сбыта наркотиков на 
территории города Иркутска. 
Правоохранителями задержаны 
члены организованной группы, 
осуществлявшие сбыт наркотических 
средств несовершеннолетним путем 
«закладок» с использованием 
интернет-магазина7. 

На сегодняшний день 
киберпреступники, скрывающиеся за 
аккаунтами приложения Telegram и 

                                                           
6 Фалалеев, М. Полиция задержала 

интернет-мошенников, похитивших более 10 
млн рублей // Российская газета : сайт. URL: 
https://rg.ru/2021/08/30/reg-cfo/policiia-
zaderzhala-internet-moshennikov-pohitivshih-
bolee-10-mln-rublej.html (дата обращения: 
08.02.2024). 

7 Транспортные полицейские задержали 
в Иркутске закладчиков, организовавших 
интернет-магазин по продаже наркотиков // 
Министерство внутренних дел Российской 
Федерации : офиц. сайт. URL: https://xn--
b1aew.xn--
p1ai/news/item/26008973?year=2021&month
=9&day=3 (дата обращения: 08.02.2024). 

DarkNet, активно вовлекают в 
незаконный оборот наркотических 
средств и психотропных веществ все 
больше несовершеннолетних, 
гарантируя им высокий и быстрый 
заработок. Однако, как показывает 
практика, подростки в короткий 
промежуток времени становятся 
подозреваемыми по уголовным 
делам за незаконный сбыт 
наркотических средств, а их 
виртуальных наставников, 
являющихся руководителями 
организованных групп, зачастую не 
удается определить. 

На сегодняшний день можно кон-
статировать, что отсутствие на  
высоком уровне криминалистическо-
го сопровождения расследования  
IT-преступлений является причиной 
их активного распространения, в 
частности в отношении несовершен-
нолетних как наиболее заинтересо-
ванных пользователей интернет-
пространства. 

Несмотря на различную уголов-
но-правовую квалификацию, пре-
ступления, совершенные в отноше-
нии несовершеннолетних в кибер-
пространстве, имеют общий и суще-
ственный для расследования признак 
– механизм их совершения. В каче-
стве орудия используются телеком-
муникационная система, сеть и ком-
пьютерная информация, а предметом 
могут выступать объекты интеллек-
туальной собственности, денежные 
средства (наличные, безналичные), 
иное материально ценное имущество, 
а также объекты, нормальное функ-
ционирование которых непосред-
ственно обеспечивается кибепро-
странством [12, с. 68]. 

Следует отметить, что создание 
киберпространства является 
новейшим достижением 
человечества, которое уже не 
представляет своего существования 
без удовлетворения потребностей 
через системы электронных 
платежей, продажу и приобретение 
товаров через Интернет, общения в 
социальных сетях и т. д. На 15-ом 
Глобальном симпозиуме для 
регуляторных органов в г. Либревиле 

https://rg.ru/2021/08/30/reg-cfo/policiia-zaderzhala-internet-moshennikov-pohitivshih-bolee-10-mln-rublej.html
https://rg.ru/2021/08/30/reg-cfo/policiia-zaderzhala-internet-moshennikov-pohitivshih-bolee-10-mln-rublej.html
https://rg.ru/2021/08/30/reg-cfo/policiia-zaderzhala-internet-moshennikov-pohitivshih-bolee-10-mln-rublej.html
https://мвд.рф/news/item/26008973?year=2021&month=9&day=3
https://мвд.рф/news/item/26008973?year=2021&month=9&day=3
https://мвд.рф/news/item/26008973?year=2021&month=9&day=3
https://мвд.рф/news/item/26008973?year=2021&month=9&day=3
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в июне 2015 года профессор 
Оксфордского института Интернета 
Ян Браун представил прогноз 
развития сетевых технологий: «из-за 
стремительного падения цен на 
различные датчики, обработку 
данных и компьютерную технику в 
2020 году к Интернету будет 
подключено примерно 20–50 
миллиардов «вещей», а именно: 
устройства мобильной связи, 
парковочные счетчики, термостаты, 
кардиомониторы, дороги, 
автомобили, полки супермаркетов, 
дома и многие другие виды объектов 
и устройств»8. Так, пространство в 
сети Интернет способствует 
созданию обстановки совершения 
преступлений различных видов, что 
вызывает необходимость 
привлечения внимания к нему в 
криминалистических исследованиях. 

Обобщение материалов судебно-
следственной практики показало, что 
благоприятное использование 
киберпространства в преступных 
целях напрямую связано с такими 
обстоятельствами, способствующими 
совершению преступлений, как: 

1) удаленное нахождение 
преступника относительно предмета 
преступного посягательства; 

2) оперативность создания, 
распространения, модификации или 
уничтожения информации в 
киберпространстве, в том числе 
путем использования специального 
вредоносного программного 
обеспечения, что приводит к 
сокрытию преступной деятельности; 

3) использование сети Интернет 
и высоких технологий для 
обеспечения конфиденциальности 
информации о личности преступника 
и возможности воздействовать на 
определенные категории граждан; 

                                                           
8 Проблемы регулирования Интернета 

вещей: 15-й Глобальный симпозиум для 
регуляторных органов // Журнал «Новости 
МСЭ» : сайт. URL: 
https://itunews.itu.int/Ru/Note.aspx?Note=606
0 (дата обращения: 08.02.2024). 

4) коммуникативные умения 
участников преступления, 
способствующие возможности 
формирования преступных групп и 
эффективной реализации преступной 
деятельности; 

5) несовершенство обеспечения 
информационной безопасности и 
правовой охраны отношений в 
киберпространстве, 
предоставляющее преступнику 
возможность избегать уголовной 
ответственности за совершенное 
преступление [13, с. 80]. 

С учетом технической и 
социальной составляющей такого 
содержания киберпространства 
последняя накладывает 
существенный отпечаток на 
механизм этого правонарушения. В 
этом аспекте киберпространство в 
криминалистических исследованиях 
может рассматриваться как: 

а) среда (обстановка), в которой 
отдельные ее элементы 
(телекоммуникационная сеть, 
компьютерная информация и т. д.) 
могли быть использованы в качестве 
орудия достижения противоправной 
цели – нарушения нормального 
функционирования этой среды или 
завладения объектами 
интеллектуальной собственности, 
платежными средствами, 
материальными ценностями; 

б) специфическая обстановка, в 
которую были внесены изменения 
правонарушения (его следы), 
которые могут выступать 
источниками доказательств в 
уголовном производстве [14, с. 234]. 

Следует согласиться с мнением 
Н. И. Валькирии о том, что «требуют 
совершенствования вопросы 
построения криминалистической 
модели неизвестного преступника. 
До сих пор актуальными остаются 
проблемы, связанные с уточнением и 
дополнением положений о субъектах, 
методологии, средствах и 
методических основах данного вида 
деятельности» [15, с. 101]. 

Так, по критерию профессио-
нальности можно выделить пять ти-
пов личности киберпреступника.  

https://itunews.itu.int/Ru/Note.aspx?Note=6060
https://itunews.itu.int/Ru/Note.aspx?Note=6060
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1. Пользователь начального 
уровня совершает в 
киберпространстве преступления, 
связанные с насильственно-
эгоистическими или насильственно-
дискриминационными действиями – 
отдельные виды преступлений по 
антигосударственно-политическим 
мотивам (преступления против основ 
национальной безопасности, 
преступления, связанные с 
терроризмом, пропаганда войны и 
распространение нацистской 
символики. 

2. Обычный пользователь – спе-
циалист по компьютерному оборудо-
ванию и сетям во время беглого ана-
лиза компьютера жертвы и сети до-
статочно легко определит фактиче-
ские сведения о лице, совершавшем 
определенную операцию. Все виды 
мобильности (географическая, соци-
альная, профессиональная и эконо-
мическая) имеют усредненные схо-
жие показатели. Преступник такого 
типа часто совершает в киберпро-
странстве преступления, отнесенные 
к таким классификационным под-
группам, как преступления, наруша-
ющие установленный порядок обра-
щения определенных вещей; интел-
лектуальное пиратство; преступле-
ния, связанные с коммуникационны-
ми действиями. 

3. Уверенный пользователь – 
традиционно совершает в киберпро-
странстве преступления, направлен-
ные на завладение чужим имуще-
ством, и связанные с ними преступ-
ления в области функционирования 
электронных расчетов, преступления, 
нарушающие механизмы защиты от 
монополизма и недобросовестной 
конкуренции, интеллектуальное пи-
ратство и преступления, связанные с 
коммуникационными действиями, 
преступления, связанные с анархист-
скими действиями в киберпростран-
стве, достаточно удачно использует 
технологии анонимизации доступа к 
ресурсам сети Интернет с целью со-
крытия преступной деятельности, 
создания иллюзии удаленного досту-
па к предмету посягательства. Такой 
преступник примерно в половине 

случаев действует в составе органи-
зованной группы как исполнитель. 

4. Опытный пользователь – уве-
ренный преступник, имеет высокий 
уровень профессиональной мобиль-
ности и в случае неразоблачения 
правоохранительными органами 
первого совершенного им преступле-
ния повышает свой профессиональ-
ный уровень, часто отказывается от 
участия в организованной преступ-
ной группе и начинает индивидуаль-
ную преступную деятельность. Явля-
ясь специалистом высокой квалифи-
кации, он использует технологии 
анонимизации доступа к ресурсам се-
ти Интернет, из-за чего имеет высо-
кую степень географической мо-
бильности.  

5. Пользователь-профессионал – 
способен использовать технологии 
анонимизации доступа к ресурсам 
Интернета. Индивидуальная, профес-
сиональная, социальная и географи-
ческая мобильность преступника, 
сложность его преступной деятель-
ности – все это говорит о наиболее 
высоком уровне квалификации и 
требует максимальной концентрации 
усилий работников полиции, привле-
чения к расследованию значительно-
го числа сотрудников различных  
специальностей, осуществления  
деятельности в рамках международ-
ного сотрудничества [16, с. 108]. 

Мошеннические действия зача-
стую стали совершаться и в отноше-
нии несовершеннолетних. В данном 
случае преступники находят своих 
жертв в онлайн-играх и активно при-
меняют разработанные ими схемы 
обмана, которые в некоторых случаях 
аналогичны мошенничеству с ис-
пользованием банковских карт, в ре-
зультате чего малолетний кибери-
грок теряет не виртуальные, а насто-
ящие денежные средства. Важно от-
метить, что несовершеннолетние яв-
ляются активными пользователями 
сети Интернет и, как правило, прово-
дят в онлайн-пространстве большую 
часть свободного времени. Преступ-
ления в отношении несовершенно-
летних зачастую совершаются с ис-
пользованием социальных сетей.  
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Это обусловлено спецификой обста-
новки виртуального пространства, 
которая позволяет преступнику вы-
брать необходимую жертву, изучить 
как можно больше информации о ней, 
определить стратегию поведения, 
установить психологический контакт 
и войти в доверие к несовершенно-
летнему, после чего реализовать свой 
преступный умысел и тщательно 
скрыть следы преступления, остава-
ясь при этом инкогнито. 

Наполнение социальных сетей 
разного рода опасным контентом 
усиливает уровень виктимности мо-
лодого поколения, которое зачастую 
неспособно себя защитить самостоя-
тельно. Появление все новых форм 
преступности в отношении несовер-
шеннолетних в сети Интернет требу-
ет кардинальных мер, направленных 
на совершенствование организации 
расследования данного вида обще-
ственно опасных деяний, а также 
приведения в упорядоченную систе-
му деятельности по профилактике 
киберпреступлений против несовер-
шеннолетних. 

Выводы и заключение 
Таким образом, использование 

киберпространства для совершения 
традиционного преступления детер-
минирует механизм его совершения, 
поэтому признаки обстановки со-
вершения преступления и типичные 
его следы получают в криминалисти-
ческой характеристике значение спе-
цифических признаков преступле-
ний, совершенных в киберпростран-
стве, обуславливая сходство всех 
классификационных групп и под-
групп изучаемой категории преступ-
лений. Однако для построения пол-
ной криминалистической характери-
стики таких преступлений нужно 
определить закономерные связи 
между всеми типичными признаками 
преступления. Систематизация по-
следних будет производиться в пре-
делах типовых элементов механизма 
совершения этой категории преступ-
лений. В то же время механизм со-
вершения преступлений в киберпро-
странстве не подвергался системному 
научному исследованию, что обу-

словлено, как мы уже говорили ранее, 
сложностью в определении сущности 
этой категории преступлений. Для 
получения системного представле-
ния о совершенном преступлении 
необходимо системно подходить к 
изложению специфики механизма его 
совершения, не ограничиваясь харак-
теристикой отдельных элементов. 
Детерминанты преступности в целом 
и конкретно компьютерной преступ-
ности являются важнейшим вопро-
сом и отправной точкой в понимании 
методики противодействия указан-
ным преступлениям. 
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Аннотация. В статье рассматриваются виктимологические риски 
предпринимательской деятельности, связанные с виктимизацией 
предпринимателей, ведущей к совершению убийства по найму. Статистика 
показывает, что каждый третий из жертв наемных убийц лишился жизни в связи 
с занятием предпринимательской деятельностью. Анализ материалов судебно-
следственной практики позволил выделить типичные факторы виктимизации 
предпринимателя. В основе механизма совершения убийства по найму лежит 
конфликт между потенциальной жертвой и заказчиком преступления. Конфликт 
может протекать открыто или латентно. Исследование виктимизации лица в 
связи с занятием предпринимательской деятельностью может использоваться в 
виктимологической профилактике убийств по найму. 
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Abstract. The article examines the victimological risks of entrepreneurial activity 
associated with the victimization of entrepreneurs leading to the commission of murder 
for hire. Structural indicators of victims of hired killers show that every third victim lost 
his life in connection with entrepreneurial activity. Analysis of materials of forensic and 
investigative practice made it possible to identify typical factors of entrepreneur 
victimization. The mechanism of committing murder for hire is based on a conflict 
between the potential victim and the customer of the crime. The conflict can be open or 
latent. The study of victimization of a person in connection with entrepreneurial activity 
can be used in victimological prevention of murder for hire. 
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Введение 

В механизме совершения убий-
ства по найму взаимоотношения 
между жертвой преступления и за-
казчиком этого преступления имеют 
первостепенное значение. Они объ-
ясняют, почему и в связи с чем было 
совершено убийство по найму. При 
этом связь между наемным убийцей и 
потерпевшим является вторичной. 

Заказчик запускает механизм со-
вершения преступления, инициирует 
последующие действия иных со-
участников убийства по найму. Меж-
ду заказчиком убийства по найму и 
его жертвой практически всегда су-
ществует предыстория отношений, 
порождающая конфликт или проти-
воречие. Убийство же, заказываемое 
наемному убийце, является ради-
кальным средством разрешения это-
го конфликта (противоречия). 

При изучении ролевого компо-
нента жертв убийств по найму нами 
было проанализировано 94 потер-
певших от убийства по найму. В не-
которых случаях установить взаимо-
связь между заказчиком и жертвой не 
представилось возможным, поэтому 
говорить о мотивации заказчика и 
истинных причинах убийства в этом 
случае можно только в форме версий. 

Исследование личности жертв 
убийств по найму показало, что каж-
дый третий потерпевший от этого 
преступления осуществлял предпри-
нимательскую (коммерческую) дея-
тельность, и именно в связи с этим 
было совершено посягательство на 
его жизнь. В данную группу жертв мы 
не включили случаи покушения на 
жизнь предпринимателей в связи с 
семейно-бытовыми конфликтами, 
местью за иную неправомерную дея-
тельность, не связанную с коммерци-
ей. И хотя в специальной литературе 
предпринимались попытки исследо-
вания виктимности предпринимате-

лей [1], в контексте жертв убийств по 
найму данная группа потерпевших 
практически не изучалась. 

Основная часть 
Предпринимательство, коммер-

ческая деятельность по своей сути 
связаны с риском экономического 
краха и разорения. Об этом прямо го-
ворится в ч. 1 ст. 2 ГК РФ1. Однако 
помимо коммерческих рисков пред-
принимательская деятельность по-
тенциально может нести и иные рис-
ки (репутационные, а также риски из-
за возникновения конфликтов). Кон-
фликтная ситуация предполагает 
участие как минимум двух сторон, 
находящихся между собой в опреде-
ленном контакте [2, с. 106]. Конфликт 
может возникать между конкурента-
ми по бизнесу, совладельцами бизне-
са, лицами, выполняющими управ-
ленческие функции в коммерческой 
организации. Иногда такой конфликт 
пытаются разрешить радикальными 
методами – физическим устранением 
одной из сторон конфликта. 

На то, что в основе любого убий-
ства по найму лежит конфликт инте-
ресов жертвы и заказчика убийства, 
ранее обращалось внимание в науч-
ных исследованиях. Так, И. С. Ильин 
отмечает, что «конфликт между за-
казчиком и жертвой заказного убий-
ства может совпадать с предпреступ-
ной ситуацией либо быть ее неотъ-
емлемым атрибутом. При этом при-
чинами убийств по найму являются 
не конфликты как таковые, ввиду то-
го, что один и тот же конфликт раз-
личными субъектами может быть 
разрешен по-разному, а две взаимо-

                                                           
1 Гражданский кодекс Российской 

Федерации : ГК : часть первая : принят  
Гос. Думой 21 октября 1994 года : послед. 
ред. // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_5142/ (дата обращения: 20.09.2024). 
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необходимые группы обстоятельств: 
во-первых, обстоятельства, лежащие 
в основе конфликта, во-вторых, об-
стоятельства, обуславливающие по-
требность лица к разрешению сло-
жившейся ситуации посредством 
криминального “заказа”» [3, с. 9]. По-
лагаем, что в случае убийства по 
найму, в котором фактором виктими-
зации является занятие предприни-
мательской (коммерческой) деятель-
ностью, ситуация конфликта присут-
ствует всегда.

Виктимизация предпринимателя 
как жертвы убийства по найму в дан-
ном случае осуществляется по роле-
вой функции. 

По нашим данным (см. рис. 1), 
среди всех жертв убийств по найму 

предприниматели составляют 
наибольшую часть (29,8 %), опережая 
даже жертв семейно-бытовых кон-
фликтов (24,5 %). При этом в данном 
случае не идет речи о массовой вик-
тимизации предпринимателей как 
жертв убийств по найму – в абсолют-
ных показателях случаи наемных 
убийств предпринимателей носят 
единичные характер. Соответствен-
но, как отмечает А. Л. Репецкая, бес-
смысленно «осуществлять виктимо-
логическую профилактику таких пре-
ступлений с ориентацией на массо-
вую виктимность» [4, с. 96].

Согласно ранее проводимым ис-
следованиям, доля предпринимате-
лей среди жертв убийств по найму 
составляла примерно 32 % [5, с. 16].

На протяжении довольно дли-
тельного времени предприниматели 
составляют наиболее уязвимую 
группу среди всех жертв убийств по 
найму. Такая статистическая устой-
чивость требует дополнительного 
виктимологического исследования. 
Причины виктимизации коммерсан-
тов прямо или косвенно связаны с их 

деятельностью. Как отмечалось вы-
ше, мы не включали в группу жертв 
наемных убийств предпринимателей, 
которые были убиты по мотивам 
ревности, корысти при разделе 
наследства, в связи с бытовыми кон-
фликтами и т. п. В этих случаях статус 
предпринимателя или руководителя 
коммерческой организации не играет 
роли виктимизирующего фактора.
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Для убийства по найму важны 
взаимоотношения между заказчиком 
этого преступления и жертвой пре-
ступления. Именно конфликт между 
ними лежит в основе механизма дан-
ного преступления. Мотивация непо-
средственного наемного убийцы все-
гда понятна – это корысть, связанная 
с желанием обогатиться или изба-
виться от материальных обяза-
тельств. Между жертвой преступле-
ния и наемным убийцей конфликт 
может отсутствовать вообще в силу 
того, что фигуранты этого преступ-
ления могут быть даже незнакомы 
друг с другом. Главный движущий 
мотив наемного убийцы – корысть, 
обогащение за счет оплаты убийства 
потерпевшего. Непосредственный 
исполнитель, как правило, не участ-
вует в процессе виктимизации своей 
жертвы. 

Заказчик же убийства предпри-
нимателя может руководствоваться 
не только корыстью, хотя во многих 
случаях именно она является гене-
ральным мотивом заказчика. Он мо-
жет руководствоваться несколькими 
мотивами одновременно, в том числе 
личными. Полимотивация заказчика 
убийства обусловлена желанием до-
стичь в результате преступления не-
сколько целей. 

Каждый второй предпринима-
тель, жертва убийства по найму, ли-
шался жизни в связи с возникшим 
конфликтом при осуществлении 
коммерческой деятельности или в 
связи с осуществлением организаци-
онно-распорядительных полномочий 
при управлении коммерческим пред-
приятием. Конфликтные отношения 
между предпринимателем – жертвой 
убийства и заказчиком этого убий-
ства порождались различными фак-
торами. Анализ судебной практики 
позволил нам выделить типичные 
конфликтные ситуации, в которых 
происходит виктимизация потер-
певшего. 

1) Конфликт, обусловленный не-
выполнением одной из сторон ком-
мерческой сделки своих обязательств 
по коммерческой сделке. В результа-
те такого невыполнения обяза-

тельств одна из сторон несет убытки. 
При этом жертвой убийства может 
стать как лицо, выполнившее свою 
часть сделки, так и лицо, не выпол-
нившее своего обязательства. 

2) Конфликт в связи с причине-
нием вреда при осуществлении пред-
принимательской деятельности. Вред 
может быть причинен как контр-
агенту по совершенной сделке, так и 
потребителю услуги или покупателю 
товаров. При этом вред может быть 
действительным или мнимым. 

3) Конфликт между руководите-
лями коммерческой организации 
(коммерческого предприятия). В по-
добных ситуациях руководители 
коммерческой организации открыто 
проявляют агрессию по отношению 
друг к другу, спорят относительно 
развития предприятия, заключения 
сделок, кредитования, распределения 
дивидендов и т. д. Конфликт часто 
сопровождается совершением дей-
ствий, не согласованных с другим ру-
ководителем. Сторонами конфликта 
являются соучредители, акционеры, 
генеральный, коммерческий, испол-
нительный директора, их заместите-
ли и прочие руководители. 

4) Конфликт между несколькими 
владельцами бизнеса, возникающий 
в связи с его разделом. Типичная си-
туация для бизнес-сообществ, когда 
после совместного вложения финан-
сов в коммерчески успешный проект 
приходит время прекращения сов-
местной деятельности, может вы-
литься в особо тяжкое преступление 
против жизни. В подобных случаях 
стороны начинают конфликтовать по 
поводу раздела имущества, долей, 
выделяемых из общего бизнеса, рас-
пределения долговых обязательств. 

5) Пятой разновидностью кон-
фликтов между владельцами (со-
учредителями) коммерческого пред-
приятия являются конфликты, воз-
никающие в связи с сокрытием ре-
альных доходов одним из партнеров, 
утаиванием информации о получен-
ных дивидендах для последующего 
единоличного присвоения прибыли. 
Подобные действия в российском 
обществе во всех их проявлениях все-
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гда осуждаются. У лиц, придержива-
ющихся криминальных традиций 
(среди предпринимателей такие тоже 
встречаются), подобные хищения у 
партнеров, действия исподтишка, не-
честные поступки, обман могут вы-
звать очень жесткую ответную реак-
цию, в том числе связанную с физиче-
ским устранением «коллеги» по биз-
несу. В данном случае факторами 
виктимизации становятся противо-
правные и аморальные действия 
жертвы. 

6) Еще одной разновидностью 
конфликтов между владельцами (со-
учредителями) коммерческого пред-
приятия являются конфликты, воз-
никающие в связи выявлением пре-
ступной деятельности одного из них. 
Преступная деятельность может за-
ключаться в хищении части имуще-
ства предприятия, заключении заве-
домо невыгодных сделок, выводе ак-
тивов, участии в легализации имуще-
ства, добытого преступным путем, и 
т. д. Мотив заказчика в данном случае 
связан с сокрытием следов совер-
шенного преступления. Жертва убий-
ства в подобных ситуациях пытается 
пресечь преступления лично либо по-
средством привлечения сотрудников 
правоохранительных органов, обыч-
но он глубоко возмущен действиями 
преступников. В специальной лите-
ратуре такие жертвы получили 
название инициативных. Это «жерт-
вы, поведение которых имеет поло-
жительный характер, но приводит к 
причинению им вреда: инициатив-
ные по должности, инициативные по 
общественному положению, инициа-
тивные в силу личностных качеств» 
[6, с. 15]. 

7) Конфликт между предприни-
мателями – конкурентами. Конку-
ренция в предпринимательской дея-
тельности является естественной. 
Конкуренция способствует борьбе с 
монополизацией рынка, развитию 
качества и разнообразия товаров и 
услуг. Однако иногда конкурентная 
борьба приобретает недопустимые 
формы. Конкурентов по бизнесу (по 
отрасли, по направлению) могут «за-
казать» для устранения препятствий 

в получении дополнительной прибы-
ли, для монополизации рынка сбыта 
товаров или оказания услуг. Часто 
предпринимательство в этих случаях 
носит полукриминальные формы, 
связано с нарушением законодатель-
ства. 

8) Конфликт в связи с рейдер-
ским захватом бизнеса. Рейдерство, к 
сожалению, не перестает быть до-
ходным видом преступной деятель-
ности. В некоторых случаях рейдеры 
идут на любые способы завладения 
чужим имуществом. Обычно убий-
ство по найму является крайней ме-
рой при захвате чужого бизнеса. Во 
многих случаях потерпевший сам со-
вершает провоцирующие действия, 
либо осуществляет предпринима-
тельскую деятельность по «серым» 
схемам, либо через подставных лиц. 
Есть примеры того, что номинальные 
владельцы выгодного бизнеса реша-
ют избавится от фактических вла-
дельцев коммерческого предприятия. 

В каждом четвертом убийстве по 
найму предпринимателя ведущим 
мотивом заказчика являлась месть на 
почве личных неприязненных отно-
шений, возникших в связи с суще-
ствующим конфликтом. При этом ка-
кой-то экономической выгоды заказ-
чик не получал. Иными словами, в ос-
нове мотивации заказчика в этом 
случае лежало удовлетворение лич-
ных амбиций, а не корысть. Подоб-
ные мотивы характерны для убийств 
по найму, когда заказчик мстит за 
причиненные убытки, за обман при 
сделке жертве-предпринимателю. 
Конфликтная ситуация в острой фазе 
протекания характеризуется повы-
шенным эмоциональным фоном. 
Эмоции участников конфликта часто 
могут приводить к необдуманным, 
иррациональным, нелогичным, им-
пульсивным поступкам, оскорблени-
ям, грубой критике, затрагивающей 
не только деловые качества, но и 
личную жизнь оппонента или его 
близких. Именно на этом эмоцио-
нальном фоне и формируются лич-
ные мотивы неприязни, ненависти и 
вражды. 
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Процесс приобретения лично-
стью свойств жертвы обусловлен ря-
дом факторами. «Факторы виктими-
зации – это совокупность обстоятель-
ств в жизни людей и общества, кото-
рые детерминируют процесс превра-
щения данной личности в жертву 
преступления либо тем или иным об-
разом способствуют содействию реа-
лизации этого процесса» [7, с. 226]. 
При этом мы согласны с Д. В. Ривма-
ном, что человек не может «стать 
жертвой только за счет внешних об-
стоятельств. Необходима еще и сумма 
личностных качеств, определяющих 
способность стать жертвой, понести 
ущерб» [8, с. 41]. 

Анализ конфликтных ситуаций, 
сложившихся перед убийством пред-
принимателя, позволяет установить 
некоторые факторы его виктимиза-
ции. Виктимизация предпринимате-
ля как жертвы убийства по найму 
предполагает его участие в формиро-
вании мотивов заказчика этого пре-
ступления. Виктимизация является 
очень сложным процессом, сочетание 
внутренних и внешних условий фор-
мирования и протекания конфликта 
очень по-разному влияет на викти-
мологическую ситуацию. К сожале-
нию, предприниматель может стать 
жертвой убийства по найму не только 
при своем противоправном или амо-
ральном поведении, но и из-за своих 
правомерных действий. А. Л. Репец-
кая обращала внимание на то, что со-
циально одобряемое или не одобряе-
мое поведение потерпевшего в меха-
низме преступления в определенных 
ситуациях может привести к его вик-
тимизации [9, с. 17]. 

К виктимизации жертвы в рас-
сматриваемых случаях могут приве-
сти ее неправомерные действия: 
умышленное невыполнение обяза-
тельств по сделке, умышленное при-

чинение имущественного вреда 
партнерам или потребителям, обман 
совладельцев бизнеса, совершение 
преступлений, ведение бизнеса  
по теневым схемам, попытки моно-
польного захвата рынка товаров  
или услуг. 

Правомерные действия предпри-
нимателя, которые могут приводить 
к его виктимизации, связаны с за-
конными требованиями исполнения 
обязательств по сделке со стороны 
контрагента или прекращения не-
правомерных (в том числе преступ-
ных) действий со стороны совла-
дельцев, учредителей, руководителей 
коммерческого предприятия (ком-
мерческой организации), противо-
действием неправомерным способам 
конкуренции или рейдерскому захва-
ту бизнеса. 

В любом случае предпринима-
тель становится жертвой убийства по 
найму не сразу – процесс его викти-
мизации в связи с осуществлением 
предпринимательской деятельности 
имеет свою хронологию. Предприни-
мательская деятельность и все, что с 
ней связано (законное или незакон-
ное, аморальное или нейтральное), 
прямо влияет на формирование мо-
тивов заказчика, на решительность и 
радикальность его действий. Моти-
вация заказчика складывается на 
фоне открытого или латентного кон-
фликта с будущей жертвой наемного 
убийства. Сложившаяся конфликтная 
ситуация непосредственно формиру-
ет мотивы и цели заказчика  
(см. рис. 2). О подобном порядке фор-
мирования преступных намерений у 
злоумышленника отмечалось в кри-
минологической литературе  
[10, с. 111]. 
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Рис. 2. Процесс виктимизации предпринимателя в механизме 
убийства по найму

Выводы и заключение
Предприниматели составляют 

самую многочисленную группу жертв 
убийств по найму. Виктимизация ли-
ца, осуществляющего предпринима-
тельскую деятельность, происходит в 
связи с конфликтом между ним и за-
казчиком. Факторы виктимизации 
могут быть связаны с неправомер-
ными, правомерными и нейтральны-
ми действиями предпринимателя. 
Типичные конфликтные ситуации 
могут подвергаться виктимологиче-

ской диагностике, на основании ко-
торой возможно осуществление мер 
виктимологической профилактики. 
Например, выявление неправомер-
ных действий предпринимателя или 
в отношении предпринимателя и 
правовое реагирование на эти дей-
ствия позволит нивелировать кон-
фликт, снизить эмоциональный фон, 
остановить стороны конфликта от 
необдуманных криминальных дей-
ствий.
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Введение 
Одной из ключевых задач, тре-

бующих комплексного системного 
подхода к решению, по-прежнему 
остается разрешение положения обо-
рота наркотических средств и психо-
тропных веществ, существующего 
как международном уровне, так и 
внутри государства. Остроту данной 
проблемы подтверждают официаль-
ные статистические данные: только 
за первые восемь месяцев 2024 года 
правоохранительными органами из 
незаконного оборота изъято более 
15,5 тонн наркотических средств1. 

Новшества, используемые нарко-
преступниками, значительно прева-
лируют над инструментами и мето-
дикой производства расследования, 
что подтверждается цифрами: только 
60 % из 128 000 преступлений, свя-
занных с незаконным оборотом 
наркотических средств, раскрыто2. 

Настоящая ситуация обуславли-
вается использованием современных 
технологий. Анализ статистических 
данных за период с января по август 
2024 года позволяет отследить тен-
денцию: количество преступлений, в 
которых задействованы информаци-
онно-телекоммуникационные техно-
логии, возросло на целых 16,4 % по 
сравнению с аналогичным периодом 
предыдущего года3. 
                                                           

1 Краткая характеристика состояния 
преступности в Российской Федерации за 
январь – август 2024 года // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: https://xn--b1aew.xn--
p1ai/reports/item/55225633 (дата обраще-
ния: 06.10.2024). 

2 Там же. 
3 Там же. 

Основная часть 
Совершение преступления с ис-

пользованием информационно-
телекоммуникационных сетей при-
знается таковым безотносительно 
стадии совершаемого преступления. 
Для квалификации по данному при-
знаку необходимо, чтобы лицо осу-
ществило как минимум одно из дей-
ствий, входящих в объективную сто-
рону состава соответствующего пра-
вонарушения, применяя данные 
средства. Так, наркосбытчики ис-
пользуют информационно-
телекоммуникационные сети, начи-
ная со стадии поиска потенциальных 
клиентов и заканчивая движением 
денежных средств, полученных пре-
ступным путем. Бесконтактный сбыт 
имеет ряд преимуществ для них. 

Практика показывает, что в 
настоящее время организованные 
наркоструктуры наиболее удачно 
адаптируются под изменения пре-
ступного поля, в том числе применя-
ют современные технологии. 

Наличие многоуровневой иерар-
хичной структуры, предполагающей 
широкий круг задействованных лиц, 
осуществляющих четко отведенный 
им функционал, существенно затруд-
няет установление личностей участ-
ников наркосхем и формирование 
доказательственной базы их при-
частности к преступной деятельно-
сти. 

Как правило, координацию дея-
тельности осуществляет организа-
тор, являющийся высшей фигурой в 
наркосхемах. Следующую ступень за-
нимает «вербовщик» – человек, осу-
ществляющий поиск новых «сотруд-
ников» и передачу им товара. Следу-
ющим звеном выступает «заклад-
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чик», или курьер, – лицо, которое 
производит поиск мест для помеще-
ния наркотических средств и осу-
ществляет непосредственно их до-
ставку, после чего передает данную 
информацию оператору. Последний 
выступает связующим звеном данной 
преступной цепочки с потребителем, 
поскольку направляет посредством 
сотовой связи или сети Интернет ко-
ординаты или ориентиры места 
нахождения товара, устанавливает 
размеры и способы оплаты. Финансо-
вую деятельность осуществляет так 
называемый «кассир», функционал 
которого заключается в переводах 
денежных средств с целью невоз-
можности их отслеживания, а также 
обналичивание «дохода». 

Таким образом, зачастую круп-
ные, главенствующие фигуры данной 
преступной деятельности в подавля-
ющем большинстве случаев избегают 
привлечения к ответственности, по-
скольку такая цепочка преступной 
группы усложняет установление 
личности главенствующего звена. 
По исследуемой категории преступ-
лений, как справедливо отмечают 
А. В. Бурцев и Н. А. Жукова, ответ-
ственность в основном несут потре-
бители, одновременно выступающие 
мелкими сбытчиками [1, с. 72].  

Использование современных 
технологий (сети Интернет) позволя-
ет преступникам увеличивать и об-
легчать поиск исполнителей и потре-
бителей. Отсюда вытекает такая про-
блема бесконтактного сбыта посред-
ством информационно-
телекоммуникационных технологий, 
как общедоступность. Поиск «сотруд-
ников», желающих легко и быстро за-
работать, и потребителей осуществ-
ляется различными способами: по-
средством интернет-рассылки с 
предложением приобрести наркоти-
ческие средства, в общем доступе 
находится внушительное количество 
интернет-сайтов, форумов с простым 
интерфейсом, где содержится каталог 
предлагаемых товаров, расценки и 
возможность их приобретения, на 
страницах в социальных сетях или в 
чатах все чаще размещаются предло-

жения работы, нацеленные на поиск 
исполнителей. 

Такая общедоступность негатив-
но сказывается на состоянии нарко-
преступности: участились случаи во-
влеченности несовершеннолетних в 
рассматриваемые противоправные 
деяния. 

Проблема общедоступности ин-
тернет-ресурсов, используемых с це-
лью сбыта запрещенных веществ, 
разрешается путем внесения их в ре-
естр запрещенных интернет-
ресурсов. Только с начала текущего 
года Роскомнадзор ограничил доступ 
к 42 200 интернет-страницам, содер-
жащим пронаркотический контент4. 

Как показывает практика, такая 
попытка решения проблемы не до-
стигает желаемого результата: после 
внесения интернет-сайта в реестр за-
прещенных злоумышленники созда-
ют новые интернет-страницы, по-
скольку для этого не требуется ка-
ких-либо внушительных денежных 
средств или временных затрат.  

Необходимым представляется 
изменение механизма создания ин-
тернет-сайтов, а именно – ужесточе-
ние процедуры регистрации: невоз-
можность деятельности без установ-
ления достоверных персональных 
данных. Такие меры могли бы позво-
лить сотрудникам правоохранитель-
ных органов наиболее оперативно и с 
большим успехом определять лич-
ность преступника, а также собирать 
доказательственную базу о причаст-
ности конкретного лица к сбыту 
наркотических средств и психотроп-
ных веществ. 

Проблеме общедоступности бес-
контактного сбыта наркотических 
средств сопутствует проблема иден-
тификации личности наркосбытчи-
ков. Как ранее указывалось, наиболее 
реализуемым является установление 
                                                           

4 Арялина, М. Роскомнадзор 
заблокировал более 40 000 сайтов про 
наркотики с начала года // Ведомости : сайт. 
URL: https://www.vedomosti.ru/technology/art
icles/2024/06/21/1045246-roskomnadzor-
zablokiroval-bolee-40-000-saitov-pro-narkotiki 
(дата обращения: 05.10.2024). 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

60 

личности исполнителей – «закладчи-
ков», поскольку при выявлении дру-
гих фигурантов, осуществляющих ко-
ординацию организованных нарко-
преступлений, возникают трудности. 

Проблема заключается в исполь-
зовании дистанционными нарко-
сбытчиками средств, обеспечиваю-
щих конфиденциальность нахожде-
ния в сети Интернет и исключение 
возможности определения IP-
адресов, социальных сетей, шифрую-
щих чаты, как в общении с клиента-
ми, так и в общении между участни-
ками группы.  

Важным представляется отме-
тить использование исключительной 
маркировки наркосбытчиками абсо-
лютно на всех этапах, включая мо-
мент заказа, обезличенного перевода 
средств путем электронного платежа, 
получение координат места нахожде-
ния товара. Указанная конспирация 
сохраняется в общении не только с 
клиентами, но и между соучастника-
ми наркопреступлений. 

Следуя тенденции приватности, 
разработчики мобильных приложе-
ний и мессенджеров делают невоз-
можным удаленное вмешательство в 
переписку между лицами, что приво-
дит к безвыходной ситуации: право-
охранительные органы не имеют 
возможности осуществлять наблю-
дение за связью между соучастника-
ми, а также использовать информа-
цию из чатов как доказательство 
причастности лиц к совершаемым 
преступлениям. 

Так, технологии мессенджера 
WhatsApp, заключающиеся в сквоз-
ном шифровании чатов, не позволя-
ют никому, в том числе и непосред-
ственно разработчикам программы, 
иметь какой-либо доступ к отправ-
ленным сообщениям. Подобной по-
литики придерживается и компания 
Telegram, однако разработчики дан-
ного мессенджера обновили условия 
обслуживания и политику конфиден-
циальности, в связи с чем могут 
предоставлять телефонные номера и 
IP-адреса пользователей, нарушаю-
щих правила платформы, государ-

ственным органам, запросившим 
данные сведения. 

Но правомерный запрос властей 
на предоставление информации по 
возможным наркосбытчикам недо-
статочно эффективен, поскольку на 
обработку запроса необходимо опре-
деленное время (в среднем от одного 
до трех дней). 

Решением данной проблемы мо-
жет явиться более тесное сотрудни-
чество разработчиков и правоохра-
нительных органов, заключение 
между ними соглашений о взаимо-
действии и упрощение процедуры 
получения запрашиваемых данных. 
Однако в данном случае важно учи-
тывать права человека, закреплен-
ные в Конституции Российской Феде-
рации, а именно право на тайну пере-
писки, для чего правоохранителям 
необходимо следовать правовым 
предписаниям осуществления сбора 
информации. 

Другой проблемой является ис-
пользование сбытчиками виртуаль-
ных платежных систем, таких как 
«WebMoney», «Яндекс.Деньги», «Qiwi-
кошелек», либо систем переводов 
(WesternUnion, UNIstream и прочие). 

В этой связи следует согласиться 
с О. Н. Корчагиным, который отмеча-
ет, что в осуществлении незаконного 
оборота наркотиков указанные пла-
тежные системы исполняют вспомо-
гательную роль, оптимизируя время-
затратность осуществления купли-
продажи, увеличивая периметр рас-
пространения и дальность переме-
щения наркотиков и рекламируя 
услуги новым потребителям [2, с. 49]. 

В сфере русскоязычного интер-
нета существует огромное количе-
ство различных онлайн-площадок, 
где можно обменять криптовалюту 
на рубли. На сегодняшний день их 
число превышает 400, и, что особенно 
важно, они находятся за пределами 
официального правового регулиро-
вания. Это означает, что данные 
платформы устанавливают свои соб-
ственные правила и процедуры 
идентификации клиентов, а также 
проведения операций по обмену. 
В результате такого положения дел, 
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как отмечает С. И. Земцова, эти пло-
щадки удобны для осуществления 
незаконной деятельности и различ-
ных преступных операций [3, с. 20]. 
В рамках данной проблемы особенно 
следует выделить криптовалюту как 
препятствие в расследовании пре-
ступлений. В криптовалюте отсут-
ствует центральный узел учета, и де-
нежные средства находятся на ко-
шельке в зашифрованном виде, а 
операции с ними адресно анонимны – 
все указанное является существен-
ным барьером для осуществления 
оперативно-розыскной деятельно-
сти. Ввиду того, что «вывести» де-
нежные средства можно посредством 
обменников и интернет-бирж, разум-
ным видится наделение правоохра-
нительных органов функциями по 
контролю биржевых операций. 

Наркосбытчики, осуществляя 
свою деятельность с применением 
электронных платежных систем, от-
мечает О. Н. Корчагин, значительно 
затрудняют реализацию большин-
ства оперативно-розыскных меро-
приятий сотрудникам правоохрани-
тельных структур, в том числе прове-
рочную закупку, [2, с. 49].  

Обратимся к практике. Пригово-
ром Кумертауского межрайонного 
суда Республики Башкортостан от 
6 июля 2021 года по делу  
№ 1-24/2024 установлено, что осуж-
денные С.В., С.А. и Т.Е.А. с целью неза-
конного сбыта наркотических 
средств осуществляли действия по 
организации преступной деятельно-
стью и руководству, в том числе вы-
плату денежного вознаграждения 
«сотрудникам» на электронные счета 
платежной системы «QIWI Кошелек», 
а также банковские счета, находив-
шиеся в пользовании последних, рас-
пределяли, перечисляли и снимали 
денежные средства, поступающие за 
совершение преступлений участни-
ками организованной группы на 
электронные счета платежной систе-
мы «QIWI Кошелек» и счета пиринго-
вой электронной платежной системы, 

использующей расчетную единицу – 
криптовалюту «BitСoin»5. 

Данную проблему возможно ре-
шить посредством внесения измене-
ний в действующее кредитно-
финансовое законодательство: необ-
ходимость идентификации лица че-
рез документы, удостоверяющие 
личность, при регистрации в систе-
мах, предполагающих использование 
электронных кошельков и осуществ-
ление переводов. 

В тех условиях, в которых нахо-
дятся правоохранительные органы 
при расследовании преступлений, 
практически единственным источни-
ком информации о личности наруши-
теля выступают оставленные пре-
ступниками информационные следы, 
в том числе в электронных платеж-
ных системах. Последние представ-
ляется возможным получить непо-
средственно путем изъятия техниче-
ских средств, однако данное действие 
является достаточно трудоемким и 
требующим времени. При попытке 
удаленного поиска какой-либо ин-
формации существует аналогичная 
ранее упомянутой проблема – труд-
ность в получении информации от 
управленческих структур данных 
платформ. Когда следователь 
направляет запрос в управление 
электронной платежной системы, где 
зарегистрирован счет (кошелек) по-
дозреваемого, он часто сталкивается 
с недостаточно оперативным и пол-
ным ответом от этих организаций. 
Следователям и правоохранитель-
ным органам часто не хватает ин-
формации, которая могла бы помочь 
в расследовании преступлений и вы-
явлении финансовых махинаций.  
Недоступность данных или их за-
держка могут замедлить процесс рас-
крытия преступлений и привести 

                                                           
5 Приговор Кумертауского 

межрайонного суда Республики 
Башкортостан от 6 июля 2021 года по делу 
№1-24/2024 // КонсультантПлюс : сайт. URL: 
https://soj.consultant.ru/cgi/online.cgi?req=doc
&service=aa2&base=AOPV&n=11497165#aL5x
WQU0GBqkGWX1 (дата обращения: 
07.10.2024). 
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к уклонению от наказания со сторо-
ны преступников. Необходимость 
эффективного взаимодействия меж-
ду следствием и провайдерами фи-
нансовых услуг становится все более 
актуальной в условиях растущей 
цифровизации общества. 

Поскольку рассматриваемый вид 
сбыта не сопровождается передачей 
товара наркосбытчиком потребите-
лю из рук в руки, для следователя от-
сутствует возможность применения 
отработанных на практике оператив-
но-розыскных механизмов, а также 
практически невозможным является 
отслеживание передвижения «това-
ра». Данная проблема обусловлена 
использованием вычислительной 
техники при осуществлении пре-
ступной деятельности, а также мас-
кировки бизнеса под легальный. 

Сотрудники правоохранительных 
органов должны постоянно адапти-
роваться к меняющимся условиям, 
разрабатывать и внедрять новые, 
эффективные механизмы и тактики 
расследования. Развитие новых под-
ходов к борьбе с рассматриваемыми 
преступлениями является важным 
направлением работы правоохрани-
тельных органов, поскольку только 
постоянное совершенствование ме-
тодов расследования позволит эф-
фективно противодействовать пре-
ступной деятельности и обеспечи-
вать безопасность общества. 

Отдельно следует отметить, что 
органы, осуществляющие расследо-
вание преступлений по бесконтакт-
ному сбыту наркотических средства и 
психотропных веществ, не обладают 
достаточным техническим оснаще-
нием, что приводит к затягиванию 
процесса осмотра электронных 
средств и, соответственно, извлече-
ния из них информации. Поскольку 
следователь связан процессуальными 
сроками и необходимостью получе-
ния каких-либо доказательств в те-
чение первых двух суток, как отмеча-
ет А. А. Чеченов, имея недостаточно 
ориентированную и прогрессивную 
техническую базу, сделать это пред-
ставляется практически невозмож-
ным [4, с. 34]. Таким образом, суще-

ствует необходимость внедрения в 
деятельность правоохранительных 
органов современной техники. 

Следует указать, что сотрудники 
правоохранительных структур имеют 
юридическое образование, и как 
следствие, при расследовании пре-
ступлений, связанных с онлайн-
торговлей наркотическими сред-
ствами, остро ощущается проблема 
отсутствия у следователей познаний 
в области информационных техноло-
гий. Учитывая указанные обстоя-
тельства, следует увеличить количе-
ство привлекаемых специалистов в 
области компьютерных технологий 
для осуществления содействия при 
расследовании наркопреступлений, 
совершаемых с использованием ин-
формационно-телекоммуникацион-
ных сетей. 

Выводы и заключение 
Резюмируя вышеперечисленные 

аспекты производства расследования 
дистанционного сбыта запрещенных 
веществ, можно сделать вывод, что у 
следователей возникают трудности, 
продиктованные развитием техноло-
гий и не зависящие от уровня про-
фессионализма правоохранительных 
органов. С целью улучшения качества 
деятельности правоохранительных 
органов и снижения уровня преступ-
ности, а именно сбыта наркотических 
средств и психотропных веществ, 
необходимо изменение действующе-
го законодательства, регулирующего 
процессы создания интернет-сайтов, 
кредитно-финансовой и биржевой 
деятельности в интернет-
пространстве,  

В федеральные законы  
от 27 июля 2006 года № 149-ФЗ 
«Об информации, информационных 
технологиях и защите информации», 
от 27 июня 2011 года № 161-ФЗ 
«О национальной платежной систе-
ме», от 7 февраля 2011 года № 3-ФЗ 
«О полиции» и  от 31 июля 2020 года 
№ 259-ФЗ «О цифровых финансовых 
активах и цифровой валюте» следует 
внести изменения, устанавливающие 
порядок и условия взаимодействия 
организаций, осуществляющих обо-
рот цифровой валюты, и органов 
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внутренних дел при осуществлении 
производства по делам, связанным с 
киберпреступностью, в отношении 
лиц, которые являются подозревае-
мыми и обвиняемыми. 

В частности, следует установить 
порядок осуществления обмена ин-
формацией о таких лицах, обязанно-
сти полиции при получении такой 
информации. 

Представляется, что порядок об-
мена информацией должен соответ-
ствовать следующим требованиям. 
При направлении запроса сотрудни-
кам правоохранительных органов 
необходимо представить достаточ-
ные данные о том, что лицо является 
подозреваемым, приложить необхо-
димые документы. В свою очередь, 
цифровые платформы должны в 
установленный срок (в течение 12–24 
часов) направить всю необходимую 
информацию: имеющиеся сведения 
об отправителе денежных средств, 
сведения о получателе, их идентифи-
цирующие данные, сумму перевода и 
время. Также следует обязать сотруд-
ников правоохранительных органов 
сохранять банковскую тайну, соот-
ветственно, нести дисциплинарную 
ответственность за ее «утечку». 

Проблема правового регулирова-
ния создания интернет-страниц в 
скорейшем времени должна решить-
ся, поскольку главный законодатель-
ный государственный орган прово-
дит обсуждение проекта Федераль-
ного закона «О создании сайтов и 
размещении информации на них»6. 
Данный проект содержит положения, 
направленные на защиту от негатив-
ной информации и установление от-
ветственности за вред, нанесенный 
посредством такой информации. 

Данный проект федерального за-
кона содержит в том числе положе-
ние о ведении реестров созданных 
                                                           

6 О создании сайтов и размещении 
информации на них : проект  Федерального 
закона // Совет Федерации Федерального 
Собрания Российской Федерации : офиц. 
сайт. URL: http://council.gov.ru/services/discus
sions/themes/41465/ (дата обращения: 
20.10.2024). 

сайтов. Содержание реестра пред-
ставляет собой в том числе сведения 
о владельцах: наименование юриди-
ческого лица – владельца, его органи-
зационно-правовая форма, местона-
хождение, если владельцем является 
физическое лицо – фамилия, имя, от-
чество, дата и место рождения, дан-
ные документы, удостоверяющего 
личность, и другие сведения, которые 
в настоящее время ввиду отсутствия 
правового регулирования процедуры 
создания интернет-страниц недо-
ступны правоохранительным струк-
турам. 

Кроме того, указанным проектом 
предусмотрена обязанность владель-
цев сайтов предоставлять сведения 
об изменениях данных. 

Также необходимо создание бо-
лее тесных связей с разработчиками 
популярных интернет-платформ и 
наиболее полное обеспечение техни-
ческими средствами и квалифициро-
ванными сотрудниками, обладающи-
ми достаточными знаниями в  
области информационно-телеком-
муникационных средств. 
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Введение 
Специфика указанной категории 

мошенничества обусловливает тот 
факт, что документы, изымаемые в 
процессе производства оперативно-
розыскных мероприятий (ОРМ) и 
следственных действий, являются 
носителями криминалистически 
значимой информации о подготовке 
и совершении преступления. Поэтому 
особое внимание должно быть уде-
лено использованию специальных 
знаний специалистов (чаще всего 
специалистов-криминалистов, реже 
специалистов-компьютерщиков и 
специалистов финансово-
экономического блока знаний) по 
осуществлению действий, направ-
ленных прежде всего на обнаружение 
и изучение следов подлога в изымае-
мых на месте происшествия доку-
ментах, анализ на их основе механиз-
ма преступления.  

Отмечается, что методика и 
объем проводимых исследований 
определяются предметом 
мошенничества, а следовательно, и 
формой документа, элементами его 
защиты, видом подлога 
(интеллектуальный или 
материальный), способом 
материального подлога, видом 
устройства, использованного при 
этом, уровнем специальной 
подготовки лица, изготовившего 
сомнительный документ.  

Использование специальных 
знаний в процессе раскрытия и рас-
следования преступлений является 
неотъемлемым элементом повсе-
дневной практической деятельности 
следователей, дознавателей, судей, 
специалистов-криминалистов, экс-
пертов. Основной целью такой дея-
тельности, несомненно, является по-
лучение достоверной информации 

о событии преступления путем ее об-
наружения, фиксации, изъятия, ис-
следования и использования в соот-
ветствии с нормами Уголовно-
процессуального кодекса Российской 
Федерации1 субъектами, уполномо-
ченными на то законом. 

Основная часть 
Выражение «специальные зна-

ния» законодатель впервые употре-
бил в Федеральном законе от 
31.05.2001 № 73-ФЗ «О государствен-
ной судебно-экспертной деятельно-
сти в Российской Федерации»2. В то 
же время в этом Законе и в действу-
ющем Уголовно-процессуальном ко-
дексе Российской Федерации не ука-
зано, какие знания следует считать 
специальными, хотя это имеет, несо-
мненно, не только теоретическое, но 
и прикладное значение. Если же ис-
ходить из содержания ст.ст. 57, 58 
Кодекса, в которых дается норматив-
ное определение специалиста и экс-
перта как лиц, обладающих специ-
альными знаниями, и статьи 9 выше-
указанного Федерального закона, к 
последним относятся знания в обла-
сти науки, техники, искусства или 
ремесла.  

                                                           
1 Уголовно-процессуальный кодекс 

Российской Федерации : УПК : принят Гос. 
Думой 22 ноября 2001 года : одобрен 
Советом Федерации 5 декабря 2001 года : 
послед. ред. // КонсультантПлюс : сайт. URL: 
http://www.consultant.ru/document/cons_doc_
LAW_34481/ (дата обращения: 15.09.2024). 

2 О государственной судебно-
экспертной деятельности в Российской Фе-
дерации : Федер. закон № 73-ФЗ : принят Гос. 
Думой 5 апреля 2001 года : одобрен Советом 
Федерации 16 мая 2001 года : послед. ред. // 
Официальный интернет-портал правовой 
информации  : сайт. URL: 
http://pravo.gov.ru/proxy/ips/?docbody=&nd=
102071320 (дата обращения: 15.09.2024). 
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Вообще анализ юридической ли-
тературы свидетельствует о разбросе 
мнений авторов относительно поня-
тия и градации знаний на специаль-
ные и неспециальные.  

Так, А. А. Эйсман считал, что к 
специальным знаниям следует отно-
сить «знания не общеизвестные, не 
общедоступные, не имеющие массо-
вого распространения; короче, это 
знания, которыми располагает огра-
ниченный круг специалистов, причем 
очевидно, что глубокие знания в об-
ласти, например, физики, являются в 
указанном смысле специальными для 
биолога, и наоборот» [1, с. 91]. В при-
веденном определении дифференци-
рование знаний на специальные и не-
специальные автор предлагает осу-
ществлять по степени их доступности 
и распространенности, что не совсем 
корректно, поскольку названные 
признаки обуславливаются уровнем 
развития общества, суммой накоп-
ленных им знаний. Кроме того, вы-
зывает возражение попытка автора 
придать этому процессу субъектив-
ный характер, то есть определять 
специальные знания с учетом знаний 
конкретного лица.  

А. А. Закатов и Ю. Н. Оропай 
также полагают, что «специалист в 
своем деле является носителем 
специальных знаний по отношению к 
специалистам в других профессиях», 
на основании чего делают вывод, что 
и юридические знания «тоже 
являются специальными знаниями 
следователя (дознавателя, 
прокурора, судьи) по отношению к 
знаниям представителей иных 
профессий». По мнению этих 
криминалистов, «специальными 
знаниями в уголовном процессе 
следует признать системные 
сведения научного или ненаучного 
характера, приобретенные сведущим 
лицом в рамках специальной 
подготовки или самообразования, 
закрепленные в литературе, 
практически апробированные, не 
составляющие профессиональных 
знаний адресата доказывания, 
подлежащие применению с целью 
получения новой информации на 

основе исследования скрытых 
свойств и взаимосвязей объектов 
(явлений) в случаях и порядке, 
определенных уголовно-
процессуальным законом в ходе 
раскрытия и расследования 
преступлений» [2]. Данное 
определение содержит не совсем 
ясные, и даже спорные критерии, 
которым должны соответствовать, по 
мнению авторов, специальные 
знания. 

Е. И. Зуев в своем весьма 
лаконичном определении 
характеризует специальные знания 
как «любые познания в науке, 
технике, искусстве или ремесле 
(исключая область процессуального 
и материального права), 
применяемые для разрешения 
вопросов, возникающих при 
осуществлении правосудия» [3, с. 89].  
Данное весьма информативное 
определение отличается 
конкретностью, но в нем автор не 
указывает критерий, позволяющий 
дифференцировать специальные 
знания от неспециальных.   

По существу, позиции Е. И. Зуева 
придерживается и профессор  
Т. В. Аверьянова, которая рассматри-
вает специальные знания в сфере 
уголовно-процессуального законода-
тельства как систему научно обосно-
ванных и выверенных практическим 
опытом сведений, интегрирующих 
знания, умения и навыки в опреде-
ленной сфере человеческой деятель-
ности и реализуемых в установлен-
ном уголовно-процессуальным зако-
нодательством порядке в целях вы-
явления, раскрытия и расследования 
преступлений [4]. 

Нам импонирует подход З. М. Со-
коловского к обсуждаемой проблеме. 
Он утверждал, что при дифференци-
ровании знаний на специальные и 
неспециальные необходимо исходить 
прежде всего из того, что специаль-
ные знания являются категорией 
объективной, и следовательно града-
цию знаний на специальные и неспе-
циальные нельзя осуществлять в за-
висимости от степени их доступно-
сти, способа их приобретения, вида 
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профессиональной подготовки кон-
кретного лица и от того, в какой сфе-
ре человеческого бытия они исполь-
зуются [5, с. 201]. 

Близкой позиции придерживает-
ся Г. М. Надгорный, который рассмат-
ривает специальные знания как зна-
ния, образующие основу профессио-
нальной подготовки людей и опреде-
ляющие их специальность [6, с. 28].    

В результате анализа текста 
УПК РФ, Федерального закона 
«О государственной судебно-
экспертной деятельности в 
Российской Федерации», а также 
суждений относительно понятия 
«специальные знания», изложенных в 
многочисленных публикациях, мы 
пришли к убеждению, что при 
формулировании понятия 
«специальные знания» следует 
исходить прежде всего из понятия 
«специальность» (в смысле 
отдельной, обособленной отрасли 
науки, техники, искусства, ремесла) и 
понятия «профессиональное 
специальное образование».  

Составители Советского 
энциклопедического словаря 
рассматривают словосочетание 
«профессиональное (специальное) 
образование» как процесс овладения 
индивидом определенными 
знаниями и навыками по конкретной 
профессии, специальности при 
обучении в высших и средних 
учебных заведениях, а также на 
различных курсах обучения и 
повышения квалификации [7, 
с. 1084]. То есть под специальными 
знаниями в общепринятом 
понимании следует рассматривать 
совокупность сведений и навыков, 
полученных в результате 
профессиональной специальной 
подготовки, обладатель которых 
может быть привлечен к решению 
отдельных вопросов в какой-либо 
области человеческой деятельности, 
в том числе и в судопроизводстве. 
Формально вышесказанное 
позволяет причислить к категории 
специальных и юридические знания, 
обладателями которых являются 
судья, прокурор или следователь. 

Однако применительно к сфере 
судопроизводства указанного 
критерия недостаточно для 
признания знаний в области права 
специальными. Ведь отнесение 
правовых знаний в указанной 
области к числу специальных 
означало бы допущение назначения и 
производства юридической 
экспертизы, и следовательно 
означало бы, по существу, признание 
правовой некомпетентности лиц, 
производящих дознание, 
следователей, прокуроров, судей, и 
таким образом ставило бы под 
сомнение возможность объективного 
раскрытия и расследования 
преступления в целом. 

Следовательно, применительно к 
сфере судопроизводства, специаль-
ными следует считать необщеиз-
вестные на конкретном этапе разви-
тия общества знания теоретического 
и прикладного характера в области 
науки, техники, искусства или ремес-
ла (исключая область права), полу-
ченные индивидом в результате его 
профессионального обучения либо в 
процессе практической деятельности 
по определенной специальности, ко-
торые могут быть использованы в 
судопроизводстве при разрешении 
отдельных вопросов, возникающих 
при осуществлении правосудия в 
установленном законом порядке. 

Следует отметить, что в юриди-
ческой литературе принято разли-
чать процессуальную, т. е. регламен-
тированную уголовно-про-
цессуальным законодательством, 
форму использования специальных 
знаний, и непроцессуальную, опреде-
ляемую подзаконными ведомст-
венными нормативными правовыми 
актами. 

Одним из основных видов ис-
пользования специальных знаний в 
процессуальной форме является су-
дебная экспертиза. Анализ судебной 
и экспертной практики свидетель-
ствует о том, что при расследовании 
уголовных дел по фактам мошенни-
чества, сопряженного с использова-
нием подложных документов, основ-
ными объектами экспертных иссле-
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дований являлись изымаемые в про-
цессе производства ОРМ и следствен-
ных действий документы. Причем 
практически всегда назначалась и 
проводилась почерковедческая иден-
тификационная экспертиза. Заметим, 
что производство такого рода экс-
пертизы является, по существу, един-
ственным объективным способом 
установления причастности долж-
ностного лица к изготовлению под-
ложного документа, использованного 
при совершении мошенничества. 
Сравнительно реже назначалась тех-
нико-криминалистическая эксперти-
за документов (объектами непосред-
ственного исследования чаще всего 
были оттиски печатей), судебно-
бухгалтерские и финансово-
экономические (16 %), компьютерно-
технические экспертизы (4 %) и дру-
гие (1 %).   

В силу многообразия обстоятель-
ств уголовных дел невозможно пере-
числить все вопросы, для решения 
которых может возникнуть потреб-
ность в использовании результатов 
экспертизы для установления обсто-
ятельств изготовления документов, 
имеющих уголовно-правовое значе-
ние. Однако небесспорно мнение о 
том, что если юридическая оценка 
признаков преступления находится в 
зависимости от оценки этих призна-
ков с точки зрения специальных зна-
ний, то экспертиза обязательно 
должна быть проведена, так как ука-
занные "признаки, до того как они 
получили оценку и истолкование со 
стороны эксперта (если для их оцен-
ки нужны специальные знания), не 
имеют никакого практического зна-
чения для дела, не могут выполнить 
роль доказательства, обоснования 
каких-либо выводов» [1, с. 97]. 
По убедительному мнению ряда уче-
ных, для такого рода оценки зача-
стую достаточно результатов научно-
технических исследований, проводи-
мых специалистом на стадии дослед-
ственной проверки, разумеется, при 
наличии правового механизма введе-
ния в процесс этих результатов.  

Вопрос о применении специаль-
ных знаний непосредственно следо-

вателем (дознавателем) вызывает 
постоянные дискуссии среди ученых 
и практиков, и однозначного реше-
ния по поводу существования такой 
формы и отнесения ее к процессуаль-
ному или непроцессуальному виду до 
настоящего времени не выработано. 
Многие криминалисты считают, что 
следователь, прокурор и судья, так же 
как специалист и эксперт, обладают 
определенным объемом специальных 
знаний, полученными ими в процессе 
профессиональной подготовки, в 
частности при изучении курса кри-
миналистики в юридических вузах, а 
также в процессе практической дея-
тельности и служебной подготовки, и 
поэтому такого рода знания указан-
ные лица могут использовать в про-
цессе исследования вещественных 
доказательств, применяя при этом 
рекомендуемые технические сред-
ства, устройства и методы. Однако 
уровень специальных знаний следо-
вателя, судьи носит, по сути, поверх-
ностный характер, и поэтому утвер-
ждение о том, что грань между уров-
нем специальных знаний следовате-
ля и, например, эксперта «относи-
тельна и не может служить критери-
ем разграничения их полномочий» [8, 
с. 103], недостаточно обоснованно. Но 
главное заключается в том, что по 
существующему законодательству 
доказательственное значение имеют 
лишь выводы эксперта. Даже в том 
маловероятном случае, когда по сво-
ему характеру специальные знания 
указанных лиц совпадают (если, 
например, следователь, ведущий де-
ло, имеет высшее образование по 
специальности «Судебная эксперти-
за» и ранее работал экспертом), про-
цессуальное значение их, несомнен-
но, различается. То есть даже в ситу-
ации, когда следователь достаточно 
компетентен в решаемом вопросе, он 
будет не вправе выполнить в рамках 
расследуемого им дела судебную экс-
пертизу и использовать ее результа-
ты в системе доказательств по делу. 
Поэтому, если следователю необхо-
димо облечь информацию, получен-
ную им на основе собственных  
знаний, «в установленную законом 
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процессуальную форму одного из ви-
да доказательств, он обязан обра-
титься за помощью к соответствую-
щим экспертам, специалистам» [9, 
с. 44]. В связи с изложенным следует 
согласиться с мнением А. И. Винберга, 
отмечавшим, что, хотя следователь 
может устанавливать, например, 
тождество объекта и тем самым осу-
ществлять криминалистическую 
идентификацию, «однако различие 
между ним и экспертом заключается 
не в границах и объеме их специаль-
ных знаний, а в различных процессу-
альных функциях» этих лиц [10, 
с. 84]. Хотелось бы уточнить, что это 
различие не только в границах и объ-
еме их специальных знаний, а прежде 
всего в различных процессуальных 
функциях, качественное выполнение 
которых требует наличия существен-
но различных знаний. То есть даже 
наличие у следователя специальных 
знаний, присущих специалисту и экс-
перту, не порождает процессуального 
права на доказывание им тождества, 
поскольку в этом случае он становит-
ся источником судебного доказатель-
ства, не предусмотренного ст. 74 
УК РФ3.  

Важнейшим процессуальным ви-
дом использования специальных 
знаний в уголовном судопроизвод-
стве – это, наряду с судебной экспер-
тизой, привлечение к производству 
следственных и иных действий орга-
нами расследования и суда в качестве 
сведущих лиц соответствующих спе-
циалистов (ст. 168 УПК РФ).  

Согласно сущности ст. 58 УПК РФ, 
в функции специалиста входит: 

 содействие следователю в 
применении криминалистической и 
специальной техники; 

 фиксация хода и результатов 
следственных действий; 

                                                           
3 Уголовный кодекс Российской 

Федерации : УК : принят Гос. Думой  
24 мая 1996 года : одобрен Советом 
Федерации 5 июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 05.09.2024). 

 составление схематических и 
масштабных планов, планов местно-
сти и помещений, схем, чертежей, 
графиков, граф; 

 обнаружение, фиксация, изъя-
тие и сохранение следов и веще-
ственных доказательств; 

 постановка объектов на кри-
миналистические учеты; 

 содействие в постановке во-
просов эксперту; 

 разъяснение сторонам и суду 
вопросов, входящих в их профессио-
нальную компетенцию. 

То есть действия специалиста 
являются как бы подготовительной 
стадией к проведению судебной экс-
пертизы, и поэтому специалист  
может рассматриваться в качестве 
одного из субъектов подготовки  
материалов для экспертного иссле-
дования.  

Следует особо подчеркнуть, что 
согласиться с мнением о том, что 
специалист, «в отличие от эксперта, 
не должен проводить исследования» 
[9, c. 25], невозможно. Специалист, 
привлекаемый следователем к рабо-
те с предметами и документами, име-
ет возможность осуществлять не 
только их элементарный визуальный 
осмотр, но и проводить более серьез-
ные исследования с помощью имею-
щихся в его распоряжении техниче-
ских средств. При этом может быть 
получена информация как ориенти-
рующего, так и доказательственного 
характера. Например, специалист-
компьютерщик в рамках следствен-
ного действия может изучить ин-
формацию, содержащуюся в памяти 
персонального телефона сотовой 
связи, изъятого у лица, подозревае-
мого в мошенничестве. Такая инфор-
мация может содержать ценные све-
дения об имевшем место контакте 
между участниками события, о со-
держании переговоров, а это может 
иметь важное значение для рассле-
дования. Но эта деятельность специ-
алиста, осуществляемая во времен-
ных рамках следственных действий, 
проводится уже в непроцессуальной 
форме, в рамках предварительного 
исследования и, в отличие от заклю-
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чения эксперта, не может рассматри-
ваться в качестве самостоятельного 
источника доказательства [8, с. 110].   

Участие специалиста в след-
ственных действиях предваритель-
ного расследования и судебного 
следствия может потребовать при-
менения научно-технических средств 
(НТС) для фиксации информации. 
Здесь научно-технические исследо-
вания могут служить и целям обна-
ружения, закрепления и изъятия ис-
точников информации, где каждый 
из этих этапов может быть в деталях 
зафиксирован для непосредственно-
го представления суду. Обнаружение 
источников информации по праву 
считается первым этапом собирания 
доказательств. Р. С. Белкин справед-
ливо отмечал: «Лишь после того, как 
объекты – носители информации 
установлены, возникает возможность 
их фиксации, выемки и исследования 
с целью получения, переработки, 
проверки, передачи и использования 
данных, которые в них содержатся» 
[11, с. 117].  

Поиск материальных следов как 
носителей такого вида информации в 
большинстве случаев осуществляется 
специалистами экспертно-
криминалистических подразделений 
органов внутренних дел и аналогич-
ных им служб других правоохрани-
тельных и правоприменительных ор-
ганов (прокуратуры, ФСБ, СК, тамо-
женных органов и т. п.). Поиск и об-
наружение носителей информации 
может осуществляться при производ-
стве как следственных действий, так 
и оперативно-розыскных мероприя-
тий. К числу следственных действий, 
в ходе которых осуществляется поиск 
носителей криминалистически зна-
чимой информации, относятся в 
первую очередь различного рода 
осмотры (места происшествия, доку-
ментов и т. д.), обыски, выемки, осви-
детельствования, назначение судеб-
ной экспертизы и др. Предваритель-
ное исследование обнаруженных ма-
териальных следов, проводимое спе-
циалистом в полевых условиях (на 
местах их обнаружения) или в лабо-
раторных условиях по заданиям опе-

ративных аппаратов, является одним 
из видов использования специальных 
знаний в непроцессуальной форме. 
В. Н. Хрусталев и О. А. Щеглов рас-
сматривают предварительные иссле-
дования как вид непроцессуальной 
формы использования специальных 
знаний, основными целями которого 
являются выявление и фиксация ма-
териальных следов расследуемого 
события, получение данных о меха-
низме их образования, установление 
признаков следообразующего объек-
та и сбор сведений о приметах, при-
вычках и других данных, характери-
зующих лиц, принимавших участие в 
расследуемом событии [12]. То есть 
основной целью использования спе-
циальных знаний специалиста в не-
процессуальной форме является по-
лучение информации ориентирую-
щего, диагностического характера.    

Изучение уголовных дел о мо-
шенничестве, сопряженном с исполь-
зованием подложных документов, 
свидетельствует о том, что при осу-
ществлении проверочных действий и 
на первоначальном этапе расследо-
вания следователи чаще всего ис-
пользовали помощь специалистов-
криминалистов, реже – специалистов 
финансово-экономического блока 
знаний, как правило, в виде консуль-
таций и разъяснений. Вышеизложен-
ное свидетельствует о том, что на 
разных стадиях процесса раскрытия 
и расследования различных видов 
преступлений реализуются разные 
виды научно-технических исследова-
ний в процессуальной и непроцессу-
альной формах с использованием 
следователем (дознавателем)  
как собственных знаний, так и специ-
альных знаний специалистов и экс-
пертов.   

Как мы указывали ранее, такая 
категория преступлений, как мошен-
ничество, отличается многообразием 
путей достижения преступного ре-
зультата в одних и тех же крими-
нальных ситуациях. Использование 
подложных документов при совер-
шении мошеннического обмана 
находит свое специфическое отраже-
ние в следовой картине и механизме 
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преступной деятельности преступ-
ников [13]. В существенной части та-
ких документов под видом законных 
транзакций маскируются сведения, 
выявить которые можно только ис-
пользуя специальные знания, или в 
процессе оперативно-розыскных ме-
роприятий, или при осуществлении 
следственных действий при условии 
должного их организационного, ме-
тодического и научно-технического 
обеспечения, при наличии в распо-
ряжении сотрудников, осуществля-
ющих данную деятельность, совре-
менного информационного инстру-
ментария.   

Эффективность использования 
следователем специальных знаний в 
практике расследования рассматри-
ваемой категории преступлений за-
висит от правильного выбора им 
форм (процессуальной и непроцессу-
альной) и видов использования таких 
знаний, а также их разумного сочета-
ния. Этот выбор определяется видом 
мошенничества, предметом преступ-
ного посягательства и конкретной 
сложившейся к настоящему времени 
следственной ситуацией. Привлекая 
к участию в следственных действиях 
то или иное сведущее лицо, следова-
тель руководствуется принципом це-
лесообразности, что означает ис-
пользование специальных знаний и 
практических навыков, которыми это 
лицо владеет, для получения макси-
мально возможного объема инфор-
мации, имеющей значение для рас-
следования дела.  

Особое значение специальные 
знания специалистов приобретают на 
стадии доследственной проверки, 
когда еще нет обвиняемых, но уже 
необходим анализ действий 
отдельных лиц либо механизма 
происшедшего события. Специалист 
помогает следователю с 
максимальной оперативностью 
обнаружить, проверить и оценить 
первичную информацию о 
преступлении. При этом ключевое 
значение в контексте настоящего 
исследования имеют действия 
следователя, направленные на 
установление факта подделки 

документа. В систему следственных 
действий, направленных на решение 
этой задачи, входят чаще всего 
следующие: 

1) допрос подозреваемого, потер-
певшего, свидетеля; 

2) выемка документов; 
3) выемка носителей 

компьютерной информации; 
4) обыск; 
5) осмотр документов, 

помещений и участков местности. 
При этом исследование 

сомнительных документов выступает 
в качестве важнейшего 
следственного действия, 
позволяющего обнаружить среди них 
подложные.   

Следует отметить, что методика 
и объем проводимых исследований 
определяются предметом 
мошенничества, а следовательно и 
формой документа, элементами его 
защиты, видом подлога 
(интеллектуальный или 
материальный), способом 
материального подлога, видом 
устройства, использованного при 
этом, уровнем специальной 
подготовки лица, изготовившего 
сомнительный документ.  

Круг задач, решаемых в отноше-
нии такого документа на стадии воз-
буждения уголовного дела о мошен-
ничестве и последующих стадиях 
расследования, сводится в основном 
к следующему.  

1. Соответствует ли изъятый до-
кумент по форме (наличию необхо-
димых реквизитов, размерным и ка-
чественным характеристикам) об-
разцу подлинного?  

2. Каков способ нанесения со-
мнительных реквизитов в изъятом 
документе? 

3. Каков уровень специальной 
подготовки лица, изготовившего 
подложный документ? 

4. Каков вид устройства, приме-
нявшегося для изготовления под-
ложного документа? 

5. Не применялось ли конкретное 
устройство при изготовлении изъ-
ятого документа? 
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6. Не изменялось ли первона-
чальное содержание текста в доку-
менте? 

На предварительной стадии ис-
следования может быть выдвинута 
версия о способе изготовления доку-
мента, которая может быть положена 
в основу плана дальнейших действий 
эксперта. На стадии детального ис-
следования эксперт-криминалист, 
используя более значительный арсе-
нал различных приборов и устройств, 
точнее оценивает обнаруженные на 
предварительной стадии признаки и 
выявляет новые.   

Важно отметить, что 
необнаружение следов подлога в 
изъятых документах не должно 
восприниматься как подтверждение 
подлинности этих объектов. Такая 
ситуация может быть связана и с 
принципиальной невозможностью 
установления факта подлога ввиду 
использования  преступниками 
интеллектуального подлога, а также 
высоких технических возможностей 
примененной компьютерной 
техники, позволяющей  
пользователю скомпоновать 
средствами компьютерной графики 
на машинном носителе электронный 
образ подложного документа, 
используя при этом 
отсканированные фрагменты 
реально существующих подлинных 
документов [14, с. 46–53]. 

Специфической особенностью 
мошенничества, совершаемого в эко-
номической сфере, является то, что 
его следы обязательно находят свое 
отражение в бухгалтерских докумен-
тах. Такого рода следы проявляются в 
наличии противоречия в содержании 
отдельного документа, несоответ-
ствии содержания нескольких взаи-
мосвязанных документов, отклоне-
нии от обычного порядка движения 
ценностей, получивших отражение в 
учетных данных [15, с. 77]. Поэтому 
при организации расследования 
обсуждаемой категории уголовных 
дел зачастую возникает 
необходимость в применении 
специальных знаний финансово-
экономического блока еще до 

возбуждения уголовного дела на 
этапе проведения документально-
проверочных действий. 
Криминалисты отмечают, что следы 
экономических преступлений носят 
ярко выраженный информационный 
характер. Поэтому помощь сведущих 
лиц финансово-экономической 
направленности при расследовании 
рассматриваемого вида 
преступлений помогает следствию 
разобраться в соблюдении 
законности использования, 
например, субсидированных средств 
и объективности отчета субъектов 
предпринимательства, в их 
финансово-хозяйственных 
операциях. В этих целях 
специалисты-аудиторы или 
эксперты-бухгалтеры в форме 
встречных проверок сопоставляют 
отчетные данные о деятельности 
предприятия за расследуемый и 
предыдущие периоды, что позволяет 
выявить следы псевдослучайных 
«упущений» в бухгалтерской 
документации в виде необъяснимых 
отклонений показателей от их 
средних значений. 

Следует заметить, что встречные 
проверки и судебно-бухгалтерские 
экспертизы при расследовании 
преступлений рассматриваемого 
вида оказываются 
низкоэффективными в случаях, когда 
субъекты экономической 
деятельности ведут бухучет в 
упрощенной форме. Сложности, 
возникающие при выявлении следов 
подлога, обусловлены также тем, что 
документация, оформляемая 
субъектами экономической 
деятельности, зачастую не имеет 
строго регламентированной 
нормативными актами федерального 
или хотя бы регионального уровня 
формы, из-за чего выявление подлога 
в таких документах оказывается 
крайне сложным. Для выявления 
следов подлога в сомнительном 
документе сопоставляется его 
содержание с образцом подлинного 
документа соответствующего вида. 
Для повышения эффективности этого 
процесса авторами отдельных 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

74 

публикаций высказываются ценные 
предложения о необходимости 
создания на федеральном уровне баз 
(банков) данных справочного 
характера о свойствах подлинных 
документов и их материалах, о 
современных способах их подделки, 
что предполагает разработку 
специальных информационных 
компьютерных программ для 
персональных компьютеров, 
позволяющих следователю 
сопоставить сомнительные 
документы с образцами подлинных в 
диалоговом режиме [16, с. 157]. 

Выводы и заключение 
Анализ следственной практики 

однозначно свидетельствует о 
наблюдающейся тенденции роста 
числа компьютерно-технических 
экспертиз, назначаемых при 
выявлении и расследовании 
мошенничества. Это обусловлено тем, 
что компьютер в сочетании с 
цифровыми принтерами является в 
настоящее время основным 
средством подготовки документов, в 
том числе и подложных. Основными 
носителями криминалистически 
значимой информации являются 
информационные следы. Они 
представляют собой файлы, наиболее 
значимыми среди которых 
выступают файлы документов. 

Традиционной задачей такого 
рода экспертиз выступает установ-
ление компьютера, на котором был 
подготовлен документ, фигурирую-
щий в уголовном деле. Эта задача 
решается посредством поиска на ма-
шинных носителях интересующей 
информации, обнаружения файлов, 

содержащих электронные копии до-
кументов, сравнения электронного и 
бумажного документов [17, с. 83]. 
Информационная картина может 
свидетельствовать о возможных спо-
собах частичного изменения подлин-
ного или создания подложного доку-
мента в целом, последовательности 
действий субъекта подлога.  

Таким образом, при расследова-
нии мошенничества, совершенного с 
использованием предположительно 
подложных документов, особое вни-
мание должно быть уделено выра-
ботке действий, направленных преж-
де всего на обнаружение и изучение 
следов подлога в изымаемых на ме-
сте происшествия документах, анализ 
на их основе механизма преступле-
ния, а значит решение поисково-
познавательных задач по установле-
нию, розыску и задержанию преступ-
ника. В любом случае методика обна-
ружения и исследования следов мо-
шенничества, сопряженного с ис-
пользованием подложных докумен-
тов, предполагает реализацию ком-
плексного подхода к организации их 
исследования с применением специ-
альных знаний в области криминали-
стического исследования докумен-
тов, компьютерных технологий, в 
сфере экономической деятельности и 
др. Только в этом случае будут созда-
ны предпосылки для закономерного 
получения необходимого для каче-
ственного расследования события 
объема объективной криминалисти-
чески значимой информации. 
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Аннотация. В статье проанализированы самые распространенные виды 
электронно-цифровых следов, которые могут быть оставлены при совершении 
преступлений экстремистской и террористической направленности с 
использованием информационно-телекоммуникационных технологий. На основе 
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классификация электронно-цифровых следов, возникающих в процессе 
совершения указанных преступлений. Приведены примеры специализированных 
программных продуктов и аппаратно-программных комплексов, используемых в 
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Введение 
Для современного общества ха-

рактерно качественно новое состоя-
ние, в котором все больше возрастает 
влияние информационно-
телекоммуникационных технологий 
на все виды деятельности человека. 
Интернет, 3D-технологии, виртуаль-
ная реальность, искусственный ин-
теллект стали неотъемлемой частью 
нашей жизни и подтверждают статус 
информационного общества.  

К сожалению, нельзя не отме-
тить, что интернет-пространство и 
информационные технологии актив-
но используют различные экстре-
мистские и террористические орга-
низации, которые вербуют молодежь, 
пропагандируют радикальные 
настроения и распространяют идео-
логии экстремистской направленно-
сти. Данный факт находит отражение 
в Стратегии противодействия экс-
тремизму в России, где подчеркива-
ется, что информационно-
телекоммуникационные сети, вклю-
чая сеть «Интернет», стали основным 
средством связи для экстремистских 
организаций, которое используется 
ими для привлечения в свои ряды 
новых членов, организации и коор-
динации совершения преступлений 
экстремистской направленности1. 

Согласно статистическим показа-
телям глобального индекса терро-

                                                           
1 Стратегия противодействия 

экстремизму в Российской Федерации до 
2025 года : утв. Указом Президента 
Российской Федерации от  29 мая 2020 г. № 
344 // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_353838/ (дата обращения: 11.12.2024). 
Режим доступа: для зарегистрир. пользова-
телей. 

ризма, в 2024 году число смертей в 
результате терактов увеличилось на 
22 % и составило 8 352 человека, что 
является самым высоким показате-
лем с 2017 года. При этом количество 
террористических актов сократилось 
на 22 % (до 3 350), а количество 
стран, сообщивших об инцидентах, 
сократилось до 50. В 2023 году и в 
первую половину 2024 года на США 
пришлось 76 % смертей, связанных с 
терроризмом, несмотря на 15-летний 
спад числа инцидентов. Эпицентр 
терроризма переместился с Ближнего 
Востока в регион Центрального Сахе-
ля в Африке к югу от Сахары, на ко-
торый сейчас приходится более по-
ловины всех смертей от терроризма. 
Более 90 % терактов и 98 % смертей 
в результате терактов в 2023 году и в 
первую половину 2024 года произо-
шли в зонах конфликтов, что подчер-
кивает тесную связь вооруженных 
конфликтов и и терроризма2. 

По данным МВД России, в январе 
– сентябре 2024 года зарегистриро-
вано 2,6 тыс. преступлений террори-
стического характера (+49,0 %) и 
1,4 тыс. преступлений экстремист-
ской направленности (+34,7 %). Если 
обратиться к более ранним показате-
лям, то в январе 2023 года МВД Рос-
сии зарегистрировало 134 преступ-
ления экстремистской направленно-
сти, что на 157,7 % больше, чем за 
аналогичный период 2022 года.  
К тому же по сравнению с январем 

                                                           
2 Глобальный индекс терроризма 2024 

// Международные частные инвестиции : 
сетевой журнал. URL: 
https://internationalinvestment.biz/analytics/4
701-globalnyj-indeks-terrorizma-2024.html 
(дата обращения: 11.12.2024). 

https://internationalinvestment.biz/analytics/4701-globalnyj-indeks-terrorizma-2024.html
https://internationalinvestment.biz/analytics/4701-globalnyj-indeks-terrorizma-2024.html
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2019 года зафиксировано 35 экстре-
мистских преступлений, а в 2023 г. их 
число выросло почти в четыре раза. 
При этом в настоящее время уточня-
ется, что большая часть таких  
преступлений совершается с исполь-
зованием информационно-
телекоммуникационных технологий3.  

Очевидно, что при таком росте 
преступлений данного вида требует-
ся выработка современных дей-
ственных мер по противодействию 
преступности экстремистской и тер-
рористической направленности с 
учетом специфики новых способов 
совершения преступлений и меха-
низма следообразования, где ключе-
выми стали электронно-цифровые 
следы. 

Основная часть 
Одной из особенностей расследо-

вания преступлений, совершаемых с 
использованием информационно-
телекоммуникационных технологий, 
является работа с электронно-
цифровыми следами, образующимися 
в рамках преступной деятельности. 
Не стала исключением и деятель-
ность экстремистов и террористов, 
преимущественно совершающих 
определенные действия в сети Ин-
тернет, посредством мобильной свя-
зи, мобильных приложений, про-
грамм для быстрого обмена сообще-
ниями (приложений-мессенжеров).  

Несмотря на всестороннее иссле-
дование классификации электронно-
цифровых следов для целей настоя-
щей работы считаем целесообразным 
уделить этому внимание и при этом 
учесть виды электронно-цифровых 
следов, образующихся при соверше-
нии преступлений экстремистской и 
террористической направленности. 

Так, по мнению В. А. Мещерякова, 
электронно-цифровые следы подраз-
деляются в зависимости от места их 
обнаружения: на носителях, которые 

                                                           
3 Сапожников, А. В России на 160 % за 

год выросло число экстремистских 
преступлений // Коммерсантъ : сайт. URL: 
https://www.kommersant.ru/doc/5861839 
(дата обращения: 11.12.2024). 

использовались при совершении пре-
ступлений; носителях, используемых 
для связи с сетями; носителях, кото-
рые подверглись изменению в ре-
зультате действий подозреваемого 
[1, с. 103]. 

А. Г. Волеводз выделяет локаль-
ные и сетевые следы [2, с. 205]. 

А. Ю. Семенов классифицировал 
электронно-цифровые следы по ме-
сту их нахождения на следы в компь-
ютере преступника и следы в компь-
ютере потерпевшего [3]. 

В. Б. Вехов подразделяет элек-
тронно-цифровые следы в зависимо-
сти от особенностей компьютерной 
информации, зафиксированной на 
машинном носителе в форме, доступ-
ной для восприятия ЭВМ [4, с. 43].  

Каждая из указанных классифи-
каций представляет определенное 
теоретическое и практическое значе-
ние, что подтверждается целым ря-
дом научных исследований. Основы-
ваясь на перечисленных критериях и 
учитывая специфику совершения 
преступлений экстремистской и тер-
рористической направленности в со-
временных реалиях, для классифика-
ции электронно-цифровых следов 
дополнительно предлагаем отметить 
электронно-цифровые следы по ха-
рактеру пребывания лица в вирту-
альном пространстве. Например, если 
рассматривать электронно-цифровой 
след как деятельность личности 
(«преступника экстремиста») в вир-
туальном пространстве, то его дей-
ствия и оставляемые следы могут 
быть как активными, так и пассив-
ными.  

Активные следы – это те, кото-
рые создаются пользователем наме-
ренно, например при авторизации  
на сайте с помощью логина и пароля, 
размещения публикаций в социаль-
ной сети, заполнении онлайн- 
форм и т. п. 

Пассивные следы остаются слу-
чайно, например в виде истории по-
сещений сайтов, IP-адресов, что поз-
воляет без его уведомления пользо-
вателя собирать информацию о нем. 

https://www.kommersant.ru/doc/5861839
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Наиболее специфичными следа-
ми в данном случае могут быть сле-
дующие: 

 регистрационные данные на 
доменное имя; логин от взаимодей-
ствия с регистратором доменных 
имен; следы проведения платежа 
этому регистратору; 

 следы при настройке DNS-
сервера, поддерживающего домен 
преступников (например, вербовщи-
ков); 

 следы от взаимодействия с хо-
стинг-провайдером, у которого раз-
мещен веб-сайт: заказ, оплата, 
настройка, залив контента; 

 следы, оставленные пользова-
тельским оборудованием при посе-
щении сайта (например, файлы 
cookie, данные записи сессии, ре-
кламных трекеров, сведения об IP-
адресе и т. п.).  

При взаимодействии с преступ-
никами могут оставаться такие сле-
ды, как данные почтового адреса при 
приеме заказов по электронной по-
чте, через веб-форум; переписка в 
диалоговом окне сайта или в прило-
жении с потенциальными жертвами.  

В ходе совершения преступлений 
экстремистского и террористическо-
го характера с использованием вре-
доносного программного обеспече-
ния могут быть оставлены следую-
щие следы:  

 файлы (исполняемые и раз-
личные скрипты, файлы динамиче-
ски загружаемых библиотек,  
log-файлы, архивы, файлы электрон-
ной почты);  

 программы, предназначенные 
для удаленного или локального 
управления системой, для удаления 
системных данных, а также для кра-
жи пользовательских данных и сбора 
сведений о системе; 

 записи журналов системных 
событий и событий информационной 
безопасности; 

 список запущенных процессов 
и служб; 

 список действующих и недавно 
установленных сетевых соединений; 

 информация о событиях ин-
формационной безопасности антиви-
русного программного обеспечения, 
экрана SIEM-систем; 

 список локальных и доменных 
пользователей; 

 артефакты и метаданные за-
пуска программ (Prefetch, Amcache, 
Shimcache). 

Учитывая практику расследова-
ния рассматриваемых преступлений, 
наиболее распространенными вида-
ми электронно-цифровых следов, с 
которыми приходится работать со-
трудникам правоохранительных ор-
ганов, являются текстовые, аудио- и 
графические файлы. В связи с этим 
целесообразно выделить также клас-
сификацию следов по их формату. 
Помимо указанных, в зависимости от 
форматов файлов, встречаются ви-
деофайлы, архивные файлы, испол-
няемые файлы, лог-файлы, систем-
ные файлы. 

Так, в 2023 году сотрудники ре-
гионального управления ФСБ по Тю-
менской области задержали гражда-
нина России за «целенаправленное 
финансирование» Вооруженных сил 
Украины (далее по тексту – ВСУ). По 
данному факту было возбуждено уго-
ловное дело о содействии террори-
стической деятельности4. 

Также в Новокузнецке сотрудни-
ки ФСБ задержали жителя Новокуз-
нецка за перевод личных средств на 
покупку снаряжения для ВСУ5. 

В обоих случаях одними из дока-
зательств выступили электронные 
чеки о денежных переводах и прово-
димых финансовых операциях. 

                                                           
4 Ткаченко, Н. Россиянина задержали по 

делу о финансировании ВСУ // Московский 
комсомолец : сайт. URL: 
https://www.mk.ru/incident/2023/12/07/ross
iyanina-zaderzhali-po-delu-o-finansirovanii-
vsu.html (дата обращения: 11.12.2024). 

5 Добрунов, М. Жителя Новокузнецка 
арестовали по делу о финансировании ВСУ // 
РБК : новостной портал. URL: 
https://www.rbc.ru/politics/22/01/2024/65ae
193c9a794708c735bb2e (дата обращения: 
11.12.2024). 
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Приведем еще пример, где в ка-
честве электронно-цифровых следов 
выступили аудио- и видеофайлы. Р. с 
помощью своего персонального ком-
пьютера, подключенного к сети Ин-
тернет, на официальном сайте 
«www.vkontakte.ru» в учетной записи 
разместил видеоролик «Россия 88 
….», содержащий призывы к действи-
ям, направленным на возбуждение 
национальной розни, нарушение 
прав, свобод и законных интересов 
человека и гражданина в зависимо-
сти от его национальной принадлеж-
ности. Кроме того, P. разместил ком-
позицию «Слава ****» группы 
«********», содержащую призывы к 
действиям, направленным на воз-
буждение национальной розни, 
нарушение прав, свобод и законных 
интересов человека и гражданина в 
зависимости от его национальной 
принадлежности6. Тем самым Р. со-
вершил не только действия террори-
стического и экстремистского харак-
тера, но и распространил данную ин-
формацию в сети «Интернет», где 
данными могли воспользоваться де-
сятки людей, которые в последую-
щем могли возобновить и продол-
жить преступную деятельность.  

Обобщая вышесказанное, пред-
лагаем авторскую классификацию 
электронно-цифровых следов, обра-
зующихся в процессе совершения 
преступлений террористического и 
экстремистского характера: 

1) следы телефонных перегово-
ров с использованием средств мо-
бильной связи (IMEI, сведения об 
абоненте и абонентском номере, бил-
линговые данные о SIM-карте, запи-
санные аудиофайлы телефонного 
разговора и др.); 

2) следы передачи и приема тек-
стовых сообщений с использованием 

                                                           
6 Морохин, И. Н. и др. Экстремизм «в 

контакте» (первая инстанция) // Праворуб. 
Профессиональное сообщество юристов и 
адвокатов : сайт. URL: 
https://pravorub.ru/cases/11215.html (дата 
обращения: 11.12.2024). 

средств мобильной связи и иных тех-
нических средств;  

3) следы доступа в сеть Интернет 
и использования предоставленных 
там услуг;  

4) следы, образуемые в результа-
те внесения записей об абонентах и 
абонентских номерах в записную 
книгу устройства;  

5) следы, содержащиеся в аудио-, 
фото- и видеозаписи;  

6) следы финансовых операций; 
7) следы в специальных про-

граммных средствах для прошивки 
мобильных телефонов и SIM-карт;  

8) следы в приложениях Viber, 
Skype, WhatsApp, Telegram, Vkontakte 
и др. 

Следует обратить внимание, что 
данная классификация не содержит 
исчерпывающего переченя видов 
электронно-цифровых следов и мо-
жет быть дополнена или скорректи-
рована с учетом практического опыта 
расследования указанных преступле-
ний.  

Также важно отметить, что, не-
смотря на достаточно развернуто 
представленную классификацию 
электронно-цифровых следов, обра-
зующихся при совершении рассмат-
риваемой группы преступлений, их 
специфика во многом заключается 
именно в содержательной составля-
ющей (содержание текста, видеофай-
ла, аудиофайла, изображения и т. п.). 
В свою очередь перечисленные виды 
электронно-цифровых следов и от-
дельные критерии для классифика-
ции универсальны и могут быть при-
менимы при исследовании особенно-
стей механизма следообразования 
других видов преступлений, которые 
совершаются с использованием ин-
формационно-
телекоммуникационных технологий.  

Таким образом, при расследова-
нии отдельных видов преступлений, 
совершаемых с использованием ин-
формационно-
телекоммуникационных технологий, 
в том числе экстремистской и терро-
ристической направленности, осо-
бенно важно не только обнаружить, 
правильно зафиксировать и получить 
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сведения об электронно-цифровом 
следе, но и сохранить его содержание 
и получить информацию о его проис-
хождении.  

Анализ следственной и судебной 
практики о преступлениях экстре-
мистской и террористической 
направленности свидетельствует о 
том, что электронно-цифровые следы 
наиболее часто можно обнаружить на 
персональных компьютерах, мобиль-
ных телефонах, переносных носите-
лях информации. Отдельно стоит от-
метить облачные сервисы и храни-
лища, но с поправкой на тот факт, что 
доступ к ним осуществляется через 
вышеуказанные технические устрой-
ства. Однако в случае получения 
электронно-цифровых следов в рам-
ках исследования облачных сервисов 
путем взлома аккаунта удаленным 
доступом и сохранением файлов ме-
сто обнаружения не привязывается к 
определенному устройству  
(ПК, планшету или мобильному те-
лефону).  

Вне зависимости от места фор-
мирования и нахождения электрон-
но-цифровых следов в целях их обна-
ружения, правильной фиксации и со-
хранения для дальнейшего исследо-
вания необходимо использовать по-
мощь специалиста в области инфор-
мационных технологий, который в 
свою очередь выбирает комплекс 
специальных технических средств, 
аппаратно-программных комплексов 
(далее – АПК) и сервисов для работы 
с устройствами и файлами.  

В качестве примера приведем 
АПК «Мобильный Криминалист Экс-
перт», основной функционал которо-
го – это мобильные телефоны и 
мультимедийные устройства, а также 
персональные компьютеры, с кото-
рых возможно: 

 извлечь полную файловую 
структуру и данные Keychain из iOS-
устройств; 

 создать физические образы 
устройств под управлением Android,  
а также логические образы устройств 
под управлением iOS, Android, 
BlackBerry, WindowsPhone, Symbian  
и др.; 

 извлечь расшифрованные дан-
ные из Android-устройств с пофайло-
вым и полнодисковым шифрованием; 

 импортировать физические 
образы и резервные копии множе-
ства устройств; 

 получать подробную инфор-
мацию о событиях на целевой ма-
шине благодаря детальному анализу 
артефактов систем на Windows, 
macOS и GNU/Linux; 

 извлекать переписку, вложе-
ния и контакты из приложений-
мессенджеров7. 

Данные функции принципиально 
важны, поскольку представляют до-
статочно широкие возможности для 
исследования технических устройств, 
содержащих электронно-цифровые 
следы с информацией экстремист-
ского и террористического характера. 

Кроме того, АПК «Мобильный 
Криминалист» позволяет работать с 
облачным сервисами, что, как отме-
чалось выше, актуально и представ-
ляет важное криминалистическое 
значение для расследования. 

Весьма полезным представляется 
программный комплекс «SEUS» для 
поиска, мониторинга и анализа ин-
формации в открытом пространстве 
социальных сетей и мессенджеров. 
Данный комплекс на основе разме-
щенных когда-либо аккаунтов (в том 
числе удаленных) в социальных се-
тях, контента, размещенного пользо-
вателем в сети, и других открытых 
данных из Интернета создает «циф-
ровое досье» на пользователя. Таким 
образом, у следователя при должном 
анализе появляется не только полез-
ная ориентирующая информация о 
лице, но и сведения, имеющие дока-
зательственное значение (например, 
данные о связи между удаленными и 
существующими аккаунтами пользо-
вателя и сведения экстремистского 
характера, размещенные этим  
пользователем с разных устройств 
и анонимизированных профилей 

                                                           
7 Мобильный криминалист // МКО Си-

стемы : сайт. URL: https://mko-systems.ru/ 
(дата обращения: 10.12.2024). 

https://mko-systems.ru/
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в приложениях-мессенджерах и соци-
альных сетях). 

Перечисленные программные 
продукты значительно облегчают 
следственную работу, но следует 
помнить, что все полученные резуль-
таты должны быть зафиксированы с 
соблюдением норм уголовно-
процессуального законодательства, 
анализироваться следователем с уче-
том уже имеющихся в уголовном деле 
доказательств, всесторонне исследо-
ваться с точки зрения допустимости, 
относимости и достаточности дока-
зательств. 

Выводы и заключение 
Выработанные наукой и практи-

кой критерии для классификации и 
виды электронно-цифровых следов 
разнообразны и ориентированы на 
сущность электронно-цифрового 
следа, его формат, источник форми-
рования и др. Предложенная автор-
ская классификация электронно-
цифровых следов сформирована ис-
ходя из специфики работы со следа-
ми, возникающими при совершении 
преступлений экстремистского и 
террористического характера. При 
этом исследование позволяет сделать 
вывод о том, что данная классифика-
ция может быть расширена и дорабо-
тана, так как выделенные виды элек-

тронно-цифровых следов универ-
сальны и могут подходить под другие 
виды преступлений, совершаемых с 
использованием информационно-
телекоммуникационных технологий.  

В связи с этим еще один вывод 
заключается в том, что самым важ-
ным для расследования рассматрива-
емых в исследовании преступлений 
является содержание электронно-
цифрового следа (текстовое, изобра-
жение, информация в аудиозаписи и 
т. п.), а не только сведения об элек-
тронно-цифровом следе (формате, 
виде, происхождении и т. п.). 

Таким образом, при расследова-
нии преступлений террористической 
и экстремисткой направленности, со-
вершаемых с использованием ин-
формационных технологий, следова-
тель должен обладать знаниями об 
особенностях формирования таких 
следов и навыками по работе с ними, 
учитывать необходимость содей-
ствия специалиста в области инфор-
мационных технологий, уметь пра-
вильно фиксировать и анализировать 
результаты, в том числе полученные 
при исследовании электронно-
цифровых следов с помощью специа-
лизированных программных продук-
тов и АПК. 
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Аннотация. В статье рассмотрены проблемы уголовно-правовой оценки 
конститутивных признаков состава преступления, предусмотренного ст. 144 
УК РФ. В последние годы более активно на повестку правоохранительной и 
судебной системы стали выходить вопросы, связанные с уголовно-правовой 
оценкой признаков названного деяния. В частности, уже известно о десятках 
случаев осуждения по данной норме (вынесения обвинительных приговоров) за 
последние 5 лет, то есть количество, сопоставимое с периодом 1997–2019 гг. 
Ключевым вопросом в квалификации преступления, предусмотренного ст. 144 
УК РФ, является детальный анализ признаков объективной стороны, к которым 
следует отнести следующие: деяние в виде воспрепятствования законной 
профессиональной деятельности журналистов; способ в виде принуждения 
журналистов к распространению информации; способ в виде принуждения 
журналистов к отказу от распространения информации. Каждый из приведенных 
объективных признаков анализируемого состава преступления подлежит научно 
обоснованному и практико-ориентированному изучению, поскольку релевантных 
разъяснений высшей судебной инстанции по данной категории дел нет. Особое 
внимание уделяется вопросам соотношения сферы действия федерального 
законодательства о средствах массовой информации и положений уголовного 
закона об охране воспрепятствования журналисткой деятельности. Автор 
показывает вытекающее из содержания уголовно-правового запрета понимание 
непосредственного объекта данного преступления, а также выявляет пределы 
толкования объективных признаков, включая деяние и способ. Обосновывается и 
демонстрируется особенность регламентации способа принуждения журналиста 
как не имеющего точного законодательного предписания, поскольку в контексте 
традиций нормативного регулирования конкретный способ в диспозиции 
уголовно-правовой нормы указывается открытым или закрытым перечнем, как, 
например, в ст. 133 УК РФ или ст. 150 УК РФ. Автор рассуждает над 
целесообразностью подобных аналогий в толковании положений ст. 144 УК РФ 
для целей правильной и научно обоснованной квалификации. На основании 
приведенных доводов автор делает ряд выводов, позволяющих сделать общее 
заключение о пределах репрессивного воздействия ст. 144 УК РФ. 

Ключевые слова: квалификация преступлений, журналистская деятельность, 
тайна частной жизни, конституционное право, уголовное право, свобода 
информации, личная неприкосновенность 

Для цитирования: Егулемов, В. В. Проблемы квалификации 
воспрепятствования деятельности журналистов // Криминалистика: вчера, сегодня, 
завтра : сб. науч. тр. Иркутск : Восточно-Сибирский институт МВД России. 2024. Т. 32. 
№ 4. С. 86–92. DOI: 10.55001/2587-9820.2024.28.85.009 

 

© Егулемов В. В., 2024 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

87 

PROBLEMS OF QUALIFICATION OF OBSTRUCTION  
OF JOURNALISTS' ACTIVITIES 

 
Vadim V. Egulemov 
KCG – Attorneys at Law, Moscow, Russian Federation, v.egulemov@kcggroup.ru 
 

Abstract. The article considers the problems of criminal-legal assessment of the 
constituent elements of the crime provided for in Article 144 of the Criminal Code of the 
Russian Federation. In recent years, issues related to the criminal-legal assessment of 
the elements of the said act have become more actively on the agenda of the law en-
forcement and judicial systems. In particular, dozens of cases of conviction under this 
norm (guilty verdicts) over the past 5 years are already known, that is, the number is 
comparable to the period 1997 - 2019. The key issue in the qualification of the crime 
provided for in Article 144 of the Criminal Code of the Russian Federation is a detailed 
analysis of the elements of the objective side, which should include the following: an act 
in the form of obstructing the legitimate professional activities of journalists; a method 
in the form of forcing journalists to disseminate information; a method in the form of 
forcing journalists to refuse to disseminate information. Each of the given objective ele-
ments of the analyzed crime is subject to scientifically substantiated and practice-
oriented study, since there are no relevant explanations from the highest judicial author-
ity for this category of cases. Special attention is paid to the issues of correlation be-
tween the scope of federal legislation on mass media and provisions of the criminal law 
on protection of obstruction of journalistic activity. The author shows the understanding 
of the direct object of this crime, which follows from the content of the criminal law pro-
hibition, and also identifies the limits of interpretation of objective features, including 
the act and the method. The peculiarity in the regulation of the method of coercion of a 
journalist is substantiated and demonstrated as not having a precise legislative prescrip-
tion, since in the context of the traditions of normative regulation, a specific method in 
the disposition of a criminal law norm is indicated by an open or closed list, as, for ex-
ample, in Art. 133 of the Criminal Code of the Russian Federation or Art. 150 of the Crim-
inal Code of the Russian Federation. The author discusses the appropriateness of such 
analogies in the interpretation of the provisions of Art. 144 of the Criminal Code of the 
Russian Federation for the purposes of correct and scientifically substantiated qualifica-
tion. Based on the arguments presented, the author makes a number of conclusions that 
allow making a general conclusion about the limits of the repressive impact of Art. 144 
of the Criminal Code of the Russian Federation. 
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Введение 
В юридической литературе пре-

ступление, предусмотренное ст. 144 
Уголовного кодекса Российской Фе-
дерации1, рассматривается в качестве 
деяния, которому не свойственна та 
общественная опасность, которая 
требует противодействия уголовно-
правовыми средствами, чем обосно-
вывается предложение по декрими-
нализации данной нормы [1, с. 59]. 
Вместе с тем судебная практика 
изобилует случаями привлечения 
лиц к уголовной ответственности за 
воспрепятствование законной про-
фессиональной деятельности журна-
листов2. 

Основная часть 
1. Сфера уголовно-правовой 

охраны по ст. 144 УК РФ.  
Положения ст. 1 Закона Россий-

ской Федерации от 27.12.1991 
№ 2124-1 «О средствах массовой ин-
формации»3 (далее – Закон о СМИ) 
содержательно включают в свободу 
массовой информации ее поиск, по-

                                                           
1 Уголовный кодекс Российской 

Федерации : УК : принят Гос. Думой 24 мая 
1996 года : одобрен Советом Федерации 5 
июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 18.05.2024). 

2 Например, Приговор 
Дорогомиловского районного суда (г. 
Москва) от 26.02.2024 по делу № 01-
0019/2024; Приговор Курагинского 
районного суда (Красноярский край) от 
22.02.2024 по делу № 1-10/2024; Приговор 
Лефортовского районного суда г. Москвы от 
11.09.2023 по делу № 01-0169/2023; 
Приговор Привокзального районного суда г. 
Тулы (Тульская область) от 11.09.2023 по 
делу № 1-149/2023; Приговор Центрального 
районного суда г. Читы (Забайкальский 
край) от 29.05.2023 по делу № 1-414/2023; 
Приговор Тушинского районного суда г. 
Москвы от 14.11.2022 по делу № 01-
0191/2022 // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/ 

3 О средствах массовой информации : 
Закона Российской Федерации от 27.12.1991 
№ 2124-1 : послед. ред. // КонсультантПлюс : 
сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_1511/ (дата обращения: 18.05.2024). 

лучение, производство и распростра-
нение, то есть четыре альтернатив-
ных действия, совокупность которых 
составляет профессиональную дея-
тельность журналистов. При этом 
массовая информация понимается в 
качестве предназначенных для не-
ограниченного круга лиц печатных, 
аудио-, аудиовизуальных и иных со-
общений и материалов. 

В силу ст. 58 Закона о СМИ вос-
препятствование в какой бы то ни 
было форме законной деятельности 
учредителей, редакций, издателей и 
распространителей продукции сред-
ства массовой информации, а также 
журналистов идентифицируется с 
ущемлением свободы массовой ин-
формации. Представляется, что 
именно такое положение позитивно-
го законодательства обозначает в ка-
честве основного непосредственного 
объекта преступления, предусмот-
ренного ст. 144 УК РФ, свободу массо-
вой информации. Более высоким в 
иерархии нормативного материала 
правовым основанием для обеспече-
ния уголовно-правовой охраны сво-
боды массовой информации является 
положение ст. 29 Конституции  
Российской Федерации4. 

Однако в положениях Закона о 
СМИ (ст. 1, ст. 58 Закона о СМИ) и 
ст. 144 УК РФ имеет место противо-
речие, сужающее сферу уголовно-
правовой охраны обозначенного объ-
екта. Такое противоречие состоит в 
том, что уголовный закон охраняет 
исключительно журналистскую дея-
тельность и только от принуждения к 
распространению или от принужде-
ния к отказу от него. 

                                                           
4 Российская Федерация. Конституция : 

принята всенародным голосованием 12 
декабря 1993 года с изменениями, 
принятыми в ходе общероссийского 
голосования 1 июля 2020 года : послед. ред. 
// Официальный интернет-портал правовой 
информации : сайт. URL: http://pravo.gov.ru/p
roxy/ips/?docbody=&nd=102027595 (дата 
обращения: 19.05.2024). 
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В частности, остаются некри-
минализованными следующие дей-
ствия по ущемлению свободы массо-
вой информации: 

– воспрепятствование в какой бы 
то ни было форме законной профес-
сиональной деятельности учредите-
лей, редакций, издателей и распро-
странителей продукции средства 
массовой информации (субъектный 
состав); 

– воспрепятствование незаконной 
профессиональной деятельности 
журналистов (характер деятельности 
в нарушение установленного поряд-
ка); 

– воспрепятствование законной 
профессиональной деятельности 
журналистов путем принуждения к 
поиску массовой информации и отка-
зу от него (вид журналисткой дея-
тельности – поиск); 

– воспрепятствование законной 
профессиональной деятельности 
журналистов путем принуждения к 
получению массовой информации и 
отказу от него (вид журналисткой 
деятельности – получение); 

– воспрепятствование законной 
профессиональной деятельности 
журналистов путем принуждения к 
производству массовой информации 
либо отказу от него (вид журналист-
кой деятельности – производство). 

Таким образом, действующая ре-
дакция ст. 144 УК РФ позволяет при-
знать находящейся под уголовно-
правовой охраной только такую за-
конную профессиональную деятель-
ность журналистов, которая состоит 
в свободе распространения массовой 
информации, в связи с чем нужно 
поддержать позицию Е. В. Красиль-
никовой [2, с. 9] и, наоборот, критиче-
ски оценить широкое понимание 
непосредственного объекта, предла-
гаемое Ю. В. Каримовой [3, с. 131]. 
Так, крайне широко объект ст. 144 
УК РФ трактует Г. А. Есаков, игнори-
руя при этом положения диспозиции 
ч. 1 ст. 144 УК РФ об особенностях 
объективной стороны [4, с. 69]. По-
этому, во-первых, основным непо-
средственным объектом этого пре-
ступления является лишь часть сво-

боды массовой информации, а имен-
но – свобода распространения массо-
вой информации; во-вторых, уголов-
ная ответственность по данной нор-
ме наступает в случае принуждения 
журналиста только к распростране-
нию информации или к отказу от 
распространения. 

2. Характеристика деяния по 
ст. 144 УК РФ. 

Законодатель предусматривает в 
качестве деяния состава преступле-
ния, предусмотренного ст. 144 УК РФ, 
воспрепятствование законной про-
фессиональной деятельности журна-
листов. При этом Закон о СМИ запре-
щает воспрепятствование законной 
профессиональной деятельности 
журналистов в какой бы то ни было 
форме. Однако ст. 144 УК РФ не со-
держит такой оговорки. 

Уголовный закон обращается к 
приведенному юридико-
техническому приему при конструи-
ровании ряда норм Особенной части 
УК РФ: в ст. 124.1 УК РФ (Воспрепят-
ствование в какой бы то ни было 
форме законной деятельности меди-
цинского работника по оказанию ме-
дицинской помощи, если это повлек-
ло по неосторожности причинение 
тяжкого вреда здоровью пациента), в 
ст. 294 УК РФ (Вмешательство в какой 
бы то ни было форме в деятельность 
суда в целях воспрепятствования 
осуществлению правосудия). Если бы 
ст. 144 УК РФ была сформулирована 
посредством указанного приема, 
например, «воспрепятствование в ка-
кой бы то ни было форме законной 
деятельности журналистов», то дея-
ние этого состава преступления было 
бы допустимо толковать таким обра-
зом, что воспрепятствование воз-
можно как напрямую в отношении 
журналистов, так и иным образом, 
например так, как утверждает А. В. 
Бриллиантов в следующей цитате: 
«Принуждение может быть осу-
ществлено как путем воздействия на 
орган массовой информации: угроза 
прекращения или приостановления 
его деятельности, уничтожение ти-
ража или его части и иные подобные 
деяния, так и путем воздействия на 
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самого журналиста» [5, c. 122]. Одна-
ко в настоящее время для такого тол-
кования нет достаточных правовых 
оснований, так как воспрепятствова-
ние журналисткой деятельности за-
прещено под страхом уголовного 
наказания только в форме принуж-
дения к распространению информа-
ции или отказа от него, совершенное 
в отношении журналистов, а не ре-
дакции, на чем справедливо настаи-
вает А. А. Дегтерев [6, с. 30]. 

3. Характеристика способа по 
ст. 144 УК РФ. 

Конструкция анализируемого со-
става преступления состоит из слож-
ной объективной стороны, выража-
ющейся не только и не столько в дея-
нии (воспрепятствование деятельно-
сти журналистов), сколько в специ-
альном способе – принуждении. Это в 
свою очередь требует дополнитель-
ных разъяснений, поскольку из тек-
ста закона неясно, каким образом 
может быть реализовано преступное 
принуждение, то есть чем характери-
зуется «способ способа»?  

Скажем, лицо препятствует за-
конной журналисткой деятельности 
путем принуждения журналиста к 
отказу от распространения информа-
ции, изобличающей виновное лицо в 
противоправном поведении. Такое 
принуждение может быть осуществ-
лено путем подкупа журналиста, 
шантажа, использования зависимо-
сти, предложения, обмана, а также 
путем уничтожения, блокирования, 
модификации компьютерной инфор-
мации и т. д. Справедливо указывает 
Н. Г. Кадников, что принуждение мо-
жет быть выражено в обещании воз-
награждения, поощрения журнали-
ста, включая карьерный рост, перевод 
в более престижное издание, преми-
рование, оказание услуг и т. д.  

[7, c. 98]. 
Например, в ст. 133 УК РФ понуж-

дение рассматривается исключи-
тельно в имманентном единстве с 
поименованными в уголовном законе 
способами воздействия на потерпев-
шего, включая шантаж, угрозу уни-
чтожением, повреждением или изъя-
тием имущества либо использование 

материальной или иной зависимости 
потерпевшего лица. Учитывая, что 
законодатель предусматривает кон-
кретный перечень способов понуж-
дения, иные (неназванные в диспо-
зиции уголовно-правовой нормы) 
способы находятся за рамками юри-
дически значимых условий ответ-
ственности для квалификации соде-
янного в качестве полового преступ-
ления, то есть их применение не об-
разует объективную сторону этого 
состава преступления. Пленум Вер-
ховного Суда Российской Федерации в 
Постановлении от 4 декабря 2014 го-
да № 16 «О судебной практике по де-
лам о преступлениях против половой 
неприкосновенности и половой сво-
боды личности»5 прямо разъясняет 
эту правовую позицию: «Не могут 
рассматриваться как понуждение к 
действиям сексуального характера 
или как иные преступления против 
половой неприкосновенности и по-
ловой свободы личности действия 
лица, добившегося согласия потер-
певшей на вступление в половое 
сношение или совершение действий 
сексуального характера путем обмана 
или злоупотребления доверием» (кур-
сив наш – В. Е.). 

В этом контексте представляется 
важным прийти к выводу о том, что 
неуказание в диспозиции ч. 1 ст. 144 
УК РФ на конкретные способы воз-
действия на журналиста в силу бук-
вального толкования данной нормы 
свидетельствует об их иррелевантно-
сти для признания такого принужде-
ния преступным. Иными словами, со-
став преступления, предусмотренный 
данной нормой, охватывает принуж-
дение журналиста любыми способа-
ми, кроме тех, что включены в ква-
лифицированный и особо квалифи-

                                                           
5 О судебной практике по делам о 

преступлениях против половой 
неприкосновенности и половой свободы 
личности : Постановление Пленума 
Верховного Суда Российской Федерации от 
04.12.2014 № 16 // КонсультантПлюс : сайт. 
URL: https://www.consultant.ru/document/con
s_doc_LAW_171782/ (дата обращения: 
18.05.2024). 
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цированный составы воспрепятство-
вания законной профессиональной 
деятельности журналистов. К по-
следним относятся использование 
служебного положения, насилие над 
журналистом или его близкими, по-
вреждение или уничтожение имуще-
ства, угроза применения такого наси-
лия (ч. 2 и ч. 3 ст. 144 УК РФ). 

Следовательно, по ч. 1 ст. 144 
УК РФ подлежат квалификации такие 
варианты принуждения журналиста 
к реализации его права на свободу 
распространения информации, как 
подкуп, шантаж, угроза изъятием 
имущества, использование матери-
альной или иной зависимости, пред-
ложение, обман, уничтожение, бло-
кирование, модификация компью-
терной информации и иные способы 
[8, c. 32]. 

Выводы и заключение 
Уголовно-правовой анализ при-

знаков преступления, предусмотрен-
ного ст. 144 УК РФ, позволяет  
прийти к важным практико-
ориентированным выводам об объе-
ме данной нормы и пределах ее при-
менения. 

1. Уголовное законодательство в 
части охраны свободы массовой ин-

формации существенно расходится с 
нормативными положениями зако-
нодательства о средствах массовой 
информации, поскольку запрещает 
воспрепятствование деятельности:  

а) только журналистов;  
б) только в форме принуждения;  
в) только в отношении свободы 

распространения информации, но не 
ее поиска, получения и производства. 

2. Основной непосредственный 
объект воспрепятствования законной 
профессиональной деятельности 
журналистов состоит в свободе рас-
пространения массовой информации. 

3. Воспрепятствование законной 
профессиональной деятельности 
журналистов наказуемо по ст. 144 
УК РФ исключительно в случае, если 
оно совершается в форме принужде-
ния журналиста к распространению 
информации или отказу от ее распро-
странения. 

4. Способ принуждения журнали-
ста остается неурегулированным 
признаком состава преступления, 
предусмотренного ст. 144 УК РФ, что 
позволяет признавать криминообра-
зующим любой вариант реализации 
преступного принуждения.   
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Введение 
Как показывают наши последние 

исследования, сложный комплекс ме-
тодологических, методических и так-
тико-технических положений крими-
налистической культуры правопри-
менения [1] требует дальнейшего ис-
следования в контексте понимания 
соотношения методического и такти-
ческого содержания работы по рас-
следованию преступлений. Привыч-
ность и даже некоторая обыденность 
терминов методика и тактика не 
должны успокаивать сознание уче-
ных-криминалистов. Комплексность 
криминалистической сферы научного 
знания [2] таит в себе много сюрпри-
зов для исследователей. И самый 
главный состоит в том, что приходит 
понимание более фундаментальной 
роли криминалистики в процессе 
правоприменения и правотворчества 
как некоторой «философии», объяс-
няющей закономерности взаимного 
влияния криминальной сферы и сфе-
ры правоприменительной деятель-
ности. С учетом практики примене-
ния положений данной «философии» 
в ситуациях восстановления справед-
ливости в административном, арбит-
ражном, гражданском процессах 
предлагаемое нами расширительное 
понимание роли криминалистиче-
ского знания выглядит как перспек-
тивное положение [3]. 

В данной статье речь пойдет о 
моделировании тактического уровня 
правоприменительной деятельности, 
который предопределяется методо-
логическим видением носителя кри-
миналистической культуры той кри-
минальной реальности, которая обу-
словливает сферу правоприменения 
и конкретный случай расследования 
преступления, а также методическим 
пониманием на стыке «теория–
практика» тех задач, решение кото-
рых позволяет выйти на точное по-
нимание направленности расследо-
вания как процесса восстановления 

справедливости в том секторе обще-
ственной жизни, который субъекты 
криминальной реальности исполь-
зуют для моделирования и реализа-
ции различных криминальных схем. 

Основная часть 
Формирование и корректировка 

комплексного понимания теоретиче-
ских основ методического и тактиче-
ского содержания работы по рассле-
дованию преступлений, особенно при 
условии, если ученый-криминалист 
работает в специализированном вузе, 
как правило, сопровождает опреде-
ленный педагогический эксперимент, 
который является частью учебной 
работы. В его рамках происходит 
формирование и корректировка 
своеобразных аналитических ин-
струментов, которые помогают пра-
вильному пониманию обучаемыми 
алгоритмов принятия решений в 
процессе практической деятельности 
следователей, оперативных работни-
ков, участковых инспекторов и иных 
категорий будущих сотрудников ор-
ганов внутренних дел. Подобного ро-
да научно-педагогическая деятель-
ность, по нашим наблюдениям, – это 
удел не всех работающих на кафедрах 
специалистов. В определенной степе-
ни на это влияет отсутствие систем-
ных установок и поощрений профес-
сионального любопытства и личной 
творческой инициативы профессор-
ско-преподавательского состава ву-
зов. Косвенным отражением этой 
негативной тенденции является ис-
чезновение в некоторых вузах из по-
зиций рейтинга по учебно-
методической работе в 2024 году по-
казателя наличия у конкретного пре-
подавателя паспорта передового пе-
дагогического опыта. 

Наши первые дидактические 
инициативы связаны с разработкой 
ситуационных алгоритмов проведе-
ния практических занятий по крими-
налистической тактике [4], в том 
числе исследованием специальных 
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аспектов отдельных тактических 
действий применительно к понима-
нию взаимодействия правоохрани-
тельных органов и частной охраны 
[5]. В тот период была реализована 
идея комплексного проведения прак-
тических занятий по криминалисти-
ческой тактике во взаимодействии с 
преподавателями кафедры уголовно-
го процесса. Разработанные дидакти-
ческие инструменты проходили «об-
катку» в учебном процессе, коррек-
тировались на основании дидактиче-
ской дискуссии. Но в целом указан-
ные дидактические средства в виде 
разработанных нами практикумов 
дошли до наших дней.  

Недавно пришлось столкнуться с 
попыткой унификации молодым 
коллегой процесса принятия реше-
ний на тактическом уровне безотно-
сительно к виду тактического дей-
ствия. В целом идея унификации 
структуры обоснования, принятия и 
реализации тактического решения 
ранее была нами реализована в виде 
разработки соответствующих такти-
ко-методических алгоритмов (далее – 
ТМА) [6].  

Принципиальная структура раз-
работанного нами ТМА отдельного 
тактического действия по сбору до-
казательств (далее – ТД) представля-
ет комплексное понимание двух эта-
пов обоснования и реализации так-
тического решения применительно к 
информационным, процедурным и 
техническим аспектам ТД. Разработка 
подобного рода дидактических 
средств позволяет планировать до-
стижение более высокого уровня 
мыслительной деятельности обучае-
мых. С их помощью возможна полно-
структурная и усеченная схема про-
ведения практических занятий, в том 
числе с использованием полигонного 
комплекса. 

Если речь идет о полноструктур-
ной схеме, например, 4-часового за-
нятия, то на первом этапе предусмат-
ривается составление обучаемыми 
ТМА по определенной вводной, в том 
числе индивидуально разработанной 
обучаемым. Затем предполагается 
работа на полигоне, где проводится 

конкретное ТД: осмотр, обыск, до-
прос, предъявление для опознания и 
т. п. Те, кто были непосредственными 
участниками ТД, в дальнейшем со-
ставляют протокол данного ТД, план-
схему места проведения ТД, форми-
руют таблицу изображений, а также 
составляют аналитическую справку 
по результатам самоанализа своих 
действий.  

Те обучаемые, которые являлись 
фактическими наблюдателями за ра-
ботой своих коллег, составляют ана-
литическую справку именно как сто-
ронние наблюдатели. При этом в ча-
сы самоподготовки планируется от-
работка ими ранее наблюдаемого ТД. 
В этом процессе важно педагогиче-
ское сопровождение. Оно реализуется 
работой дежурных преподавателей 
на полигоне. Организационно-
техническое сопровождение осу-
ществляет начальник кабинета ка-
федры, который моделирует следо-
вую обстановку на полигоне по типо-
вым образцам и обеспечивает обуча-
емых технико-криминалистическими 
средствами. 

Возможна усеченная схема прак-
тического занятия по тактике, кото-
рая предполагает: 

а) составление ТМА и аналитиче-
ской справки в режиме самоанализа, 
(например, в таком формате могут 
работать обучаемые практические 
работники в рамках занятий по по-
вышению квалификации без работы 
в полигонной обстановке); 

б) проведение ТД на полигоне с 
устным предварительным обоснова-
нием ТД и последующим групповым 
анализом проделанной работы на по-
лигоне, с учетом предварительного 
ознакомления обучаемых в начале 
занятия с разработанными и предла-
гаемыми им для использовании в бу-
дущей деятельности ТМА и аналити-
ческой справки применительно к 
данному виду ТД; 

в) составление обучаемыми ТМА 
и демонстрационный показ ими на 
полигоне отдельных фрагментов ТД 
применительно к возможным труд-
ностям в работе, ошибкам, а также 
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тактике нейтрализации противодей-
ствия расследованию. 

Подготовка ТД в информацион-
ном смысле предполагает следующие 
шаги обучаемого (условного субъек-
та расследования) или практика, ко-
торый действует в реальной ситуа-
ции планирования, подготовки и 
проведения некоторого следственно-
го действия или оперативно-
розыскного мероприятия: 

1) выделение обстоятельств по-
ступления информации, которые 
диктуют необходимость проведения 
ТД: от кого, по какому каналу посту-
пила, по поводу чего, в связи с чем, в 
какое время или временной проме-
жуток и т. д.; 

2) формулировка кратких выво-
дов из анализа поступившей инфор-
мации: главное, ключевое в содержа-
нии информации, о чем свидетель-
ствует информация, кому может быть 
выгодно доведение информации до 
субъекта расследования в расчете на 
его активные действия, значима или 
ничтожна информация с позиции 
перспективы ее отработки; 

3) выделение противоречий, не-
стыковок, неясностей в содержании 
информации: 

а) в содержании самой информа-
ции; 

б) между содержанием информа-
ции и иными данными, которыми 
располагает субъект расследования; 

4) понимание, выделение и 
осмысление (мысленное моделиро-
вание) возможных обстоятельств, 
имеющих отрицательные послед-
ствия для расследования в целом и 
для проведения конкретного ТД; 

5) обоснование неотложности 
проведения ТД (например, стоит ли 
спешить с проведением ТД и каковы 
возможные последствия промедле-
ния в проведении данного ТД). 

Процедурно-техническое осмыс-
ление (моделирование) этапа подго-
товки к тактическому действию 
предполагает понимание следующих 
позиций работы следователя или 
оперативного работника: 

а) определение конкретного со-
става участников ТД применительно 

к данным обстоятельствам расследо-
вания; 

б) учет подлежащих к выполне-
нию функций конкретного участника 
ТД (кто, что, в какой последователь-
ности конкретно будет делать с уче-
том понимания возможных коррек-
тировок по ходу тактического дей-
ствия); 

в) осмысление технико-
криминалистического обеспечения 
работы следственной группы в про-
цессе ТД и подготовка конкретного 
технического оборудования, инстру-
ментария и обеспечивающих техни-
ко-криминалистических средств; 

г) выполнение определенных 
подготовительных мероприятий до 
выезда на место проведения ТД. 

Проведение тактического дей-
ствия в информационном смысле 
предполагает моделирование следу-
ющих мыслительных и процедурных 
действий: 

 уточнение цели и тактических 
задач конкретного ТД (это, например, 
может оказаться важным с позиции 
понимания соотношения возможных 
результатов планируемого ТД и того 
доказательственного материала, ко-
торый уже имеется в материалах уго-
ловного дела); 

 прогноз доказательственной 
базы, подлежащей к обнаружению в 
процессе ТД с учетом особенностей 
объекта (количества помещений, ха-
рактера поверхностей, полостей, 
наличия технологического оборудо-
вания и т. п.), на котором оно будет 
осуществляться, и состава его участ-
ников; 

 предположения о возможных 
ошибках субъекта расследования и 
иных лиц в процессе ТД: 

а) при подготовке к ТД; 
б) при проведении ТД; 
 прогноз негативных обстоя-

тельств и иных проявлений противо-
действия со стороны заинтересован-
ных лиц в процессе планируемого ТД. 

Структура рабочего этапа прове-
дения тактического действия в про-
цедурно-техническом смысле пред-
полагает осмысление и моделирова-
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ние следующих тактических дей-
ствий: 

1) осуществление начальной ре-
когносцировки и иных подготови-
тельных мероприятий по прибытии 
на место ТД, но до его начала; 

2) выполнение возможных схем 
поисковых действий на объекте ТД, 
действий по фиксации доказатель-
ственной (или оперативной) инфор-
мации с использованием конкретных 
тактических приемов работы с людь-
ми как источниками сведений, схемы 
использования людей, технико-
специальных и технико-
криминалистических средств в про-
цессе поиска объектов, получения 
образцов, в ходе непосредственного 
общения с участниками ТД, в процес-
се обследования объекта, экспери-
ментальной проверки или демон-
страционного воспроизведения про-
веряемых событий в ходе ТД. 

Дидактический инструмент, ко-
торый был разработан нашим колле-
гой, выглядит как достаточно объем-
ная таблица (7 страниц) по сравне-
нию с 4 страницами в варианте наше-
го ТМА, содержание которой претен-
дует на понимание некоторой опти-
мальной последовательности мыс-
лей, действий, рекомендуемых субъ-
екту расследования применительно к 
ситуациям необходимости проведе-
ния отдельного тактического дей-
ствия. Его структура применительно 
к теме «тактика следственного 
осмотра и освидетельствования» вы-
глядит следующим образом: 

I. Подготовительный этап осмот-
ра. 

1.1. Оценка ситуации и принятие 
решения: содержание исходной так-
тической ситуации; цель процессу-
ального действия; задачи процессу-
ального действия; основания для 
принятия решения: юридические, 
фактические. 

1.2. Версионный анализ: типы 
тактических ситуаций в ходе плани-
рования и производства процессу-
ального действия; возможные такти-
ческие комбинации и приемы; зна-
чимая следовая информация; сред-

ства работы со следовой информаци-
ей. 

1.3. Прогнозирование развития 
ситуации: риски при подготовке и 
производстве процессуального дей-
ствия; возможные ошибки лица, про-
изводящего процессуальное действие 
(при подготовке, при производстве); 
способы противодействия лиц, 
участвующих в процессуальном дей-
ствии (при подготовке, при произ-
водстве); тактические приемы пре-
одоления противодействия (при под-
готовке, при производстве). 

1.4. Планирование процессуаль-
ного действия: время и место произ-
водства; вопросы, которые следует 
выяснить; действия, которые следует 
провести; участники процессуально-
го действия и выполняемые функ-
ции; содержание инструктажа. 

II. Рабочий этап. 
2.1. Производство процессуаль-

ного действия: подготовительные 
мероприятия в начале процессуаль-
ного действия; мероприятия в ходе 
процессуального действия; получен-
ные результаты; значение результа-
тов. 

2.2. Развитие ситуации: расхож-
дения от плана; принятые меры; по-
следствия от принятых мер (положи-
тельные, отрицательные). 

III. Заключительный этап. 
3.1. Фиксация и оценка получен-

ных результатов: тип полученной 
информации; способы фиксации по-
лученной информации; вид получен-
ного доказательства; вид устанавли-
ваемого обстоятельства, подлежаще-
го доказыванию. 

Выделим понимаемые нами не-
достатки данного дидактического 
средства, которое содержит смеше-
ние уровней анализа и моделирова-
ния применительно к конкретному 
ТД.  

Говоря об оценке ситуации и 
принятии решения на подготови-
тельном этапе, автор пытается обра-
тить внимание на содержание исход-
ной тактической ситуации, при этом 
не учитывает, что правильнее гово-
рить не о «ситуации», а об обстоя-
тельствах, которые являются  
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отправной точкой, предопределяю-
щей необходимость определенного 
тактического действия. Примени-
тельно к пониманию цели процессу-
ального действия следует отметить, 
что универсальный, унифицирован-
ный алгоритм должен быть связан с 
формулировкой «тактическое дей-
ствие», а не процессуальное. В уни-
версальном, унифицированном со-
держании криминалистического так-
тического средства должно быть от-
ражено понимание того, что, возмож-
но, речь может идти не только о про-
цессуальном, но и об оперативном, 
проверочном, ТД. В этом смысле мо-
жет быть прослежена универсаль-
ность различного вида осмотров, в 
том числе и оперативных, а также 
обыска и оперативного обследова-
ния, допроса и получения объясне-
ния, предъявления для опознания и 
оперативного отождествления, опе-
ративного и следственного экспери-
мента. 

О задачах процессуального дей-
ствия можно говорить только после 
аналитической проработки всей со-
вокупности исходной информации, и 
только тогда можно конкретизиро-
вать задачи ТД. Далее предлагается 
вести речь о юридических и фактиче-
ских (именно в такой последователь-
ности) основаниях для принятия ре-
шения. По нашему мнению, правиль-
нее сначала говорить о фактических 
основаниях, а затем рассматривать 
квалификационный аспект. При этом 
о юридических основаниях речь сле-
дует вести тогда, когда понятна вся 
событийная конкретика, связанная с 
необходимостью принятия решения 
о проведении конкретного тактиче-
ского действия или их взаимосвязан-
ного комплекса. Забывает разработ-
чик и о том, что фактические основа-
ния для принятия решения о ТД – это 
отправная точка в работе, и, соответ-
ственно, это должен быть п. 1, а не 
п. 4. 

Применительно к позиции «вер-
сионный анализ» следует отметить, 
что предлагаемый алгоритм мышле-
ния закладывает неправильную по-
следовательность шагов методики 

работы по расследованию преступ-
лений. С позиции базовой методики 
расследования, сначала должен про-
изводиться анализ полученной ин-
формации, после этого – выдвигаться 
версии, которые должны быть разра-
ботаны, и затем на основании сфор-
мулированных вопросов должно 
происходить планирование ТД. От-
талкиваясь от такого понимания су-
щества методического содержания 
работы по расследованию преступ-
лений, можно сказать, что позиция 
«версионный анализ» в предлагае-
мом варианте тактического обосно-
вания является излишним нагро-
мождением аналитических элемен-
тов. Важно понимать, что тактиче-
ское самоопределение предполагает 
понимание субъектом расследования 
того, «как делать» то, что им уже по-
нято в смысле оптимальной направ-
ленности действий («что делать») в 
процессе расследования. 

Позиция «типы тактических си-
туаций…» повторяет указанную ра-
нее «оценку тактической ситуации». 
Происходит неоправданное дублиро-
вание позиций предлагаемого алго-
ритма. Позиция «возможные такти-
ческие комбинации и приемы» (под-
разумевающая осмотр) выглядит как 
неопределенный акцент мыслитель-
ной деятельности обучаемого. Воз-
никает много вопросов не в пользу 
автора рассматриваемого алгоритма. 
Например, речь идет об отдельных 
приемах в рамках одного тактическо-
го действия или отдельных действи-
ях в рамках одного тактического при-
ема? Под комбинацией понимается 
некоторый комплекс ТД одного вида 
или подразумевается возможность 
нескольких ТД разного вида, но од-
ной доказательственной направлен-
ности? 

Позиция «значимая следовая ин-
формация» – это, вероятнее всего, о 
предполагаемых результатах плани-
руемого тактического действия, а 
также прослеживаемой перспективе 
обнаружения следовой информации. 
Так и следует указывать в названии 
данной позиции с учетом необходи-
мых акцентов на конкретику ТД.  
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Позиция «прогнозирование раз-
вития ситуации» вызывает много во-
просов. Опять имеет место необосно-
ванное дублирование. Ранее уже был 
п. 1.1. Оценка ситуации и принятие 
решения?! В нашем понимании, оцен-
ка ситуации предполагает в том чис-
ле учет прогноза ее развития. Если 
автором рецензируемого дидактиче-
ского средства предполагается что-то 
иное, то тогда надо вести речь об 
оценке исходной ситуации и, по сути, 
о совокупности обстоятельств, пред-
определивших необходимость пла-
нируемого тактического действия. 

Применительно к позициям 
«риски при подготовке и производ-
стве процессуального действия», 
«возможные ошибки лица, произво-
дящего процессуальное действие», 
«способы противодействия лиц, 
участвующих в процессуальном дей-
ствии при его подготовке» возникает 
вопрос о понятийно-сущностном 
наполнении предлагаемых разделов. 
Например, как разработчик понимает 
риск вообще и тактический риск в 
частности? Как допущение вероят-
ных сложностей и утрат (доказатель-
ственной информации и иного) при 
отсутствии другой альтернативы 
возможного к проведению ТД или 
как-то по-другому? Или о каком про-
тиводействии, применительно к под-
готовке осмотра, может идти речь?! О 
том, что кто-то из «коллег» будет 
ставить палки в колеса, мешая подго-
товке к осмотру? Речь нужно вести не 
о противодействии участников, а о 
противодействии инициатора из 
сферы криминальной реальности и 
связанных с ним лиц. На этапе подго-
товки это маловероятно. Конечно, 
могут быть ошибки в виде плохой 
конспирации планируемого ТД, что 
может повлечь утечку информации о 
планах следователя и оперативного 
работника. Нам представляется, что 
не следует смешивать противодей-
ствие и головотяпство безответ-
ственных лиц на этапе подготовки 
ТД.  

Размышлять о вопросах, которые 
следует выяснить применительно к 
планируемому осмотру, возможно. Но 

в буквальном смысле о вопросах речь 
должна идти применительно к ТМА 
допроса, очной ставки или, например, 
процесса назначения экспертизы. Для 
большинства невербальных дей-
ствий, по которым целями являются 
непосредственное изучение обста-
новки на объекте осмотра, детальное 
обследование инфраструктуры объ-
екта осмотра или обыска, сравни-
тельное сопоставление, например, в 
рамках следственного эксперимента 
габаритов объекта и возможности 
его размещения в определенном ме-
сте и т. п., категория «вопросы»  
является несколько отвлеченной от 
темы ТД. 

Позиция «действия, которые сле-
дует провести» как-то странно изо-
лирована от разговора о комбинаци-
ях и приемах действий участников 
осмотра, о чем речь шла несколько 
выше. Должна быть специализиро-
ванность формулировок о сути, 
направленности действий участни-
ков расследования со стороны обви-
нения, чтобы затем не было выхода 
на банальность итоговых формули-
ровок и выводов в подготовленном 
ТМА. Вновь приходится констатиро-
вать отсутствие специализированно-
сти в названии позиций предлагае-
мого алгоритма. Например, если речь 
идет о проверке показаний обвиняе-
мого на месте, то надо планировать и 
варианты его действий на месте по-
каза. 

Позиция «участники процессу-
ального действия и выполняемые 
функции» должна быть несколько 
выше по структуре алгоритма. При-
менительно к позиции «содержание 
инструктажа» следует отметить, что 
название очень краткое и не дает 
обучаемому комплексного видения 
того, кто и кого должен инструкти-
ровать. Это очень краткий заголовок 
позиции, который не учитывает ка-
тегории обучаемых и уровень их обу-
ченности. Надо также учитывать ка-
тегории участников ТД и их роль в 
оперативно-розыскной деятельности 
и предварительном расследовании. 

Применительно к разделу «рабо-
чий этап» следует отметить, что по 
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предложенным формулировкам дан-
ный раздел на 90 % является не 
обоснованием производства ТД, а 
анализом и оценкой его результатов, 
которые надо давать в отдельной 
аналитической справке по результа-
там проведения ТД. 

Разделение в рецензируемом ал-
горитме подготовительных меропри-
ятий как проводимых в начале про-
цессуального действия и мероприя-
тий в ходе процессуального действия 
не вполне корректно. Должна быть 
обозначена граница: например, под-
готовительные мероприятия после 
прибытия следственной группы к ме-
сту осмотра, но до его начала. Или, 
например, подготовительные меро-
приятия после прибытия допрашива-
емого к следователю, но до начала 
самого допроса и т. п. Кроме этого пе-
ред обучаемым надо обозначить 
необходимость понимания направ-
ленности действий, тактики, такти-
ческого рисунка действий с конкре-
тизацией поставленных целей и ви-
димых путей их достижения. Здесь 
надо вести речь не о мероприятиях, а 
о понимаемых обучаемым конкрет-
ных действиях, которые будут прово-
диться с учетом осознавания испол-
нителем методической роли запла-
нированного процессуального или 
оперативного ТД. 

Позиции «полученные результа-
ты» и «значение результатов» имеют 
отношение не к обоснованию запла-
нированного ТД, а к аналитической 
справке по результатам его проведе-
ния. Здесь прослеживается методиче-
ское несовершенство предлагаемого 
алгоритма, который не учитывает то-
го обстоятельства, что, говоря о ре-
зультатах тактического действия, он 
(автор алгоритма и тот, кто его будет 
изучать и использовать) должен 
иметь в виду, что эти результаты уже 
имеют не тактическое, а методиче-
ское значение, то есть важны для 
корректировки результатов ранее 
состоявшегося анализа имеющейся 
информации, уточнения ранее вы-
двинутых и разработанных версий, 
дополнения пунктов ранее состав-
ленного плана о проведении ТД. Ко-

нечно, результаты ТД могут иметь и 
тактическое значение, например ко-
гда по ходу действия обнаруживается 
информация, корректирующая ход 
самого осмотра, обыска, допроса.  
Это может быть побег лица с показа 
на месте, установленная в ходе его 
допроса ложь подозреваемого, при-
ход посторонних лиц к месту прове-
дения осмотра или обыска, отсут-
ствие необходимого реквизита, тех-
нико-специальных и криминалисти-
ческих средств, проявившееся после 
начала ТД. 

Позиции, обозначенные как «раз-
витие ситуации», где предлагается 
обратить внимание на «расхождения 
от плана», «принятые меры», а также 
выделить «последствия от принятых 
мер, положительных и отрицатель-
ных», – это пункты для аналитиче-
ской справки по результатам анализа 
проведенного ТД. Составлять такие 
позиции могут сторонние наблюда-
тели, присутствующие на полигоне 
или наблюдающие работу своих кол-
лег по учебной группе с использова-
нием монитора, либо судьи конкурса 
профессионального мастерства, ко-
торые наблюдают работу участников. 

Применительно к заключитель-
ному этапу ТД предлагается провести 
фиксацию и оценку полученных ре-
зультатов, выделив «тип полученной 
информации», «способы фиксации 
полученной информации», «вид по-
лученного доказательства», «вид 
устанавливаемого обстоятельства, 
подлежащего доказыванию». Этот 
фрагмент рецензируемого алгоритма 
– наиболее яркий пример нарушения 
уровней анализа, смешения методи-
ческого и тактического содержания 
работы по расследованию преступ-
лений. 

Применительно к позиции «тип 
полученной информации» можно 
предположить, что обучаемому пред-
лагается вести речь об оперативной 
или процессуальной информации. Но 
в целом непонятно, о каком типе ин-
формации ему предлагают вести 
речь, так как никаких дополнитель-
ных пояснений в скобках в названии 
позиции не имеется, тем более что 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

101 

речь идет об алгоритме осмотра. 
Например, применительно к допросу 
можно вести речь об информации, 
переданной допрашиваемым добро-
вольно или под «давлением» имею-
щихся у следователя данных, или по-
лученных с использованием тактиче-
ских ловушек, хитростей, которые не 
нарушают права допрашиваемого, не 
унижают его, а основаны на знании 
следователем и оперативным работ-
ником психологии допроса и допу-
стимых уловок при его проведении. 
При этом если эти данные о допра-
шиваемом лице, то это может быть 
оценено впоследствии как доказа-
тельство его искренности (неискрен-
ности) и готовности сотрудничать со 
следствием (или противодействовать 
установлению истины). А если следо-
ватель и без допрашиваемого все 
знал, то к чему было тратить время и 
разыгрывать спектакль во время до-
проса? Поэтому позиция анализа сама 
по себе весьма интересная для учеб-
ного процесса, но следует понимать, в 
каком контексте и применительно к 
обучению какому ТД ее следует ис-
пользовать. 

Применительно к позиции «спо-
собы фиксации полученной инфор-
мации» следует отметить, что это до-
статочно формальная вещь, напри-
мер, письменно в протоколе, ви-
деоцифровая запись, использование 
технико-криминалистических 
средств. Или нужно указывать прие-
мы фиксации с помощью конкретно-
го технико-криминалистического 
средства. Но самое главное, что об 
этом обучаемого надо спрашивать 
применительно к подготовительному 
и рабочему этапу тактического дей-
ствия, чтобы проверить его готов-
ность и понимание сути тех крими-
налистических и специальных 
средств, которые он может использо-
вать в своей практической работе. 

Применительно к позиции «вид 
полученного доказательства» автор 
рецензируемого алгоритма не учел, 
что ответ заложен в ст. 74 УПК РФ и 
здесь нет вариантов для фантазии, 
маневра и творчества обучаемого. 

Размышления на тему «вид уста-
навливаемого обстоятельства, под-
лежащего доказыванию» в целом ак-
туален, если иметь в виду, что обуча-
емый или использующий алгоритм 
практический работник формулиру-
ет, что и в каком смысле следует по-
нимать с позиции связи результатов 
ТД, а также что они доказывают, ил-
люстрируют, поясняют, аргументи-
руют. Этот пункт является важным 
связующим звеном между тактиче-
ским и методическим пониманием 
содержания работы по расследова-
нию преступлений. Но это пункт из 
разработанных нами ранее таблиц 
анализа доказательств, и в целом эта 
работа относится к обучению мето-
дическому, а не тактическому содер-
жанию работы по расследованию 
преступлений [7]. 

Выводы и заключение 
При всей критичности нашей 

статьи хотелось бы обратить внима-
ние и на положительные моменты 
подобных инициатив. Ученый и педа-
гог, например, применительно к вузу 
МВД России – это практически нераз-
делимые профессиональные состав-
ляющие. При этом ученый и педагог – 
криминалист должен быть професси-
оналом и с практической точки зре-
ния. Автору этих строк приходилось, 
уже работая на кафедре, раскрывать 
грабежи и криминальные пожары, 
находить похищенное имущество, 
защищать граждан от вымогатель-
ства с использованием цифровых 
средств, помогать собственникам 
преодолевать сопротивление тех, кто 
мешал им вступать в права, препят-
ствовал в управлении принадлежа-
щими активами, консультировать 
наших коллег из транспортной поли-
ции по вопросам понимания сути 
экономико-криминальных схем хи-
щения и т. п. Помогает в этой работе 
ясное понимание сути оперирования 
первичной информацией, учет струк-
турных особенностей криминальной 
реальности, последовательное со-
блюдение технологии базовой мето-
дики расследования, методическое и 
тактическое самоопределение в про-
цессе планирования тактических 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

102 

действий, их обоснования и проведе-
ния. 

Искренне надеемся, что материа-
лы данной статьи, результаты прове-
денного нами анализа и сформулиро-
ванные выводы будут способство-
вать развитию дискуссии по вопро-

сам оптимизации подходов к приня-
тию и реализации тактических реше-
ний в процессе расследования пре-
ступлений, а также подходов по со-
вершенствованию процесса обучения 
деятельности по расследованию. 
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Аннотация. В статье авторы рассматривают проблемные аспекты 
назначения и организации производства судебно-медицинской экспертизы по 
определению неизгладимости повреждений лица, основываясь на анализе 
заключений экспертов КГБУЗ Красноярского краевого бюро судебно-
медицинской экспертизы. 

Анализ показал, что в 30 % случаев правоприменители, назначая судебно-
медицинскую экспертизу, наряду с корректными вопросами формулируют перед 
врачами – судебно-медицинскими экспертами вопросы, которые выходят за 
пределы их специальных знаний. Решение вопроса о неизгладимости 
повреждений лица – это предмет комплексной экспертизы, к которой помимо 
врачей экспертных комиссий, работающих в отделе сложных экспертиз Бюро 
судебно-медицинских экспертиз, должен привлекаться хирург-косметолог, что 
необходимо закрепить в новом Приказе, регламентирующем порядок 
определения степени тяжести вреда, причиненного здоровью человека. 
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Abstract. In the article, the authors consider problematic aspects of the appointment 
and organization of forensic medical examinations to determine the ineligibility of injuries 
to the face, based on an analysis of expert reports from the Krasnoyarsk regional bureau of 
forensic medical expertise. 

The analysis has shown that, in 30% of cases, law enforcers appoint forensic medical 
examinations, along with correctly formulated questions, before doctors - forensic medical 
experts, questions that go beyond their special knowledge. The solution to the issue of 
indelibility of facial injuries requires a complex examination, which, in addition to the 
doctors of the expert commissions working at the Department of Comprehensive Expertise 
of the Forensic Medical Examination Bureau, should involve a cosmetic surgeon, which 
should be specified in the new order regulating the procedure for assessing the severity of 
damage to human health. 

Keywords: forensic-medical examination, face, facial injuries, indelibility, harm to 
health, permanent disfigurement of the face, methodological recommendations 
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Введение 

В настоящее время с развитием 
научных технологий, ростом инду-
стрии красоты и популярностью здо-
рового образа жизни очень востребо-
вана и продолжает бурно развиваться 
пластическая хирургия, притягивая 
все больше людей, желающих улуч-
шить внешность с помощью совре-
менных технологий. Вместе с тем 
стремительно набирает обороты 
косметология. Одним из актуальных 
вопросов пластической хирургии и 
косметологии остается лечение па-
циентов с рубцовыми дефектами ко-
жи лица, являющимися итогом за-
живления ран, полученных в резуль-
тате бытовых травм, дорожно-
транспортных происшествий, ожогов 
и т. п.  

В соответствии с Постановлени-
ем Правительства Российской Феде-
рации от 17.08.2007 № 522 
«Об утверждении Правил определе-
ния степени тяжести вреда, причи-

ненного здоровью человека»1 и При-
казом Министерства здравоохране-
ния и социального развития Россий-
ской Федерации от 24.04.2008 
№ 194н «Об утверждении Медицин-
ских критериев определения степени 
тяжести вреда, причиненного здоро-
вью человека»2 (далее – Приказ 
194н), степень тяжести вреда, причи-
ненного здоровью человека,  
выразившегося в неизгладимом 

                                                           
1 Об утверждении Правил определения 

степени тяжести вреда, причиненного 
здоровью человека : Постановление 
Правительства Российской Федерации от 
17.08.2007 № 522 : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_70563/ (дата обращения: 15.09.2024). 
Режим доступа: для зарегистрир. 
пользователей. 

2 Об утверждении Медицинских 
критериев определения степени тяжести 
вреда, причиненного здоровью человека : 
приказ Минздравсоцразвития России от 
24.04.2008 № 194н : послед. ред. // 
КонсультантПлюс : сайт. URL: 
http://172.30.6.144/cons/cgi/online.cgi?req=do
c&base=LAW&n=127021&cacheid=28CA8ED29
F86880C3B4B809D202028A1&mode=splus&rn
d=0.3874123242629649#9zkJTVUslhimxqWK 
(дата обращения: 15.09.2024). Режим 
доступа: для зарегистрир. пользователей. 
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обезображивании его лица, опреде-
ляется судом, а врач – судебно-
медицинский эксперт в рамках про-
изводства судебно-медицинской экс-
пертизы (далее – СМЭ) ограничивает-
ся лишь установлением неизглади-
мости повреждений лица. Кроме того, 
Верховный Суд Российской Федера-
ции 17.08.2016 принял решение 
№ АКПИ16-562 «Об отказе в удовле-
творении заявления о признании ча-
стично недействующим п. 13 Правил 
определения степени тяжести вреда, 
причиненного здоровью человека, 
утвержденного Постановлением Пра-
вительства Российской Федерации от 
17.08.2007 № 522»3. 

На сегодняшний день актуаль-
ность исследования бесспорна и обу-
словлена тем, что на смену Приказу 
Минздравсоцразвития России от 
12.05.2010 № 346н «Об утверждении 
Порядка организации и производства 
судебно-медицинских экспертиз в 
государственных судебно-
экспертных учреждениях Российской 
Федерации» (далее – Приказ № 346н) 
утвержден новый Приказ Министер-
ства здравоохранения Российской 
Федерации от 25.09.2023 № 491н «Об 
утверждении Порядка проведения 
судебно-медицинской экспертизы» 
(далее – Приказ № 491н), который 

                                                           
3 Об отказе в удовлетворении заявления 

о признании частично недействующим п. 13 
Правил определения степени тяжести вреда, 
причиненного здоровью человека, 
утвержденного Постановлением 
Правительства Российской Федерации от 
17.08.2007 № 522 : решение Судебной 
коллегии по административным делам  
Верховного Суда Российской Федерации от 
17.08.2016 № АКПИ16-562 // 
КонсультантПлюс : сайт. URL: 
http://172.30.6.144/cons/cgi/online.cgi?req=do
c&base=LAW&n=204718&cacheid=E938B005A
57FC41DB03915960B9E2AFF&mode=splus&rn
d=0.3874123242629649#71fHTVUr4BxP6QJI 
(дата обращения: 15.09.2024). Режим 
доступа: для зарегистрир. пользователей. 

вступил в силу с 01.09.20244. С учетом 
нового Приказа и в связи с тем, что в 
положениях действующих правил по 
определению степени тяжести вреда, 
несомненно, имеются недочеты, 
Минздравом России разработан  
новый Порядок определения степени 
тяжести вреда, причиненного  
здоровью человека (далее – проект 
Приказа)5. 

Основная часть 
С целью выявления проблем 

назначения и производства СМЭ по 
определению неизгладимости по-
вреждений лица авторами проанали-
зировано 279 заключений экспертов, 
оформленных в отделе экспертизы 
потерпевших, обвиняемых и других 
лиц Красноярского краевого бюро 
судебно-медицинской экспертизы 
(далее – ККБСМЭ) и 89 заключений 
комиссионных и комплексных экс-
пертиз по материалам дела, оформ-
ленных в отделе сложных экспертиз 
ККБСМЭ за период 2019–2023 гг., в 
рамках производства которых экс-
перты определяли изгладимость 
(неизгладимость) повреждений лица. 

Проведенный анализ заключе-
ний экспертов позволил распреде-
лить выявленные проблемы по двум 
направлениям: проблемы формули-
рования вопросов перед экспертом на 
СМЭ по определению неизгладимости 
повреждений лица и проблемы про-
изводства СМЭ. 

                                                           
4 Об утверждении Порядка проведения 

судебно-медицинской экспертизы : приказ 
Минздрава России от 25.09.2023 № 491 // 
КонсультантПлюс : сайт. URL: 
http://172.30.6.144/cons/cgi/online.cgi?req=do
c&base=LAW&n=460465&cacheid=79C18C938C
429A335B0747E0ECBCCC1B&mode=splus&rnd
=0.3874123242629649#VBxKTVUpuLiJsceH 
(дата обращения: 15.09.2024). Режим 
доступа: для зарегистрир. пользователей. 

5 Об утверждении Порядка определения 
степени тяжести вреда, причиненного 
здоровью человека : проект приказа 
Минздрава России // КонсультантПлюс : 
сайт. URL: https://www.consultant.ru/cons/cgi
/online.cgi?req=doc&base=PNPA&n=1589#FFV
MTVUoxLpekQzA1 (дата обращения: 
15.09.2024). Режим доступа: для зарегистрир. 
пользователей. 
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Проблемы формулирования 
вопросов перед экспертом на СМЭ 
по определению неизгладимости 
повреждений лица. 

В результате анализа заключе-
ний экспертов ККБСМЭ установлено, 
чтов 30 % случаев следователи (до-
знаватели), назначая СМЭ, наряду с 
корректными вопросами формули-
руют вопросы, которые выходят за 
пределы специальных знаний  
эксперта. Кроме того, в некоторых 
экспертизах имеет место некоррект-
ная постановка вопросов перед экс-
пертом.   

Так, в заключении комиссионной 
СМЭ по материалам дела от 
06.08.2021 № 490 указано следующее: 
«Из обстоятельств дела известно, по-
терпевшая А., 2003 г. р., была сбита 
автомобилем при переходе дороги по 
нерегулируемому пешеходному пере-
ходу». В соответствии с медицински-
ми документами, представленными 
на СМЭ, у потерпевшей имелась рана 
на лице, не потребовавшая наложе-
ния хирургических швов, в результа-
те заживления которой образовался 
рубец на лице. В данном случае пра-
воприменителем, помимо основных 
вопросов, были поставлены следую-
щие вопросы: «Являются ли рубцы на 
лице неизгладимыми? Вызывают ли 
рубцы на лице неизгладимое обезоб-
раживание?»6.  

Аналогичные вопросы были 
сформулированы в заключении ком-
плексной экспертизы от 23.09.2022 
№ 1006. Из обстоятельств дела сле-
дует, что «02.04.2022 в дневное время 
на 13 километре автодороги «Енисей-
ский тракт» на территории Емелья-
новского района Красноярского края 
неустановленное лицо умышленно, с 

                                                           
6 Заключение комиссионной судебно-

медицинской экспертизы по материалам 
дела № 490 от 06.08.2021 г. отдела сложных 
экспертиз КГБУЗ Красноярского краевого 
бюро судебно-медицинской экспертизы. 

применением предмета, используемо-
го в качестве оружия, причинило Н., 
1966 г. р., телесные повреждения». 
Анализом медицинских документов, 
представленных на СМЭ, установлено, 
что у Н. имелась тупая травма лица: 
гематома лица справа, гематома пра-
вого глаза, контузия правого глазно-
го яблока тяжелой степени, корне-
осклеральный разрыв, выпадение 
внутренних оболочек глаза, потеря 
зрения на правый глаз, перелом ску-
лового отростка правой височной ко-
сти, нижней стенки правой орбиты, 
перелом латеральной и передней 
стенки правой верхнечелюстной пазу-
хи со смещением костных отломков, 
перелом латеральной стенки орбиты 
справа, перелом венечного отростка 
нижней челюсти справа, травматиче-
ский разрыв скулолобного шва спра-
ва. Помимо указанной выше травмы, у 
него имелась сквозная рвано-
ушибленная рана верхней губы слева, 
потребовавшая хирургической обра-
ботки с наложением хирургических 
швов. В результате заживления раны 
сформировался рубец в области 
верхней губы слева7. 

Таким образом, правопримени-
тели напрямую в рамках СМЭ пыта-
ются решить вопрос: «Вызывают ли 
рубцы на лице неизгладимое обезоб-
раживание?». Отметим, этот вопрос 
не может быть разрешен в рамках 
назначенных СМЭ, так как врачи – су-
дебно-медицинские эксперты, обла-
дая специальными медицинскими 
знаниями, определяют только харак-
тер и степень тяжести самого телес-
ного повреждения, исходя из квали-
фицирующих признаков, и опреде-
ляют, являются ли рубцы (дефекты) 
лица неизгладимыми, что следует 

                                                           
7 Заключение комплексной судебно-

медицинской экспертизы по материалам 
дела № 1006 от 23.09.2022 г. отдела сложных 
экспертиз КГБУЗ Красноярского краевого 
бюро судебно-медицинской экспертизы. 
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из действующего Приказа 194н и  
комментариев к нему, утвержденных 
В. А. Клевно8 в 2008 г. 

Кроме того, помимо комиссион-
ных экспертиз по решению вопроса 
об изгладимости (неизгладимости) 
повреждений лица, правопримените-
ли назначают комплексные экспер-
тизы, в которых перед экспертом 
ставят задачу по решению вопроса: 
«Носят ли обнаруженные рубцы 
обезображивающий характер?». В не-
которых экспертизах вопрос сформу-
лирован иначе: «Привели ли обнару-
женные у гр. Н. на лице последствия 
повреждений, причиненных послед-
нему 02.08.2023 к обезображиванию 
его лица?». В таких случаях к произ-
водству экспертизы привлекается 
специалист в области живописи (ху-
дожник).  

Так, в заключении комплексной 
судебно-медицинской экспертизы по 
материалам дела № 19 от 26.12.2019 
отдела сложных экспертиз КГБУЗ 
Красноярского КБСМЭ на вопрос о 
неизгладимости повреждений лица 
врачи экспертной комиссии сформу-
лировали такой вывод: «У гр. Т. име-
ются изменения, представленные 
участком рубцовой ткани багрово-
синюшного цвета, с формированием в 
данной области дефекта кожных по-
кровов в виде углубления, также 
установлено наличие у нее наруше-
ния мимики правой половины лица. 
Данные изменения являются неиз-
гладимыми согласно п. 6.10 Приказу 
МЗиСР РФ от 24 апреля 2008 г. 
№ 194н, так как с течением времени 
не исчезнут самостоятельно и для их 
устранения требуется оперативное 
вмешательство».  

 

                                                           
8 Клевно, В. А. Комментарии к приказу 

МЗиСР РФ от 24.04.2008 № 194н «Об 
утверждении медицинских критериев 
определения степени тяжести вреда, 
причиненного здоровью человека» // 
FORENS. Судебно-медицинская библиотека : 
сайт. 2008. URL: https://www.forens-
med.ru/book.php?id=309 (дата обращения: 
05.09.2024). 

Эксперт в области живописи 
осмотрел гр. Т. «В ходе проведения 
осмотра гр. Т. на предмет эстетично-
сти ее внешнего облика обращает на 
себя внимание наличие в ее правой 
щечной области дефекта мягких тка-
ней в виде «углубления», обнаружи-
вающего себя при совершении мими-
ческих движений, направленных на 
складывание черт лица в улыбку. 
Данный дефект не обезображивает ее 
облик, так как его наличие не изме-
няет общие художественные пред-
ставления об эстетическом облике 
человека». В результате вывод экс-
перт формулирует следующий: «Де-
фект на лице гр. Т. не обезображивает 
ее облик, так как его наличие не из-
меняет общие художественные пред-
ставления об эстетическом облике 
человека». 

В некоторых экспертизах имеет 
место следующая формулировка во-
проса: «Какова тяжесть вреда, причи-
ненного здоровью гр. … указанными 
рубцами?». Безусловно, такая поста-
новка вопроса перед экспертом не-
корректна, так как эксперт определя-
ет вред здоровью конкретного по-
вреждения, а не рубцовых изменений, 
являющихся результатом их зажив-
ления.  

Еще раз подчеркнем, в соответ-
ствии с действующим Приказом 194н, 
вред здоровью, выразившийся в 
неизгладимом обезображивании ли-
ца, определяется судом, а не экспер-
том. СМЭ ограничивается установле-
нием неизгладимости повреждений, 
т. е. сохраняется «исторически сло-
жившееся распределение прерогати-
вы оценки медицинского и эстетиче-
ского аспектов этого, единственного 
в своем роде, признака тяжкого вреда 
здоровью между экспертом и судом» 
[1, с. 78].  

При этом в 100 % случаев в по-
становлениях (определениях) право-
применители формулируют вопрос 
так: «Являются ли рубцы на лице 
неизгладимыми?». Авторы считают 
такую формулировку вопроса также 
некорректной, так как к последстви-
ям повреждений лица относятся не 

https://www.forens-med.ru/book.php?id=309
https://www.forens-med.ru/book.php?id=309
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только рубцы, но и деформации ана-
томических структур лица, наруше-
ния мимики и т. п. Поэтому право-
применители должны ставить перед 
экспертом вопрос так: «Являются ли 
повреждения лица неизгладимыми?». 

Проблемы производства СМЭ 
по определению неизгладимости 
повреждений лица. 

Анализ научной литературы по-
казал, что ученые на протяжении 
многих лет занимались изучением 
понятия «неизгладимое обезображи-
вание лица», анализируя каждое из 
его составляющих в уголовно-
правовом и судебно-медицинском ас-
пекте.   

Особое внимание проблемам СМЭ 
и экспертным подходам к установле-
нию неизгладимости в случаях оцен-
ки причиненного вреда здоровью 
уделяли внимание В. С. Плотников, 
Ю. Е. Морозов, А. Л. Задарновский, 
Ю. В. Солодун, Ю. С. Исаев, В. Е. Звары-
гин, С. Е. Шкляева [2; 3; 4]. 

Наиболее значимые проблемы 
толкования судом оценочного поня-
тия «неизгладимое обезображивание 
лица» раскрыты в публикациях А. Ю. 
Гордеева, А. С. Бурцева, А. Н. Дьякова, 
С. А. Рябчикова [5; 6].  

Подытоживая сказанное, отме-
тим, что в соответствии с Приказом 
194н к условным анатомическим 
границам лица относятся: 

– «верхняя – край волосистого 
покрова головы в норме; 

– боковая – передний край осно-
вания ушной раковины, задний край 
ветви нижней челюсти; 

– нижняя – угол и нижний край 
тела нижней челюсти. 

При производстве судебно-
медицинской экспертизы границы 
области лица включают ушные рако-
вины». 

Считаем, что вполне обоснованно 
ряд ученых в своих работах предла-
гают расширить применение призна-
ка неизгладимости обезображивания 
по отношению не только к лицу, но и 
к другим частям тела [5; 7; 8].  

На основе анализа заключений 
экспертов ККБСМЭ рассмотрим вы-

явленные проблемы производства 
СМЭ по определению неизгладимости 
повреждений лица. 

Современная практика отдела 
экспертизы потерпевших, обвиняе-
мых и других лиц ККБСМЭ показала, 
что, несмотря на то, что решение во-
проса о неизгладимости поврежде-
ний лица – это компетенция экспер-
та, вывод об этом он формулирует 
только в том случае, если вопрос: 
«Являются ли рубцы на лице неиз-
гладимыми?» сформулирован право-
примненителем в постановлении 
(определении). Если же этот вопрос 
не фигурирует, то и вывод после 
осмотра потерпевшего при оформле-
нии экспертного заключения эксперт 
не дает, а только отвечает на постав-
ленные перед ним вопросы. Это мож-
но объяснить тем, что решение во-
проса о неизгладимости поврежде-
ний лица практически всегда  
вызывает определенные трудности у 
врачей – судебно-медицинских экс-
пертов.  

Иллюстрацией к вышеизложен-
ному могут служить следующие при-
меры из заключений СМЭ, проведен-
ных в ККБСМЭ.  

В заключении эксперта № 11388 
от 12.12.2019 г.9, оформленном в от-
деле экспертизы потерпевших, обви-
няемых и других лиц ККБСМЭ, отме-
чено следующее: «Из обстоятельств 
дела известно, что потерпевшая Т., 
1996 г. р., была пассажиром автомо-
биля (травму получила внутри сало-
на автомобиля при столкновении 
двух автомобилей)». В определении 
инспектор группы по ИАЗ 1 батальо-
на полка ДПС ГИБДД МУ МВД России 
«Красноярский» сформулировал сле-
дующие вопросы: «1. Какова степень 
тяжести телесных повреждений гр. Т., 
11.01.1996 г. р., на момент их причи-
нения, локализация, механизм обра-
зования и давность причинения? 

                                                           
9 Заключение эксперта № 11388 от 

12.12.2019 г. отдела потерпевших, 
обвиняемых и других лиц КГБУЗ 
Красноярского краевого бюро судебно-
медицинской экспертизы. 
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2. Могли ли быть получены указан-
ные телесные повреждения гр. Т., 
11.01.1996 г. р., в результате данного 
ДТП?».  

В результате полученной травмы 
потерпевшая проходила стационар-
ное и амбулаторное лечение, так как 
у нее имелась единая лицевая травма, 
представленная переломом костей 
спинки носа со смещением костных 
фрагментов влево и с переходом ли-
нии перелома на правый лобный от-
росток верхней челюсти, вдавленным 
переломом передней стенки правой 
верхнечелюстной пазухи со смещени-
ем костных фрагментов в полость па-
зухи и с переходом линии перелома 
на костные стенки подглазничного 
нерва.  

В процессе проведения судебно-
медицинского обследования в отделе 
экспертизы потерпевших, обвиняе-
мых и других лиц ККБСМЭ экспертом 
выявлено, у потерпевшей отмечается 
«отсутствие мимики в правой поло-
вине лица при разговоре, закрывание 
верхнего века правого глаза не пол-
ностью до 0,5 см. В щечной области 
отмечается дефект ткани в виде 
вдавления 1,5х1 см». Однако вывод о 
неизгладимости повреждений лица 
эксперт не сформулировал, так как 
инспектор ГИБДД при назначении 
первичной СМЭ не поставил вопрос о 
наличии неизгладимости поврежде-
ний лица. Считаем, в данном кон-
кретном случае эксперт, пользуясь 
правом, изложенным в ч. 3. п. 4. ст. 57 
УПК РФ, вполне смог бы это осуще-
ствить.  

В последующем по данному слу-
чаю была назначена комплексная 
экспертиза по материалам дела № 19 
от 26.12.2019 г., на которую, кроме 
прочих, были сформулированы сле-
дующие вопросы: «1. Имеются ли на 
лице гр. Т. рубцы (дефекты ткани), 
которые образованы вследствие за-
живления телесных повреждений, 
полученных при ДТП 30.08.2019?  
2. Если да, то являются ли обнару-
женные рубцы (дефекты ткани) на 
лице гр. Т. неизгладимыми?».  

Экспертной комиссией осмотрена 

гр. Т.: «В правой щечной области в 
проекции нижнего края дуги верхней 
челюсти отмечается участок кожных 
покровов округлой формы, 2х3 см, 
багрово-синюшного цвета, уплотнен-
ный на ощупь. При совершении ми-
мических движений в области данно-
го участка формируется углубление в 
виде «ямки» овальной формы, 2х0,5 
см, наибольшей глубиной западания 
в центральной части до 0,3 см, от об-
щего уровня кожных покровов. При 
совершении движений губами отме-
чается опущение правого угла рта до 
0,5 см относительно линии левого 
угла рта». В выводах отражено сле-
дующее: данные изменения являются 
неизгладимыми согласно п. 6.10 При-
каза Минздравсоцразвития России от 
24 апреля 2008 г. № 194н, так как с 
течением времени не исчезнут само-
стоятельно и для их устранения тре-
буется оперативное вмешательство.  

Подытоживая сказанное, отме-
тим, что конкретного рекомендуемо-
го алгоритма, которым мог бы поль-
зоваться врач – судебно-
медицинский эксперт в определении 
неизгладимости повреждений лица, 
на сегодняшний день нет.  

Авторы солидарны с утвержде-
нием В. С. Плотникова и Е. Ю. Моро-
зова о том, что исследование данного 
вопроса требует выработки особого 
порядка выполнения таких экспер-
тиз, методических аспектов и новых 
подходов решения вопросов неизгла-
димости повреждений и ее критериев 
[2, с. 61].  

Считаем, что наиболее точные 
рекомендации для практикующих 
врачей – судебно-медицинских экс-
пертов отражены в научной работе 
А. Л. Задарновского с соавторами [3].   

Не вызывает сомнений несовер-
шенство действующего в настоящее 
время Приказа 194н. Так, в п. 61 таб-
лицы процентов стойкой утраты об-
щей трудоспособности в результате 
различных травм, отравлений и дру-
гих последствий воздействия внеш-
них причин Приказа 194н имеется 
следующее примечание: «К космети-
ческим заметным рубцам относятся 
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рубцы, отличающиеся по окраске от 
окружающей кожи, выступающие над 
ее поверхностью, стягивающие  
 
ткани», которое экспертами не учи-
тывается в рамках производства СМЭ.  

Анализом заключений экспертов 
установлено, в соответствии с выво-
дами врачей судебно-медицинских 
экспертов ККБСМЭ, все рубцы, распо-
ложенные в пределах анатомических 
границ лица, являются неизглади-
мыми. Не вызывает сомнений тот 
факт, что эксперты в 100 % случаев 
делают вывод, что рубец неизгладим 
(и поверхностные и глубокие), а  
далее описывают его свойства  
(размеры, эластичность, спаянность с 
подлежащими мягкими тканями и  
их деформацию, нарушение мимики  
и т. д.).  

Так, согласно заключению экс-
перта ККБСМЭ № 11388 от 12.12.2019 
г., «обнаруженный на лице кожный 
рубец с течением времени не исчез-
нет самостоятельно, и поэтому счи-
тается неизгладимым, однако рубец 
окружающие ткани не стягивает, на 
мимику не влияет, форму, структуру, 
симметрию лица не меняет». А в за-
ключении эксперта ККБСМЭ № 4064 
от 07.06.2023 г. читаем следующее: 
«Обнаруженный на лице гр. К. рубец с 
течением времени не исчезнет само-
стоятельно, и поэтому считается 
неизгладимым; однако рубец распо-
лагается в верхних слоях кожи (по-
верхностный). В заключении ком-
плексной экспертизы по материалам 
дела № 19 от 26.12.2019 г. указано, 
что «у гр. Т. имеются изменения, 
представленные участком рубцовой 
ткани багрово-синюшного цвета, с 
формированием в данной области 
дефекта кожных покровов в виде 
углубления, также установлено 
наличие у нее нарушения мимики 
правой половины лица. Данные из-
менения являются неизгладимыми 
согласно п. 6.10 Приказа № 194н 
Минздравсоцразвития России от 24 
апреля 2008 г., так как с течением 
времени не исчезнут самостоятельно 
и для их устранения требуется опера-

тивное вмешательство». 
Полагаем, эксперты делают вы-

вод о том, что все рубцы на лице по-
терпевших являются неизгладимы-
ми, исходя из п. 6.10 действующего 
Приказа 194н, в котором указано, что 
«под неизгладимыми изменениями 
следует понимать такие поврежде-
ния лица, которые с течением време-
ни не исчезают самостоятельно (без 
хирургического устранения рубцов, 
деформаций, нарушений мимики и 
прочее, либо под влиянием нехирур-
гических методов) и для их устране-
ния требуется оперативное вмеша-
тельство (например, косметическая 
операция)». Это только на первый 
взгляд может показаться, что все 
рубцы на лице, являющиеся след-
ствием заживления травм, неизгла-
димы, так как ни один из них (ни по-
верхностный рубец, ни глубокий) с 
течением времени не исчезнет само-
стоятельно.  

Однако с тем, что все рубцы неиз-
гладимы, нельзя согласиться, так как 
этот вопрос как раз и решается при 
производстве назначенной право-
применителями СМЭ: «Являются ли 
повреждения лица неизгладимыми?». 
Мы солидарны с позицией В. Е. Зва-
рыгина и С. Е. Шкляевой в том, что, 
«руководствуясь медицинскими кри-
териями, он, эксперт, должен устано-
вить наличие двух обязательных 
условий для признания повреждений 
неизгладимыми: первое, что оно не 
исчезнет самостоятельно, и второе, 
что для его устранения требуется 
оперативное вмешательство»  
[4, с. 109].  

Детальный анализ проекта при-
каза «Об утверждении Порядка опре-
деления степени тяжести вреда, при-
чиненного здоровью человека» пока-
зал, что в соответствии с п. 29.10, 
«под неизгладимостью понимаются 
такие повреждения лица, которые с 
течением времени не исчезают само-
стоятельно (без хирургического 
устранения рубцов, деформаций, 
нарушений мимики и прочее)».  
Из этого следует, что в новом приказе 
исключена фраза «…и для их  
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устранения требуется оперативное 
вмешательство (например, космети-
ческая операция)». 

Отметим, что в ККБСМЭ вопрос: 
«Являются ли повреждения лица 
неизгладимыми?» эксперты решают 
в рамках назначенной первичной 
СМЭ, не дожидаясь исхода 
посттравматических изменений лица, 
тогда как до утверждения Приказа 
№ 194н, когда эксперты 
руководствовались критериями, 
изложенными в «Правилах судебно-
медицинского определения степени 
тяжести телесных повреждений» № 
1208 от 11.12.1978, потерпевших 
повторно осматривали в ККБСМЭ 
через 4–6 месяцев после проведения 
первичной СМЭ. В таких случаях 
вывод эксперта звучал так: 
«Ответить на поставленный вопрос 
будет возможно при дополнительной 
экспертизе в условиях ККБСМЭ после 
формирования рубцов на лице, через 
4–6 месяцев после травмы. В 
соответствии с проектом приказа 
вывод о неизгладимости 
повреждений лица эксперт также 
может сформулировать при 
проведении первичной СМЭ без 
дополнительного обследования 
потерпевшего в БСМЭ. 

Выводы и заключение 
Результаты проведенного иссле-

дования показывают, что ни в ранее 
действующем приказе Мин-
здравсоцразвития России от 
12.05.2010 № 346н «Об утверждении 
Порядка организации и производства 
судебно-медицинских экспертиз в 
государственных судебно-
экспертных учреждениях Российской 
Федерации», ни в действующем в 

настоящее время приказе Минздрава 
России № 491н не закреплен порядок 
проведения СМЭ по определению 
неизгладимости повреждений лица.  

Проводиться такие экспертизы 
должны в отделе сложных экспертиз 
БСМЭ, а не в отделе экспертизы 
потерпевших, обвиняемых и других 
лиц БСМЭ, так как эксперт отдела 
экспертизы потерпевших, 
обвиняемых и других лиц БСМЭ не 
компетентен в решении таких узких 
вопросов, как, например, «требуется 
ли хирургическое вмешательство для 
устранения рубцов, деформаций?» и 
т. д. В настоящее время в ККБСМЭ в 
отделе сложных экспертиз только в 
20 % случаев к производству 
экспертизы по определению 
неизгладимости повреждений лица 
привлекается хирург-косметолог, в 
остальных случаях врачи – судебно-
медицинские эксперты 
самостоятельно решают этот вопрос. 
Полагаем, что, по сути, это должна 
быть комплексная экспертиза, к 
которой помимо врачей экспертных 
комиссий, работающих в отделе 
сложных экспертиз БСМЭ, должен 
привлекаться хирург-косметолог, что 
необходимо закрепить в новом 
приказе, регламентирующем порядок 
определения степени тяжести вреда, 
причиненного здоровью человека. Не 
вызывает сомнения тот факт, что в 
последующем Минздраву России 
необходимо разработать 
современные методические 
рекомендации по решению вопроса 
неизгладимости повреждений лица в 
рамках производства судебно-
медицинской экспертизы. 
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Аннотация. В современных реалиях актуальными остаются вопросы 
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иллюстрации значения портретной экспертизы для идентификации 
подозреваемого по видеозаписи с камеры наблюдения.  

По итогам исследования сделаны выводы о том, что развитие новых 
технологий, специализированного программного обеспечения и внедрение новых 
подходов к существующим методам идентификации по фото-  и 
видеоизображениям лица могут предоставить новый инструмент для 
правоохранительных органов в борьбе с преступностью, применение которого 
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маскировки. 
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identifying suspects from video surveillance footage. The study concludes that new 
technologies, specialized software, and new approaches to traditional methods of facial 
recognition through photos and videos can provide law enforcement with a new tool to 
combat crime. This tool will allow for more identification that is effective even when a 
suspect is wearing a mask. 

Keywords: portrait examination, identification of faces, gabitoscopy, facial 
elements, medical mask, photo-, video images 
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Введение 
Основной задачей портретной 

экспертизы, по мнению профессора 
А. М. Зинина, является «установление 
тождества или различия лиц, изоб-
раженных объективных отображений 
внешнего облика человека» [1, с. 64]. 
В настоящее время с целью иденти-
фикации человека используются раз-
ные методы, такие как дактилоско-
пия, габитоскопия, одорология и мо-
лекулярно-генетические исследова-
ния. Несмотря на точность получае-
мых результатов, например в послед-
нем исследовании, довольно часто 
сотрудники правоохранительных ор-
ганов прибегают и к наиболее старо-
му методу идентификации личности 
по внешним признакам человека. Это 
относится к тем преступлениям, где 
отсутствуют материальные следы и в 
качестве доказательства имеются 
только изображения предполагаемо-
го преступника.  

Профессора Е. Р. Россинская и 
А. М. Зинин в своей совместной рабо-
те отмечают, что в современной след-
ственной и судебной практике не-
редко возникают ситуации, когда 
необходимо исследовать изображе-
ния человека, полученные с помощью 
фотографических и видеотехниче-
ских средств. Идентификация чело-
века по его изображению является 
главной задачей судебной портрет-
ной экспертизы [2, с. 15]. 

По мнению О. П. Грибунова, 
«настоящая правоприменительная 
практика судебно-экспертной дея-
тельности выдвигает качественно 
новые требования, среди которых 
осваивание современных научно-
технических достижений, полноцен-
ное и всесторонне использование уже 
имеющихся научных криминалисти-
ческих методов предварительного 
исследования следов преступления и 
преступника» [3, с. 89].  

Несмотря на серьезный прогресс 
во всех областях знаний, связанных с 
фиксацией и обработкой изображе-
ний, и активное внедрение новых 
разработок в методы собирания и ис-
следования доказательств, научные 
основы и методика идентификации 
человека по внешним признакам в 
рамках портретной экспертизы гло-
бальных изменений не претерпели.  

Согласно методике, портретная 
экспертиза является одной из наибо-
лее сложных среди традиционных 
криминалистических экспертиз, од-
нако технические средства, преду-
смотренные методикой ее проведе-
ния, достаточно просты [4, с. 293]. 
Так, для определения размерных ха-
рактеристик зафиксированных на 
изображении элементов внешности 
используется поверенная линейка с 
ценой деления 1 мм, а в целях приве-
дения изображения сравниваемых 
лиц к одному масштабу используются 
специальные технические програм-
мы, разрешенные ЭКЦ МВД, напри-
мер семейство программных продук-
тов Photoshop (Adobe).   

Кроме классического уже заре-
комендовавшего себя программного 
обеспечения разрабатываются и ак-
тивно апробируются более совре-
менные и сложные программные 
продукты, такие как «Visosoft» и «Ви-
деоцифра», позволяющие существен-
но расширить возможности эксперта 
за счет упрощения и автоматизации 
процессов совмещения изображений, 
сопоставления относительных вели-
чин, сопоставления с помощью коор-
динатной сетки и т. д. В экспертно-
криминалистических подразделени-
ях органов внутренних дел эти  
программы до настоящего времени 
широкого распространения не полу-
чили. 
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Основная часть 
В настоящее время одной из 

актуальных проблем идентификации 
человека по внешнему облику 
является наличие медицинской 
маски на лице, чему есть ряд причин. 
В 2020 году ношение масок в 
общественных местах явилось одним 
из способов борьбы с 
коронавирусной инфекцией и в 
течение длительного времени было 
обязательным1. А внедрение систем 
автоматического распознавания лиц 
вызвало у некоторых групп 
населения протестную реакцию, 
выразившуюся в использовании 
средств маскировки внешности, в том 
числе медицинских масок. Проблема 
распознавания лиц и их 
идентификации при наличии 
медицинских масок остается 
актуальной и требует новых 
подходов к ее решению. 

Ответ на вопрос о возможности 
идентификации лица по фото- и 
видеоизображениям зависит от их 
качества, ракурса, освещения и 
других факторов. Поэтому качество 
изображений должно быть выше, так 
как исходные изображения значимы 
для повышения эффективности 
идентификации.  

При анализе изображений для 
портретной идентификации важна 
резкость, контрастность и 
отображение частных признаков 
лица. Ведущие отечественные 
специалисты в области портретной 
экспертизы высказывают мнения 
относительно качества материалов, 
представляемых эксперту на 
исследование. Так, И. И. Черкашина 
                                                           

1 О дополнительных мерах по снижению 
рисков распространения COVID-19 в период 
сезонного подъема заболеваемости острыми 
респираторными вирусными инфекциями и 
гриппом : постановление Главного 
государственного санитарного врача 
Российской Федерации от 16.10.2020 № 31 
(ред. от 22.05.2023) // КонсультантПлюс : 
сайт. URL: http://172.30.6.144/cons/cgi/online
.cgi?req=doc&base=LAW&n=451319&cacheid=F
7C917072C7746108738D655F9F1A7D0&mode
=splus&rnd=0.816348684957096#SvjgmVUiV7
0wcQrF (дата обращения: 16.10.2024). 

указывает на «востребованность 
портретной экспертизы 
обусловленную широким 
распространением цифровых средств 
фиксации внешности человека, где 
имеется тенденция к использованию 
технических средств, позволяющих 
получать качественные 
изображения» [5, с. 272]. 

Для успешной идентификации 
необходимо, чтобы видимые черты 
лица, запечатленные на 
изображении, были 
информативными, включая мелкие 
детали, такие как зрачки, морщинки, 
родинки, бородавки, мелкие шрамы 
(повреждения лица).  

Даже после отмены масочного 
режима ряд людей продолжает 
ношение медицинских масок в местах 
общего пользования в целях 
профилактики респираторных 
вирусных инфекций. С введением 
масочного режима, а также после его 
отмены закономерно увеличилось 
количество преступлений, 
совершаемых в медицинских масках, 
соответственно, перед экспертами 
чаще стали ставиться задачи по 
идентификации лиц, частично 
скрытых под медицинскими масками. 

В целях анализа применения на 
практике методики 
идентификационной судебно-
портретной экспертизы по 
фотоснимкам лиц, частично скрытых 
под медицинской маской, рассмотрим 
несколько преступлений, 
произошедших в Сибирском 
федеральном округе2 России.  

Так, неизвестное лицо, находясь в 
магазине по продаже компьютерной 
техники, совершило тайное хищение 
ультрабука, причинив магазину 
ущерб на сумму 48 532 рублей. 
Сотрудниками полиции в ходе 
первоначальных следственных 
действий, проводимых на месте 
происшествия, была получена 
видеозапись с камер наблюдения в 
магазине, а позже по горячим следам 

                                                           
2 Материалы уголовных дел взяты из 

практики автора статьи. 
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в качестве подозреваемого был 
установлен гр. П. Соответственно, 
появилась необходимость  
сравнения изображений 
запечатленного на видеозаписи 
преступника с экспериментальными 
изображениями подозреваемого, 
полученными как образцы для 
сравнительного исследования. На 
представленном изображении из 
магазина зафиксировано помещение 
торгового зала, стеллажи с товаром и 
мужчина, одетый в шапку темного 
цвета, куртку темного цвета, брюки 
темного цвета, в маске светлого 
цвета на лице. Представленное на 
исследование изображение при 
непосредственном восприятии 
удовлетворительного качества, что 
позволяет произвести 
идентификацию личности. 
Изображение цветное, легко 
определяется точка съемки, 
расположенная сверху под углом, 
степени яркости и контрастности – 
достаточные.  

Лицо на представленном 
изображении фиксируется в анфас с 
поворотом и наклоном головы, на 
среднем расстоянии от камеры; 
волосы – темные; антропологический 
тип – европеоидный; выражение 
лица спокойное; возраст – зрелый, 
маска закрывает подбородок, рот, 
носогубный фильтр и частично 
носогубные складки. 
Отобразившиеся на изображении 
анатомические признаки лица имеют 
нечеткие контуры, наблюдается 
низкое разрешение изображения при 
увеличении, что затрудняет 
расстановку антропометрических 
точек. В связи с ограниченным 
качеством объекта для визуального 
улучшения изображения оно было 
обработано в Photoshop: изменены 
яркость, контрастность и резкость. 
Детальным исследованием 
изображения лица мужчины 
выделены следующие анатомические 
признаки: миндалевидный контур 
глазной щели, темный тон глаз, 
округлая форма кончика носа, 
носогубная складка по форме прямая, 
наблюдаются ряд особенностей в 

виде асимметрии носогубных 
складок по выраженности (левая 
выражена более правой), асимметрии 
носогубных складок по высоте (левая 
выше правой), а также складка 
(шрам) на переносье.  

В ходе предварительного 
следствия получены образцы для 
сравнительного исследования в виде 
нескольких файлов с изображениями 
мужчины в ракурсах, приближенных 
к ракурсу, запечатленному на 
видеозаписи из магазина. На 
представленных изображениях 
зафиксирован гр. П., одетый в куртку 
синего цвета, под курткой – элемент 
одежды темного цвета. На части 
изображений гр. П запечатлен с 
надетой медицинской маской, 
закрывающей элементы лица, такие 
как подбородок, рот, носогубный 
фильтр и частично носогубные 
складки. На других изображениях 
гр. П. зафиксирован без маски. 
Экспериментальные изображения 
схожи с оригиналом (изображением 
из магазина) и пригодны для 
идентификации личности: волосы – 
темные, антропологический тип – 
европеоидный, выражение лица – 
спокойное, возраст – зрелый. 
Детальным исследованием 
внешности гр. П. выделены 
следующие анатомические признаки: 
миндалевидный контур глазной 
щели, темный тон глаз, округлая 
форма кончика носа, носогубная 
складка по форме прямая, 
наблюдаются ряд особенностей в 
виде асимметрии носогубных 
складок по выраженности (левая 
выражена более правой), асимметрии 
носогубных складок по высоте (левая 
выше правой), а также складка 
(шрам) на переносье.  

Методика производства 
портретной экспертизы [4, с. 293] не 
устанавливает требований к 
конкретному количеству признаков, 
необходимому для дачи выводов в 
категоричной форме. Анализируя 
приведенный пример, можно 
отметить, что количество 
установленных идентификационных 
признаков незначительное, поэтому 
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ответить на вопрос в категоричной 
форме не представляется возможным 
по причине сокрытия части 
анатомических признаков 
медицинской маской, а также 
качества исследуемого изображения, 
расхождения по ракурсу 
запечатления исследуемых лиц.  

Наряду с общими 
анатомическими признаками 
установлены и частные в виде 
асимметрии носогубных складок по 
выраженности, асимметрии 
носогубных складок по высоте, а 
также складка (шрам) на переносье, 
что является индивидуализирующей 
совокупностью с высокой 
идентификационной значимостью. 
Как указывают в справочном пособии 
А. М. Зинин, И. Ф. Виниченко, В. С. 
Житников, М. Н. Овсянникова и В. А. 
Снетков, наличие таких совпадающих 

признаков позволяет более точно 
провести сопоставление внешнего 
облика человека с образцами 
сравнения [6, с. 3].  

Путем визуального сопоставле-
ния отобразившихся признаков 
внешнего облика установлено совпа-
дение элементов внешности гр. П. с 
внешностью мужчины на изображе-
нии из магазина. Таким образом, по 
десяти анатомическим признакам на 
исследуемых изображениях выявле-
ны устойчивые, существенные, сов-
падающие элементы внешности, поз-
воляющие сделать вероятный вывод 
о том, что на изображении неуста-
новленного лица и на эксперимен-
тальных изображениях гр. П. зафик-
сировано одно и то же лицо. Данные 
признаки систематизированы в таб-
лице № 1. 

 
Таблица № 1 

Анатомические элементы и признаки внешности лиц  
на исследуемых изображениях 

 

№ 
п
/
п 

Элементы 
внешности 

Характеристика 
элементов 

Конкретное выражение признаков 

Р
ез
у
л
ь
т
ат
ы
 

ср
ав
н
ен
и
я

 
На изображении 
неустановленного 
лица из магазина 

На изображении гр. П. 
в файлах, 

представленных на 
исследование 

 

1 Глаза Контур глазной 
щели 

Миндалевидный Миндалевидный 
 

+ 

Тон, цвет 
 

Темный тон Темный тон + 

2 Нос 
 

Ширина 
 

Большая 
 

Большая 
 

+ 
 

3 Кончик носа Форма Округлый Округлый + 

4 Носогубная 
складка 

 
Особенности 

Форма 
 
 

Асимметрия 
носогубных 
складок по 
высоте 

Прямая 
 
 

Левая выше правой 

Прямая 
 
 

Левая выше правой 

+ 
 
 

+ 

5 Особенности Складка (шрам) На переносье На переносье + 

 
 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 

120 
 
 
 

В качестве другого примера 
рассмотрим экспертизу с 
категорическим положительным 
выводом, которая проводилась по 
качественным снимкам, 
позволившим сопоставить ракурсы 
представленных изображений. 

Неизвестное лицо, находясь в 
офисном помещении, под предлогом 
перечисления комиссионного сбора 
путем обмана похищало денежные 
средства у граждан, причиняя им 
значительный ущерб.   

При производстве неотложных 
следственных действий в помещении 
офиса были изъяты записи с камер 
наблюдения, на которых хорошо 
виден мужчина, а позднее по горячим 
следам в качестве подозреваемого 
был установлен гр. Г. После этого 
появилась необходимость сравнения 
изображений запечатленного на 
видеозаписи преступника с 
экспериментальными 
изображениями подозреваемого, 
полученными как образцы для 
сравнительного исследования. 

На представленных видеозаписях 
фиксируется помещение офиса и 
мужчина, который одет в шорты 
черного цвета, кофту черного цвета, 
на ногах – кроссовки темного цвета с 
подошвой белого цвета, на голове – 
кепка красного цвета, на лице – 
медицинская маска. Для дальнейшего 
исследования были изготовлены 
стоп-кадры лица, подлежащего 
исследованию. 

Лицо на представленных 
изображениях фиксируется в анфас и 
профиль с поворотом и наклоном 
головы, на среднем расстоянии от 
камеры, волосы – темные, 
антропологический тип – 
европеоидный, выражение лица – 
спокойное, возраст – зрелый, маска 
закрывает подбородок, рот, 
носогубный фильтр и частично 
носогубные складки. 
Отобразившиеся на изображении 
анатомические признаки лица имеют 
четкие контуры, разрешение 

изображений при увеличении 
удовлетворительное.  

Детальным исследованием 
изображений лица мужчины 
выделены следующие анатомические 
признаки: волосяной покров на 
голове темного цвета, лицо плотное, 
черты лица средние, конфигурация 
округлая, положение левой брови 
горизонтальное, а правой – 
косовнутреннее, контур левой брови 
прямой, а правой – прямой, 
переходящий в дуговой, форма 
глазной щели миндалевидная, 
положение глаз горизонтальное, 
величина правой ушной раковины 
малая. Также наблюдается ряд 
особенностей в виде лобных бугров и 
оттопыренности правой ушной 
раковины больше левой.  

В ходе предварительного 
следствия получены образцы для 
сравнительного исследования в виде 
нескольких файлов с изображениями 
мужчины в ракурсах, приближенных 
к ракурсу, запечатленному на 
видеозаписях из помещения офиса. 

На представленных 
изображениях зафиксирован гр. Г., 
одетый в куртку темного цвета, под 
курткой – элемент одежды красного 
цвета. Экспериментальные 
изображения схожи с оригиналом 
(изображениями из офиса) и 
пригодны для идентификации 
личности: волосы – темные, 
антропологический тип – 
европеоидный, выражение лица – 
спокойное, возраст – зрелый. 
Детальным исследованием 
внешности гр. Г. выделены 
анатомические признаки, 
аналогичные исследуемым с 
видеозаписей.  

Методика производства 
портретной экспертизы [4, с. 293] не 
устанавливает требований к 
конкретному количеству признаков, 
необходимого для дачи выводов в 
категоричной форме. Анализируя 
приведенный пример, можно 
отметить, что количество 
установленных идентификационных 
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признаков значительное, поэтому 
ответ на вопрос дан  
в категоричной форме.  

Путем визуального сопоставле-
ния отобразившихся признаков 
внешнего облика установлено совпа-
дение элементов внешности гр. Г. с 
изображением мужчины на видеоза-
писях из офиса. Таким образом, по 
анатомическим признакам на иссле-
дуемых изображениях выявлены 

устойчивые, существенные, совпада-
ющие признаки элементов внешно-
сти, позволяющие сделать вывод о 
том, что на изображении неустанов-
ленного лица и на эксперименталь-
ных изображениях гр. Г. зафиксиро-
вано одно и то же лицо. Данные  
признаки систематизированы в таб-
лице № 2. 

 

 
Таблица № 2 

Анатомические элементы и признаки внешности лица  
на исследуемых изображениях и в образцах 

 

№
 п
/п

 Элементы 
внешности 

Характеристика 
элементов 

Конкретное выражение признаков  

р
ез
у
л
ь
т
а
т
ы
 

ср
ав
н
ен
и
я

 

на изображениях 
«стоп-кадрах» 
исследуемых 
видеозаписей  

на изображениях 
гр. Г в файлах, 
представленных на 
исследование 

1 2 3 4 5 6 

1 Волосы 
 

Тон 
 
Форма 

Темный 
 
Прямая 

Темный 
 
Прямая 

+ 
 
+ 

2 Лицо в 
целом 
 

Степень полноты 
 
Черты лица  
 
Конфигурация  

плотное 
 
 
Средние 
 
Округлая 

плотное 
 
 
Средние 
 
Округлая 

+ 
 
 
+ 
 
+ 

3 Лоб Ширина 
 
Особенность 

Средняя 
 
Лобные бугры  

Средняя  
 
Лобные бугры 

+ 
 
+ 

4 Брови Положение левой 
 
правой 
 
Контур левой 
    
   правой 
 
 
 
ширина 
 
длина 

Горизонтальное 
 
 
Косовнутреннее  
 
Прямой 
 
Прямой,  
переходящий в 
дуговой 
 
Средняя 
 
Длинные 

Горизонтальное 
 
 
Косовнутреннее 
 
Прямой 
 
Прямой,  
переходящий в дуговой 
 
 
Средняя 
 
Длинные 

+ 
 
 
+ 
 
+ 
 
+ 
 
 
 
+ 
 
+ 

5 Глаза Форма 
 
Положение 
 
Степень  
раскрытия 
 
Протяженность  
 
Вид верхнего века 
 
Контур нижнего 
века 
Подглазная складка 

Миндалевидные 
 
Горизонтальное 
 
Узкая 
 
 
Малая 
 
Среднее нависание 
 
Дуговой 
 
Средне выражена 

Миндалевидные 
 
Горизонтальное 
 
Узкая 
 
 
Малая 
 
Среднее нависание 
 
Дуговой 
 
Средне выражена 

+ 
 
+ 
 
+ 
 
 
+ 
 
+ 
 
+ 
 
+ 
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№
 п
/п

 Элементы 
внешности 

Характеристика 
элементов 

Конкретное выражение признаков  

р
ез
у
л
ь
т
а
т
ы
 

ср
ав
н
ен
и
я

 

на изображениях 
«стоп-кадрах» 
исследуемых 
видеозаписей  

на изображениях 
гр. Г в файлах, 
представленных на 
исследование 

1 2 3 4 5 6 

6 Правая 
ушная 
раковина 
 
 
 
 
 
 
Козелок 
 
Противо-
завиток 
 
 
Козелок 
 
 
 
Противо-
козелок 
 
 
 
 
 
Межкозел-
ковая 
выемка 
 
Бугорки  
 
 
 
 
Мочка 

Величина 
 
Оттопыренность 
 
Особенность 
 
 
 
Форма (анфас) 

малая 
 
Большая 
 
Оттопыренность 
правой больше левой 
 
Извилистая 

малая 
 
Большая 
 
Оттопыренность правой 
больше левой 
 
 
Извилистая 

+ 
 
+ 
 
+ 
 
 
 
+ 

 
Контур 
 
Положение  
 
Величина 
 
Форма 
 
Положение 
 
Контур 
 
Ширина 
 
 
Ширина 
 
 
 
Положение на 
завитке 
Контур 
 
 
Вид крепления  
 
Положение 

 
Овальный 
 
Среднее 
 
Малая 
 
Круглая 
 
Наклоненный 
 
Выпуклый 
 
Средняя 
 
 
Средняя 
 
 
 
Верхнее 
 
Круглый 
 
 
Отдельный 
 
Оттопыренное 

 
Овальный 
 
Среднее 
 
Малая 
 
Круглая 
 
Наклоненный 
 
Выпуклый 
 
Средняя 
 
 
Средняя 
 
 
 
Верхнее 
 
Круглый 
 
 
Отдельный 
 
Оттопыренное 

 
+ 
 
+ 
 
+ 
 
+ 
 
+ 
 
+ 
 
+ 
 
 
+ 
 
 
 
+ 
 
+ 
 
 
+ 
 
+ 

7 Затылок  Форма Плоская Плоская + 

 
Анализ вышерассмотренных 

экспертиз наглядно показывает, что 
точность и категоричность выводов 
эксперта напрямую зависит от 
качества и количества 
представленных на экспертизу 
изображений.   

Несмотря на наличие медицин-
ской маски, скрывающей большую 
часть элементов лица подозреваемо-
го, портретная экспертиза позволяет 
сделать точные выводы относитель-
но идентификации по другим, не 
скрытым маской, элементам лица. 

 
 

Выводы и заключение 
Таким образом, изображения, 

получаемые на первоначальном 
этапе расследования в ходе 
неотложных следственных действий, 
порой являются единственными 
доказательствами по уголовному 
делу, в связи с чем доказательства, 
полученные с места происшествия, в 
частности записи с камер 
видеонаблюдения, в настоящее время 
имеют большое криминалистическое 
значение. 

Исходя из экспертного опыта 
автора, можно сказать, что снимки 
высокого качества – огромная 
редкость, поскольку чаще всего для 
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портретной идентификации 
предоставляются изображения, 
полученные с помощью камер 
наблюдения, на которых в лучшем 
случае видны общие анатомические 
признаки человека без мелких 
нюансов, что усложняет 
идентификацию лиц, совершивших 
преступление. Однако для успешного 
производства экспертизы, дачи 
категорического вывода, а также для 
раскрытия и расследования 
преступления в целом необходимы 
установка и внедрение современных 
аппаратов фото- и видеофиксации с 
более высоким качеством 
получаемых изображений, что 
позволит эксперту выявить и 
использовать не только общие, но и 
частные признаки внешнего облика 
человека.   

Несмотря на трудности 
идентификации при наличии 
медицинской маски и сложных 
ракурсах, портретная экспертиза 
позволяет решить вопрос 
идентификации. В таком случае лицу, 
назначившему экспертизу, 
необходимо уделить особое 
внимание образцам, 
предоставляемым для производства 

данных экспертиз, а именно: качеству 
съемки, а также сопоставимости 
ракурсов представленных на 
исследование изображений. Таким 
образом, наличие качественных 
изображений позволит выявить 
большое количество общих и частных 
признаков, особенностей 
(индивидуализирующих признаков), 
благодаря которым вывод будет 
сделан в категоричной форме. 

Считаем, что на этапе подготовки 
к назначению экспертизы целесооб-
разно привлекать специалиста в об-
ласти габитоскопии. Основная задача 
следователя – представить на экс-
пертизу фотоснимки (образцы для 
сравнительного исследования), каче-
ство которых будет удовлетвори-
тельное, а условия съемки – сопоста-
вимы с основным объектом исследо-
вания. Поскольку следователь не 
имеет специальных знаний в этой 
области, ему необходимо привлечь 
специалиста, имеющего навыки про-
изводства качественной фотосъемки, 
либо обозначить необходимые усло-
вия съемки для получения образцов. 
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Аннотация. Статья посвящена исследованию проблем, связанных  
с преступлениями, совершаемыми организованными этническими преступными 
группами, сформированных из числа мигрантов. Авторы пришли к выводу, что 
проблема организованной этнической преступности в Российской Федерации 
является одной из актуальных и злободневных. Данная проблема неоднократно 
обсуждалась на высшем государственном уровне. Поиск и разработка новых 
эффективных форм и методов противодействия данному виду преступности 
находится в поле зрения ученых в области теории оперативно-розыскной 
деятельности и криминалистики, а также практики деятельности сотрудников 
оперативных подразделений органов внутренних дел. В данном случае 
приходится констатировать, что эти условия детерминируют проникновение на 
территорию российского государства не только трудовых мигрантов, но и лиц, 
ведущих преступный образ жизни. Кроме того, авторами предпринята попытка 
классификации по различным критериям организованных этнических 
преступных групп, сформированных из числа мигрантов. 
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Abstract. The article is devoted to the study of problems associated with crimes 
committed by organized ethnic criminal groups formed from among migrants. The 
authors came to the conclusion that the problem of organized ethnic crime in the 
Russian Federation is one of the most urgent and pressing. This problem has been 
repeatedly discussed at the highest state level. The search and development of new 
effective forms and methods of countering this type of crime is in the field of view of 
scientists in the field of theory of operational investigative activities and criminology, as 
well as the practice of the activities of employees of operational units of internal affairs 
bodies. In this case, we have to state that these conditions determine the penetration 
into the territory of the Russian state not only of labor migrants, but also of persons 
leading a criminal lifestyle. In addition, the authors attempted to classify organized 
ethnic criminal groups formed from among migrants according to various criteria. 
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Введение 
Миграция – это один из самых 

значительных и сложных социально-
экономических процессов, затраги-
вающих практически все страны ми-
ра. Люди покидают свои родные ме-
ста по разным причинам. Это и поиск 
лучшей жизни, из-за экономических 
трудностей, войн и других социаль-
ных проблем. 

Однако миграционные процессы 
также приводят к возникновению 
новых социальных и криминальных 
явлений. Одним из таких феноменов 
является организованная этническая 
преступность, которая формируется 
на основании этнической идентично-
сти мигрантов. 

Проблеме организованной этни-
ческой преступности уделяли внима-
ние такие авторы, как П. В. Макошин, 
А. В. Богданов, Е. Н. Хазов, А. В. Кули-
ков, О. А. Шелег и другие. 

Весьма интересна точка зрения А. 
В. Куликова который полагает, что, 
«являясь следствием глобализацион-
ных процессов, массовая миграция 
несет с собой не только положитель-
ные последствия в виде заполнения 

«пустующих» позиций на рынках 
труда или решения демографических 
проблем, но и множество негативных 
факторов» [1, с. 15]. 

Миграция является катализато-
ром организованной преступности, 
так как эти процессы создают опре-
деленные условия, которые способ-
ствуют возникновению организован-
ных этнических преступных групп.  

Новые мигранты, попадая в не-
знакомую среду, часто оказываются в 
уязвимом положении. Они могут 
сталкиваться с дискриминацией, не-
хваткой денежных средств, возмож-
ностей для самореализации, трудно-
стями с поиском работы и языковы-
ми барьерами. 

В таких условиях они зачастую 
ищут защиту и поддержку в среде 
своих соплеменников, что становится 
благодатной почвой для формирова-
ния организованных этнических 
групп. Эти группировки, в свою оче-
редь, создают сообщества земляков, 
которые помогают им выживать в 
трудных условиях. 

Зачастую, чтобы интегрировать-
ся в новое общество, мигранты могут 
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изолироваться и консолидироваться 
вокруг общих интересов. Так, органи-
зованные этнические преступные 
группы могут заниматься нелегаль-
ной миграцией, торговлей наркоти-
ками, оружием, проституцией и т. п. 

По последним данным междуна-
родной неправительственной орга-
низации GITOC, в 2021 году Россий-
ская Федерация в глобальном индек-
се организованной преступности за-
нимала 32-е место среди 193 стран – 
участниц Организации объединен-
ных наций (далее – ООН). «Глобаль-
ный индекс организованной пре-
ступности» – это результат двухлет-
них усилий экспертов GITOC по оцен-
ке уровней преступности и устойчи-
вости во всех государствах – членах 
ООН. Итоговый результат GITOC оце-
нивался по двум параметрам: уровню 
преступности в стране и способности 
государства противостоять органи-
зованной преступности.  Возглавля-
ют рейтинг страны, где уровень ор-
ганизованной преступности выше 
(Конго, Колумбия, Мьянма, Мексика, 
Нигерия, Иран, Афганистан, ЦАР и 
Гондурас). Замыкают его такие мало-
населенные государства, как Самоа, 
Лихтенштейн, Сан-Томе и Принсипи, 
Науру и Тувалу1. 

Официальные данные статисти-
ки Главного информационного цен-
тра МВД России «О состоянии пре-
ступности в Российской Федерации за 
2023 год»2 позволяют сделать вывод 
о том, что число преступлений, со-
вершенных иностранными гражда-

                                                           
1 Россия заняла 32-е место в мировом 

рейтинге организованной преступности // 
РИА НОВОСТИ : сайт. URL: 
https://ria.ru/20211015/orgprestupnost-
1754707684.html (дата обращения: 
30.10.2024). 

2 Краткая характеристика состояния 
преступности в Российской Федерации за 
январь – декабрь 2023 года // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: 
https://мвд.рф/reports/item/47055751/ (дата 
обращения: 05.02.2024). 

нами, остается на достаточно высо-
ком уровне. Так, в 2023 году ино-
странными гражданами совершено 
38,9 тыс. преступлений (АППГ –3 %). 

Основная часть 
Говоря об историческом контек-

сте, следует отметить, что формиро-
вание организованных этнических 
преступных групп, как правило, про-
исходит в периоды массовых мигра-
ций. Примером могут служить ита-
льянские мафии в США в начале 
XX века, которые образовались в ре-
зультате миграции итальянцев. По-
добным образом группировки ми-
грантов из стран Центральной Азии в 
последние десятилетия стали замет-
ными «игроками» на криминальной 
арене России.  

П. В. Макошин, А. В. Богданов и 
Е. Н. Хазов, рассуждая о феномене ор-
ганизованной этнической преступно-
сти отметили, что «глобальный об-
щественно-политический перелом, 
произошедший в России в 1991 году, 
не мог не отразиться на миграцион-
ном поведении населения СССР» [2, 
с. 16–17]. 

В последние годы наблюдается 
рост этнической организованной 
преступности в таких регионах, как 
Западная Европа, Северная Америка и 
Россия, где значительные группы ми-
грантов образуют сообщества, в ко-
торых действуют преступные группы 
(сообщества). Эти преступные груп-
пы могут быть как временными, так 
и очень устойчивыми, интегрируя 
новых участников и адаптируясь к 
изменениям в криминальном окру-
жении. 

Кроме того, важное значение для 
формирования организованных эт-
нических преступных групп оказы-
вают национальные диаспоры.  

По мнению Ю. П. Кобца, «в целях 
предупреждения этнической пре-
ступности правоохранительным ор-
ганам России целесообразно:  
– дать оценку эксперимента по со-
зданию иммиграционных инспекций 
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в составе подразделений по делам 
миграции в ряде субъектов Россий-
ской Федерации, обобщенные ре-
зультаты представить в виде мето-
дических рекомендаций; – разрабо-
тать предложения с целью рекомен-
даций руководству объединений, со-
зданных по национальному принци-
пу, сформировать внутренние целе-
вые финансовые фонды, предназна-
ченные для обеспечения (в необхо-
димых случаях) принудительной экс-
традиции лиц, проживающих на тер-
ритории Российской Федерации без 
соответствующих документов и раз-
решений» [3, с. 266]. 

Совершенно очевидно, что орга-
низованная этническая преступность 
оказывает разрушительное воздей-
ствие на местные диаспоры, в кото-
рых она функционирует. Она не толь-
ко угрожает безопасности граждан, 
но и подрывает экономику, порождая 
коррупцию и усиливая недоверие к 
отечественным правоохранительным 
органам. 

 Местные жители, ставшие жерт-
вами организованной этнической 
преступности, испытывают страх и 
социальную изоляцию, что еще 
больше усугубляет атмосферу недо-
верия и нестабильности. Группы ми-
грантов, которые первоначально пы-
тались наладить свою жизнь в новой 
стране, могут в конечном итоге стать 
частью криминальных структур как 
своих соотечественников, так и мест-
ных кланов.  Примером могут слу-
жить современные этнические пре-
ступные группы, сформированные 
выходцами из Афганистана и стран 
Центральной Азии, которые занима-
ются незаконной миграцией и нарко-
трафиком.  

На европейском континенте гру-
зинские и албанские группировки ак-
тивно вовлекаются в наркобизнес и 
оргпреступность, предлагая мигран-
там рабочие места в обмен на участие 
в криминальных операциях, что ста-

вит их в зависимость от преступных 
элементов.  

Интереса в этом случае заслужи-
вает тот факт, что противодействие 
организованной этнической пре-
ступности, сформированной из числа 
мигрантов, требует комплексного 
подхода. Необходимо усиление опе-
ративной и следственной работы 
правоохранительных органов, повы-
шение эффективности деятельности 
специализированных подразделений 
не только органов внутренних дел 
(далее – ОВД), но и всех заинтересо-
ванных ведомств и служб, занимаю-
щихся данными вопросами.  

Важную роль играют также меж-
дународные соглашения и сотрудни-
чество между странами Содружества 
Независимых Государств (далее – 
СНГ) в области борьбы с организо-
ванной преступностью и миграцией. 
Помимо этого, страны СНГ должны 
предлагать мигрантам программы 
интеграции, образования и возмож-
ности для легального трудоустрой-
ства, что может снизить риск их во-
влечения в криминальные структу-
ры. Образование и возможности для 
получения навыков помогут мигран-
там адаптироваться на новом месте, 
что снизит вероятность формирова-
ния новых криминальных групп. 

Анализ практики показал, что 
основными причинами возникнове-
ния этнической организованной пре-
ступности являются следующие фак-
торы:  

1. Экономическое неравенство и 
отсутствие возможностей для ми-
грантов и местных жителей. Поэтому 
мигранты часто сталкиваются с вы-
соким уровнем безработицы и эко-
номической нестабильностью в своих 
странах, что влияет на их вовлечение 
в преступную деятельность, которая 
становится привлекательной альтер-
нативой законным источникам дохо-
да. Организованные группы могут 
предоставить необходимую под-
держку и возможность обогащения.  
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2. Этнические мигранты зача-
стую ощущают себя изолированными 
в новом обществе, что приводит к 
формированию замкнутых сооб-
ществ. Эти сообщества могут служить 
укрытием для организованной пре-
ступности, способствуя возникнове-
нию групп, которые действуют в ин-
тересах своих членов.  

3. Пробелы в законодательстве 
напрямую влияют на проявления 
коррупции в органах власти, особен-
но тех, в чьи обязанности входит ре-
гистрация и учет мигрантов.  

4. Фактор норм и местных тради-
ций. В некоторых культурах суще-
ствует высокая степень лояльности к 
своему народу и нормам противо-
правного поведения, что может спо-
собствовать формированию этниче-
ских преступных групп, где возника-
ют идеи «защиты своих», что приво-
дит к участию в преступной деятель-
ности ради блага «общины».  

Для успешной борьбы с органи-
зованной этнической преступностью 
необходим комплексный подход.  

Во-первых, мероприятия по ин-
теграции мигрантов. Создание про-
грамм, которые будут поддерживать 
интеграцию мигрантов в новое обще-
ство, помогут снизить уровень безра-
ботицы и предоставят легальные 
способы ведения бизнеса.  

Во-вторых, обеспечение получе-
ния российского образования и воз-
можность трудоустройства, что мо-
жет снизить привлекательность пре-
ступной деятельности. 

В-третьих, совершенствование 
российского миграционного законо-
дательства в целях борьбы с корруп-
цией и усиления правопорядка в ре-
гионах, где криминогенные факторы 
особенно выражены.  

В-пятых, повышения уровня 
международного сотрудничества. По-
скольку организованные этнические 
преступные группы, сформирован-
ные из числа мигрантов, зачастую 
действуют на международном 

уровне. Важным аспектом борьбы яв-
ляется сотрудничество между стра-
нами, что включает обмен информа-
цией, совместные операции и право-
применение. 

Трудовые мигранты, прибываю-
щие на территорию Российской Фе-
дерации, сталкиваются с целым ря-
дом объективных и субъективных 
проблем. Это проблемы их размеще-
ния для проживания, трудоустрой-
ства, социализации и интеграции в 
российское общество, и ряд других. В 
этих условиях лица, прибывающие в 
Россию, идут по пути объединения в 
этнические анклавы, живущие по за-
конам, правилам и обычаям страны, 
из которой они прибыли, зачастую 
идущим вразрез с общепринятыми 
нормами и правилами российского 
общества. 

Так, по мнению М. М. Анкоси, 
«этнические преступные формирова-
ния представляют собой группы, со-
общества (организации), специфиче-
ские криминальные объединения, 
формирующиеся по национальному 
(этническому) признаку, объединя-
ющие в своем составе лиц одной или 
нескольких родственных националь-
ностей (этнических образований)»  
[4, с. 168]. 

А. В. Богданов с соавторами в 
своих исследованиях отметили, что 
«трудовая миграция формирует ком-
плекс факторов, влияющих на суще-
ствование организованной преступ-
ности» [5, с. 69–70]. 

С учетом ранее проанализиро-
ванных статистических данных и от-
меченного тренда увеличения числа 
зарегистрированных преступлений, 
которые наносят значительный 
ущерб и имеют серьезные послед-
ствия, совершенно очевидно, что от 
правоохранительных органов обще-
ство ожидает принятия эффективных 
мер. 

 По нашему мнению, к числу  
таких мер относятся мероприятия  
по своевременному выявлению,  
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предупреждению и раскрытию пре-
ступлений, совершаемых мигранта-
ми, в том числе организованными 
преступными группами, сформиро-
ванными по этническому принципу, а 
также установлению причин и усло-
вий, способствующих их совершению.  

По мнению исследователей про-
блем организованной этнической 
преступности, данный феномен объ-
ясняется историческими предпосыл-
ками, такими как распад СССР и, как 
следствие, снижение материального 
достатка граждан ближнего зарубе-
жья. Кроме того, на это влияют эко-
номические, политические и соци-
альные процессы и проблемы, воз-
никшие в период активных реформ 
1990-х гг. в странах постсоветского 
пространства и оставшиеся недоста-
точно изученными до настоящего 
времени. 

Принадлежность к определенной 
этнической группе и сильное этниче-
ское самосознание определяют объ-
единение людей в малочисленные 
социальные группы, в которых при-
надлежность к определенному этносу 
учитывается и служит фактором 
сплочения, объединения, а в после-
дующем и вовлечения в преступную 
деятельность. 

В последние годы правоохрани-
тельные органы Российской Федера-
ции столкнулись с проблемой орга-
низованных преступных групп, 
сформированных по этническому 
принципу. Эта проблема существует в 
большинстве регионов Российской 
Федерации. Наиболее активную дея-
тельность таких преступных групп 
можно наблюдать в крупных городах 
России с развитой инфраструктурой. 

В этих условиях возрастает сте-
пень общественной опасности этни-
ческой преступности, что делает ее 
объектом пристального внимания 
правоохранительных органов.  

В настоящее время сотрудниками 
правоохранительных органов и спе-
циальных служб реализуется значи-

тельный комплекс мер по противо-
действию организованной этниче-
ской преступности, сформированной 
из числа мигрантов. В частности, со-
здаются специальные подразделения 
в структуре подразделений уголов-
ного розыска на уровне субъектов 
Российской Федерации, совершен-
ствуются методы и средства рассле-
дования и раскрытия указанных пре-
ступлений. Эта деятельность осу-
ществляется в содействии с муници-
пальными, общественными и между-
народными организациями.  

Важной частью противодействия 
организованным преступным груп-
пам, сформированным по этническо-
му признаку, является предупрежде-
ние преступлений этнической 
направленности. Сущность указанно-
го предупреждения заключается в 
устранении причин и предпосылок 
совершения преступлений. 

Исследование проблем, связан-
ных с миграцией и ее влиянием на 
формирование организованной эт-
нической преступности в Российской 
Федерации, показало, что классифи-
кация этнических преступных групп 
является сложной и многомерной за-
дачей. Эти группы могут быть клас-
сифицированы по различным крите-
риям, таким как этническая принад-
лежность, структура, виды преступ-
ной деятельности и территориальное 
влияние. Вот несколько основных ка-
тегорий, на которые мы обратили 
внимание: 

1. По этнической принадлежно-
сти: 

– славянские группы представле-
ны русскими, украинцами, белоруса-
ми, которые могут организовываться 
в преступные группировки; 

– кавказские группы состоят из 
народов Северного Кавказа (чеченцы, 
ингуши, осетины и др.). Основным 
видом криминальной специализации 
являются преступления, связанные 
с вымогательством на объектах  
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торговли, наркотрафик и другие ви-
ды преступлений; 

– среднеазиатские группы состо-
ят из таджиков, узбеков и киргизов, 
которые иногда объединяются в пре-
ступные группы, занимающиеся кон-
трабандой наркотиков, трудовыми 
правонарушениями и криминальны-
ми миграциями. 

2. По структуре и уровню органи-
зации: 

– иерархические группы имеют 
четкую структуру, включающую «во-
ров в законе», администраторов, ис-
полнителей и т. д.; 

– децентрализованные организо-
ванные этнические группы являются 
менее формализованными объеди-
нениями, которые могут функциони-
ровать более гибко и менее предска-
зуемо. 

3. По видам преступной деятель-
ности: 

– наркоторговля и наркобизнес, 
которыми занимаются многие этни-
ческие группировки. Они участвуют в 
производстве и распространении 
наркотиков; 

– вывоз и торговля людьми – в 
отношении трудовых мигрантов; 

– вымогательство у предприни-
мателей, а также у обычных граждан; 

– контрабанда, распространенная 
среди преступных групп из стран 
ближнего зарубежья. 

4. По территориальному влия-
нию: 

– региональные организованные 
преступные группы, которые имеют 
свои базы в определенных регионах 
(например, кавказские группировки в 
Москве или группировки из Средней 
Азии в других крупных городах); 

– международные организован-
ные преступные группы, имеющие 
связи за пределами России, занима-
ющиеся международной преступно-
стью (наркоторговля и контрабанда). 

 
 
 

5. Насильственная преступность: 
– групповое насилие – это этни-

ческие конфликты или реваншизм 
между группами; 

– террористические организо-
ванные преступные группы, связан-
ные с международными террористи-
ческими организациями, занимаю-
щиеся терроризмом или подрывной 
деятельностью. 

Представленная классификация 
организованной этнической пре-
ступности не является исчерпываю-
щей. При этом полагаем, что на ее ос-
нове возможны дальнейшие исследо-
вания проблем оперативно-
розыскного противодействия орга-
низованным этническим преступным 
группам, сформированным из числа 
мигрантов.  

Разные факторы, такие как эко-
номические условия, уровень пре-
ступности и социальные проблемы, 
могут оказывать влияние на динами-
ку и развитие этнических преступных 
группировок в России. Необходимо 
отметить, что работа с этими группа-
ми требует комплексного подхода и 
анализа. 

Говоря о современных методах 
противодействия преступлениям эт-
нического характера, необходимо от-
метить, что важной составляющей 
являются в первую очередь трудовые 
связи указанной категории людей, в 
частности большая часть из них осу-
ществляет переезд с целью улучше-
ния качества жизни, получения более 
высокооплачиваемой работы. В связи 
с этим необходимо уделять наиболь-
шее внимание юридическим и физи-
ческим лицам, являющимся работо-
дателями. Основой противодействия 
в данном случае может являться уже-
сточение законодательства в области 
нелегального трудоустройства,  
размещения и укрытия от право-
охранительных органов трудовых 
мигрантов.  
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По нашему мнению, одной из 
проблем противодействия этниче-
ской преступности является  
недостаточный уровень осведомлен-
ности сотрудников правоохрани-
тельных органов об особенностях 
различных этнических групп, процес-
сах, происходящих в этих группах, их 
культурных и традиционных нормах 
жизни и поведения.  

Еще одним аспектом проблемы 
противодействия этнической пре-
ступности является отсутствие алго-
ритма действий сотрудников по 
установлению свидетелей и очевид-
цев совершения преступлений, сбора 
информации о лицах из числа этни-
ческих преступных групп, так как в 
большинстве случаев данную инфор-
мацию можно получить только от 
лиц, входящих в этническую общ-
ность той или иной преступной груп-
пы. 

К мерам оперативно-розыскного 
противодействия организованным 
преступным группам, сформирован-
ным по этническому принципу, сле-
дует отнести проведение целевых 
мероприятий по привлечению к кон-

фиденциальному содействию граж-
дан из числа представителей указан-
ных объектов оперативной заинтере-
сованности, а также использование 
всего имеющегося арсенала методов 
и средств оперативно-розыскной де-
ятельности.  

Выводы и заключение 
Подводя итог вышесказанному, 

необходимо подчеркнуть, что орга-
низованная этническая преступность 
представляет собой одну из наиболее 
серьезных актуальных угроз для 
национальной безопасности Россий-
ской Федерации.  

В современных геополитических 
условиях борьба с организованными 
этническими преступными группами, 
сформированными из числа мигран-
тов, имеет важное значение для обес-
печения безопасности граждан, об-
щества и государства. При этом сле-
дует признать, что данный вид пре-
ступности, с одной стороны, создает 
проблемы в сфере безопасности, а с 
другой стороны – является обще-
ственно опасным социальным фено-
меном, обусловленным массовой ми-
грацией. 
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Abstract. The article considers and systematizes private theoretical, 

methodological, and practical provisions used by experts when conducting handwriting 
examinations on handwriting objects written in a foreign language, and also examines 
the possibilities for improving them effectively. In modern forensic science, a standard 
methodology for solving identification problems on this type of object has not been 
established, as these objects have a distinct specificity, and some approaches proposed 
by researchers to implement them in the practical work of expert departments seem 
difficult. To form a current, justified, and reliable understanding of the principles in the 
field of forensics for foreign-language writing investigations, we studied, described, 
analyzed, and systematized the current possibilities of applying existing scientific, 
theoretical, and methodological provisions for handwriting analysis to investigate 
handwritten documents written in foreign languages. 
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Введение 
Новый этап развития отношений 

между Россией и другими странами – 
участницами БРИКС (от англ. BRICS – 
Brazil, Russia, India, China, South 
Africa)1 связан прежде всего с мас-
штабной интеграцией финансово-
экономических и политических про-
цессов между ними. В этой связи 
наблюдается устойчивое увеличение 
миграционных и туристических по-
токов граждан разных стран, а также 
активизация сотрудничества в тор-

                                                           
1 Пирогова, Е. Что такое БРИКС и какую 

роль он играет в мире // РБК : сайт. URL: 
https://trends.rbc.ru/trends/social/64e74e4d9
a79478d9c170ea4 (дата обращения: 
01.10.2024). 

говле, науке, культуре, безопасности 
и многих других областях2. Эти про-
цессы, в свою очередь, приводят к 
существенному росту внешнего и 
внутреннего документооборота. 

Количество преступлений, со-
вершенных с участием иностранных 
граждан на территории нашей стра-
ны, ежегодно только увеличивается. 
Так, по данным Следственного Коми-
тета Российской Федерации, «за 8 ме-
сяцев 2024 года иностранцами  

                                                           
2 Воронин, Т. Расширение БРИКС как 

драйвер экономического развития стран-
участниц // Росконгресс : сайт. URL: 
https://roscongress.org/materials/rasshirenie-
briks-kak-drayver-ekonomicheskogo-razvitiya-
stran-uchastnits (дата обращения: 01.10.2024). 
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совершено более 26 тысяч преступ-
лений (по всем правоохранительным 
органам), при этом по сравнению с 
аналогичным периодом прошлого 
года отмечается увеличение на 12 % 
числа тяжких деяний со стороны 
приезжих. Практически втрое увели-
чилось число преступлений, совер-
шенных «нелегалами»: с 2 880 до 
8 059. Также с 5 868 до 9 708 возросло 
количество преступных посяга-
тельств со стороны «трудовых» ми-
грантов. Кроме того, с 7 до 11 тысяч 
увеличилось число преступлений 
приезжих, получивших гражданство 
Российской Федерации менее десяти 
лет назад»3. 

Основная часть 
Расширение международного со-

трудничества Российской Федерации 
с другими странами и увеличение во-
влеченности иностранных граждан в 
преступную деятельность способ-
ствуют тому, что документы, выпол-
ненные в том числе на иностранных 
языках, становятся объектами кри-
миналистических исследований в 
России, но использование специаль-
ных знаний по криминалистическому 
исследованию иноязычных почерков 
в нашей стране до сих пор продолжа-
ет вызывать трудности у практику-
ющих экспертов. Такая ситуация обу-
словлена рядом причин.    

Во-первых, в настоящий момент 
отсутствуют типовые методики, раз-
работанные Экспертно-
криминалистическим центром Мини-
стерства внутренних дел Российской 
Федерации (далее – ЭКЦ МВД России) 
и внедренные в практическую  
деятельность экспертно-

                                                           
3 Председатель СК России провел 

оперативное совещание по вопросам 
расследования резонансных преступлений, 
совершенных мигрантами // Следственный 
комитет Российской Федерации : офиц. сайт. 
URL: https://sledcom.ru/press/events/item/19
17930/ (дата обращения: 02.10.2024). 

криминалистических подразделений 
органов внутренних дел, предназна-
ченные для производства почерко-
ведческих исследований иноязычных 
почерков.  

Во-вторых, опубликованных в 
научных трудах и справочной лите-
ратуре теоретических основ и мето-
дических положений в данной обла-
сти явно недостаточно для решения 
экспертных задач, а имеющиеся со-
держат противоположные точки зре-
ния о возможности и достоверности 
проведения таких исследований.  

Таким образом, при решении во-
проса об установлении исполнителя в 
рамках почерковедческой эксперти-
зы, связанной с исследованием ино-
язычного письма, эксперт вынужден 
использовать рекомендации из раз-
личных методических источников, 
которые могут быть основаны на до-
статочно противоречивых положени-
ях, либо эффективны только при ис-
следовании рукописей, выполненных 
на определенных языках или их 
группах, имеющих конструктивную 
схожесть письменных знаков с нор-
мами прописи языка, носителем ко-
торого является эксперт [1, с. 4]. 

Это, безусловно, только подтвер-
ждает актуальность данной темы и 
необходимость разработки типового 
подхода при решении идентифика-
ционных задач по указанным  
объектам.  

Во второй половине XX столетия 
в период формировании основных 
теоретических и методологических 
основ судебного почерковедения 
учеными-криминалистами неодно-
кратно высказывалось мнение о том, 
что идентификационное исследова-
ние рукописных объектов, выпол-
ненных незнакомой эксперту пись-
менностью на иностранном языке, 
проводить не рекомендуется.  

Такую точку зрения в своих 
научных трудах обосновывали такие 
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известные ученые-криминалисты, 
как А. А. Винберг и М. В. Шванкова [2], 
В. В. Серегин [3], В. Ф. Орлова [4] и 
другие.  

По их мнению, если эксперту не 
известна письменность, которой вы-
полнена рукопись, а также механизм 
образования идентификационных 
признаков почерка, то решение во-
проса об идентификации исполните-
ля рукописи выходит за пределы его 
компетенции и от производства та-
кой экспертизы следует отказаться. 

Достижения других ученых-
криминалистов в области судебного 
почерковедения иноязычного письма 
нашли свое отражение в справочнике 
следователя и эксперта «Криминали-
стическое исследование рукописей, 
выполненных на некоторых языках 
народов СССР», изданного в 1973 году 
под общей редакцией профессора 
Б. И. Пинхасова [5]. 

Этот научный труд заложил фун-
даментальные основы теоретическо-
го и методического обеспечения 
практической судебно-
почерковедческой деятельности, 
направленной на криминалистиче-
ское исследование иноязычных ру-
кописных объектов, выполненных 
преимущественно на основе пись-
менных знаков кириллической и ла-
тинской письменности. Также в нем 
были рассмотрены основные такти-
ческие особенности получения об-
разцов для сравнительного исследо-
вания и назначения судебной экспер-
тизы.  

По мнению коллектива авторов 
данного справочника, каких-либо су-
щественных отличий в методике 
идентификации исполнителей руко-
писей, выполненных на белорусском, 
украинском, киргизском, азербай-
джанском, узбекском, таджикском, 
туркменском и некоторых других 
языках, от аналогичных рукописных 
объектов, выполненных на русском 

языке, не просматривается, однако 
имеются определенные специфиче-
ские особенности, требующие их до-
полнительного изучения в целях 
обеспечения всесторонности и пол-
ноты экспертного исследования.  

При этом отмечается, что разра-
ботанная для русской кириллической 
письменности система общих и част-
ных признаков, характеризующая ка-
чественные и количественные осо-
бенности письменно-двигательного 
навыка (далее – ПДН), может в пол-
ной мере использоваться для иссле-
дования рукописей, выполненных на 
языках, отличных от русского, но в 
основе письменности которых лежит 
использование кириллических и ла-
тинских письменных знаков или 
близких к ним по конструктивному 
строению элементов графики. 

В качестве специфических осо-
бенностей при исследовании призна-
ков почерка и письменной речи в та-
ких объектах авторы справочника 
особо выделяют механизм выполне-
ния письменных знаков по их каче-
ственному и количественному соста-
ву в определенных языках, а также 
фонетические конструкции, которые 
в русском языке отсутствуют либо с 
течением времени претерпели зна-
чительные изменения. 

Так, «українська мова» и русский 
язык имеют в своем алфавите по 
тридцать три буквы, но в украинском 
языке отсутствуют буквы «Ё», «Ъ», 
«Ы», «Э», а в русском нет букв «Ґ», «Є», 
«І», «Ї» [6, с. 5]. Это, безусловно, явля-
ется специфической особенностью 
графического и фонетического вы-
ражения письменной речи на украин-
ском языке, но в то же время система 
общих и частных признаков почерка, 
разработанная для русского письма, 
позволяет достоверно идентифици-
ровать исполнителя рукописи, вы-
полненной на украинском языке,  
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по индивидуальным особенностям 
его ПДН.  

Таким образом, исследование 
иноязычных рукописных текстов, 
выполненных письменными знаками, 
основанными на кириллице и лати-
нице, как правило, у практикующих 
экспертов не вызывает затруднений 
с точки зрения использования тра-
диционной методики почерковедче-
ской экспертизы. В этих рукописях 
они могут самостоятельно различить 
отдельные слова и буквы, прочитать 
и перевести их на русский язык, ис-
пользуя не только собственные зна-
ния определенного языка, но и до-
ступные методические обучающие 
средства (нормы прописи, словари, 
учебники), в том числе электронные, 
которые в настоящее время в боль-
шом количестве размещены в сво-
бодном доступе на тематических ре-
сурсах в сети Интернет.  

Необходимо отметить, что для 
полного и всестороннего решения 
вопроса об идентификации исполни-
теля рукописи эксперту необходимо 
также уметь выявлять и исследовать 
признаки письменной речи (при их 
наличии в текстах достаточного объ-
ема), однако решение такой задачи 
представляется затруднительным, 
особенно в случае, когда эксперт не 
владеет иностранным языком, на ко-
тором выполнена рукопись. Доста-
точно рациональным и эффективным 
решением в данной ситуации пред-
ставляется использование знаний 
других специалистов в области кон-
кретного языка (языковедов и пере-
водчиков).  

Иную группу иноязычных почер-
коведческих объектов составляют 
рукописные тексты, выполненные 
письменными знаками, имеющими не 
только существенные отличия по 
своему конструктивному строению, 
но и иную систему движений при их 
выполнении. Знаки письма в них 

имеют более сложную структуру и 
отличаются от кириллических и ла-
тинских наличием более жестких 
требований к графической точности 
воспроизведения каждого из них, в 
зависимости от смыслового содержа-
ния.  

Механизм формирования и реа-
лизации ПДН при выполнении таких 
иноязычных текстов отличается от 
«привычного» для эксперта. В про-
цессе исследования таких объектов 
эксперт неизбежно сталкивается с 
проблемами, связанными в первую 
очередь с тем, что имеющихся у него 
навыков может быть недостаточно 
даже для того, чтобы выделить ка-
кие-либо отдельные элементы, слова 
или буквы. 

В экспертной практике, особенно 
в последнее время, нередко встреча-
ются рукописные объекты, выпол-
ненные арабской вязью. Это система 
письма на арабском и некоторых дру-
гих языках, широко используемая 
жителями Центральной Азии, Ближ-
него Востока, Северной и Восточной 
Африки, а также в религиозных шко-
лах и организациях, пропагандирую-
щих ислам.  

Фундаментальные положения 
криминалистического исследования 
арабского письма были изложены 
В. И. Павлушовым в диссертации 
«Теоретические и методические ос-
новы идентификационного исследо-
вания рукописей, выполненных араб-
ской письменностью» [7]. По мнению 
автора, арабская письменность клю-
чевым образом отличается от кирил-
лической, латинской и других типов 
письма, которые заключаются не 
только в использовании письменных 
знаков, имеющих выраженную гра-
фическую специфику, но и в целом 
характеризуются иными способами и 
техникой выполнения. 

При криминалистическом иссле-
довании рукописей, выполненных 
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на языках, в основе которых лежит 
арабская письменность и ее отдель-
ные разновидности, эксперту-
почерковеду необходимо учитывать 
следующие особенности:   

 в арабской письменности от-
сутствуют заглавные буквы, красные 
строки и деление текста на абзацы;   

 при выполнении письменных 
знаков движения направлены справа 
налево, что приводит к отсутствию 
левых полей и образованию правых; 

 при наличии линий графления 
текст располагается под ними; 

 не допускается перенос слов на 
другую строку, как, например, в рус-
ском языке; 

 при скорописном письме 
начертания букв практически не из-
меняются и почти полностью соот-
ветствуют печатным; 

 письменные знаки должны 
быть выполнены в строгом соответ-
ствии с нормами прописи, так как это 
влияет на их фонетическое значение 
в слове;  

 в зависимости от расположе-
ния буквы в слове ее начертание мо-
жет выполняться четырьмя различ-
ными способами;  

 большинство букв арабской 
письменности имеют округлую фор-
му и чаще всего выполняются слитно 
с предыдущими и последующими.  

По нашему мнению, сформиро-
ванных в настоящий момент теоре-
тических, методических и организа-
ционно-тактических положений су-
дебного почерковедения достаточно 
для проведения идентификационных 
экспертиз по рукописным объектам, 
выполненным арабской письменно-
стью или ее разновидностями, при 
условии, что эксперт знает механизм 
и структуру выполнения письменных 
знаков в соответствии с нормами 
прописи, а также специфические осо-
бенности данной письменности либо 
прибегает к помощи сведущего лица, 

обладающего специальными знания 
в области конкретного языка. 

Вопросы криминалистического 
исследования рукописных объектов, 
выполненных иноязычной иерогли-
фической письменностью, также не 
остались без внимания современных 
ученых-криминалистов. 

Теоретические, методические и 
организационно-тактические подхо-
ды к исследованию рукописей, вы-
полненных в основном китайским 
иероглифическим письмом,  
представлены в работах С. М. Бобов-
кина [8], Е. С. Дубовик [9], О. П. Грибу-
нова [10]. 

Китайская иероглифическая 
письменность – явление своего рода 
уникальное4. Ярким отличием явля-
ется наличие лингвистических еди-
ниц, а также графический способ вы-
полнения письменных знаков. Эти 
особенности являются характерными 
признаками китайской письменно-
сти, которая в настоящий момент 
насчитывает более 50 тысяч иеро-
глифов. Каждый иероглиф обознача-
ет морфему, то есть наименьшую,  
далее неделимую часть слова,  
имеющую определенное смысловое 
значение. 

Специфика китайской письмен-
ности заключается в огромном мно-
гообразии иероглифов и их отдель-
ных элементов, которые существуют 
независимо от их фонетического 
произношения и обладают стабиль-
ностью во времени. 

Рукописным иероглифам, как и 
любым иным почеркам, присущи та-
кие криминалистические свойства 
как индивидуальность, относитель-
ная устойчивость, избирательная  

                                                           
4 Китайская письменность (краткий 

очерк) // Информационный портал по Китаю 
проекта АБИРУС (Азия Бизнес Информация 
для России) : сайт. URL: 
https://www.abirus.ru/content/564/623/625/
643/818.html (дата обращения: 10.10.2024). 
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изменчивость и вариационность, но 
при этом, при почерковедческом ис-
следовании таких объектов необхо-
димо учитывать следующие специ-
фические особенности:  

– китайская письменность пред-
ставляет собой достаточно сложную 
и многообразную систему графиче-
ских иероглифов, которая диамет-
рально отличается от кириллическо-
го и латинского письма; 

– каждый иероглиф китайской 
письменности представляет собой 
совокупность определенных графи-
ческих элементов – «черт», которые 
подразделяются на простые и слож-
ные, имеют свое название и опреде-
ленные характеристики. Правила вы-
полнения всех черт в китайской 
письменности строго определены; 

– стилистические особенности 
выполнения иероглифических знаков 
тесно связаны с национальными осо-
бенностями китайской культурой, 
что оказывает непосредственное 
влияние на конструктивные особен-
ности отдельных иероглифов в зави-
симости от стиля (синшу, кайшу, 
цаошу и др.), которым они выполне-
ны;   

– при оценке степени вырабо-
танности (характеризует координа-
цию движений и темп письма) почер-
ка, которым выполнены китайские 
иероглифы, в основном оценивается 
координация движений пишущего, 
которая характеризуется правильно-
стью и точностью при их выполне-
нии, а также четкостью и разборчи-
востью при прочтении;   

– идентификационные признаки 
ПДН исполнителя китайских руко-
писных иероглифов отражают спе-
цифические особенности механизма 
его формирования и функциониро-
вания; 

– в случае отсутствия у эксперта-
почерковеда базовых знаний в обла-
сти китайской иероглифической 

письменности либо при невозможно-
сти самостоятельного перевода руко-
писи, определения стиля выполне-
ния, возникновении затруднений с 
оценкой иероглифов с точки зрения 
соблюдения правил их выполнения 
рекомендуется прибегнуть к помощи 
специалиста-языковеда.  

Выводы и заключение 
Полагаем, что накопленный 

научный и практический потенциал в 
области судебного почерковедения 
иноязычного письма позволяет не 
только оценить уровень его совре-
менного состояния, но и наметить 
перспективы дальнейшего развития. 

Разработанные отечественными 
учеными основополагающие теоре-
тические, методические и организа-
ционно-тактические положения су-
дебного почерковедения рукописей, 
выполненных на русском языке, слу-
жат основой для криминалистиче-
ского исследования иноязычного 
письма, выполненного кирилличе-
скими и латинскими буквами, а также 
близкими к ним по конструкции и 
форме движений письменными зна-
ками. Для исследования таких объек-
тов (когда эксперт знает общую 
структуру знаков письма) применя-
ется традиционная система общих и 
частных признаков, разработанная 
для письменности на русском языке.  

Для повышения достоверности и 
обоснованности заключений экспер-
тов по таким объектам, которые, без-
условно, имеют характерную для 
национальных языков специфику, 
должны использоваться частные ме-
тодические положения и дополни-
тельные качественные характери-
стики письменных знаков и письмен-
ной речи, разработанные примени-
тельно к определенным языкам 
народов стран ближнего и дальнего 
зарубежья.  

Для решения идентификацион-
ных задач по таким объектам, как 
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правило, эксперту-почерковеду до-
статочно собственных знаний и име-
ющейся справочной и методической 
литературы, а их исследование не 
вызывает каких-либо затруднений. 

При производстве почерковедче-
ской экспертизы рукописей, выпол-
ненных «иной» (отличной от кирил-
лицы и латиницы) письменностью, 
когда эксперт не только не владеет 
правилами выполнения письменных 
знаков, но и испытывает затруднения 
в самостоятельном переводе текста, в 
том числе с помощью специальной 
литературы, целесообразно заявить 
ходатайство перед инициатором ис-
следования о привлечении специали-
ста в области определенного языка. 
Использование специальных знаний 
специалиста-языковеда необходимо 
для разъяснения эксперту смыслово-
го содержания рукописи, особенно-
стей формирования и реализации 
ПДН носителями языка и правил вы-
полнения письменных знаков, а так-
же для оказания консультаций при 
получении образцов для сравнения.   

В такой экспертной ситуации 
возможны выявление и оценка при-
знаков почерка и письменной речи, а 
задача по идентификации исполни-
теля решается путем сравнительного 
исследования с использованием по-
ложений традиционной системы об-
щих и частных признаков почерка, но 
с учетом специфических особенно-
стей письменности на определенном 
языке.  

Таким образом, в настоящий мо-
мент проведение почерковедческих 
экспертиз по рукописям, выполнен-
ным любым видом иноязычной 
письменности, продолжает оставать-
ся одним из наиболее сложных и тру-
доемких видов криминалистических 
исследований, однако отказ от их 
проведения без использования всех 
имеющихся в распоряжении эксперта 
научных, методических, процессу-
альных и справочных возможностей 
является необоснованным и проти-
воречит требованиям объективного, 
полного и всестороннего изучения. 
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Аннотация. Проблемы противодействия наркопреступности на 
современном этапе обусловлены широким внедрением информационных 
технологий в процесс совершения преступных действий. Наркобизнес, как и 
легальный бизнес, основан на принципах извлечения максимальной прибыли и 
обеспечения безопасного существования и функционирования в максимально 
возможный промежуток времени. Эти и ряд других принципов на сегодняшний 
день способны обеспечить информационные технологии, а именно новые 
экономические инструменты, такие как цифровые финансовые активы и 
цифровые валюты (криптовалюты). Несмотря на то, что криптовалюта как 
информационно-экономическое явление существует уже более 15 лет, до сих пор 
остаются неисследованными многие аспекты ее генерации, функционирования, 
использования, в том числе в преступных целях. Так как криптовалюты имеют 
высокую стоимость на теневом рынке, доступны пользователям и способны 
обеспечить относительную анонимность, они находят свое распространение в 
преступной среде. Автор считает, что представленные факторы указывают на 
необходимость исследования влияния криптовалют на преступную наркосреду, и 
делает вывод о необходимости глубокого изучения криптовалют не только с 
правовой, но и с информационно-технической точки зрения, так как выработка 
действенных мер по противодействию распространению криптовалют в 
наркопреступности требует комплексного подхода. Кроме того, делается вывод, 
что в ближайшей перспективе наиболее действенным способом борьбы с 
наркопреступостью и внедрения в нее криптовалюты может стать разработка 
механизма идентификации пользователя исходя из современных возможностей 
компетентных государственных органов. 
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криминальные рынки товаров и услуг, информационно-телекоммуникационные 
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Abstract. The problems of counteracting drug-related crime at this stage are 

caused by widespread introduction of information technology into the process of 
criminal activity. Drug business, like any other business, is built on the principles of 
profit maximization and ensuring the safe existence and operation for the longest 
possible period. These principles can be supported by information technology, such as 
new economic tools like digital financial assets and cryptocurrencies. Despite the 
existence of cryptocurrency as an economic and information phenomenon for more than 
fifteen years, many aspects related to its creation, operation, and use, including criminal 
use, remain unexplored. Cryptocurrencies have high value in the shadow economy, are 
accessible to users, and provide relative anonymity. They are distributed in criminal 
environments. The author argues that these factors necessitate studying the impact of 
cryptocurrency on the drug market and concludes that a comprehensive approach is 
needed to develop effective measures against the spread of cryptocurrency in drug 
crimes. 

In addition, it has been concluded that, in the short-term, the most effective 
method to combat drug-related crime and the adoption of cryptocurrency could be the 
development of an identification mechanism for users based on the capabilities of 
competent state authorities. 

Keywords: cryptocurrency, digital currency, drug crime, criminal markets for 
goods and services, information and telecommunication technologies 
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Введение 
Актуальность исследования вли-

яния криптовалют на незаконный 
оборот наркотических средств и пси-
хотропных веществ обосновывается 
тем, что криптовалюты наиболее ча-
сто проявляют себя на криминаль-
ных рынках запрещенных товаров и 
услуг, среди которых наркотические 
средства и психотропные вещества, 
оружие и порнографические матери-
алы, о чем писали в своих работах та-
кие ученые, как С. И. Земцова [1, с. 55], 
А. Л. Репецкая [2, с. 65], С. В. Иванцов, 
Э. Л. Сидоренко, Б. А. Спасенникова [3, 

с. 86] и другие. Несмотря на суще-
ствующие меры профилактики и 
противодействия преступности, су-
ровую уголовную ответственность и 
современные возможности право-
охранительных органов, именно эти 
направления использования крипто-
валют в преступных целях наиболее 
распространены среди недобросо-
вестных пользователей.  

На сегодняшний день проблема 
распространения наркотических 
средств и психотропных веществ 
остается весьма актуальной ввиду  
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появления новых видов одурмани-
вающих веществ, а также широкого 
использования преступной средой 
информационных-телекоммуникаци-
онных технологий (далее – ИТТ). Ос-
новной площадкой такого распро-
странения является «DarkNet», о ко-
тором неоднократно упоминается в 
различных исследованиях. 

Официально с диагнозом 
«наркомания» на диспансерном 
наблюдении в 2015 году стояло 
287 977 человек, в 2016 году – 
259 522 человек, в 2017 году – 
231 646 человек, в 2018 году – 
217 435 человек, в 2019 году – 
207 025 человек1. Цифры весьма 
внушительные, несмотря на умень-
шающийся тренд. При этом необхо-
димо учитывать, что эти данные от-
ражают лишь тех лиц, которые по 
медицинским показания имеют забо-
левание «наркомания» и состоят на 
учете. За пределами медицинской 
статистики остаются люди, которые 
втайне употребляют наркотические 
средства. По разным оценкам, эта 
цифра гораздо больше. Ситуация с 
новыми потенциально опасными ве-
ществами обстоит более остро. С 
2010 года наблюдается рост более 
чем в 2,5 раза числа лиц с зависимо-
стью от новых потенциально опасных 
психоактивных веществ и с поли-
наркоманией (в 2010 году – 26,4 тыс. 
человек, в 2019 году – 66,7 тыс. чело-
век) и более чем в три раза – с зави-
симостью от лекарственных препара-
тов с психоактивным действием (в 
2010 году – 7,8 тыс. человек, в 2019 
году – 26,4 тыс. человек)2. Ситуация 
со смертностью от наркотиков также 
                                                           

1 Федеральная служба государственной 
статистики : сайт. URL: 
https://rosstat.gov.ru/folder/13721 (дата 
обращения: 02.09.2024). 

2 Об утверждении Стратегии 
государственной антинаркотической 
политики Российской Федерации на период 
до 2030 года : Указ Президента Российской 
Федерации от 23 ноября 2020 года № 733 // 
Официальное интернет-представительство 
Президента России : сайт. URL: 
http://www.kremlin.ru/acts/bank/46116/page
/1 (дата обращения: 05.09.2024). 

вызывает опасения. Число умерших 
от потребления наркотиков в Россий-
ской Федерации в 2019 году превы-
сило 4,6 тыс. человек (в 2011 году – 
3,7 тыс. человек, в 2018 году – 4,4 тыс. 
человек)3. 

Основная часть 
Традиционно борьба с распро-

странением наркотиков и послед-
ствиями их потребления является 
одной из приоритетных задач компе-
тентных государственных органов. В 
России предусмотрена суровая уго-
ловная ответственность за незакон-
ный оборот наркотических средств и 
психотропных веществ (далее – НОН). 
В контексте исследования интересу-
ющие нас вопросы связаны именно с 
приобретением и сбытом, так как 
указанные способы распространения 
являются основными в общей струк-
туре незаконного оборота наркоти-
ческих средств и психотропных ве-
ществ.  

Приобретение в качестве дей-
ствия, образующего состав преступ-
ления, представлено в ст. 228 УК РФ4. 
Под незаконным приобретением без 
цели сбыта понимается получение 
любым способом, в том числе покуп-
ка, получение в дар, а также в каче-
стве средства взаиморасчета за про-
деланную работу, оказанную услугу 
или в уплату долга, в обмен на другие 
товары и вещи, присвоение найден-
ного, сбор дикорастущих растений 
или их частей5.  

                                                           
3 Там же. 
4 Уголовный кодекс Российской 

Федерации : УК : принят Гос. Думой 24 мая  
1996 года : одобрен Советом Федерации 5 
июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 20.09.2024). 

5 О судебной практике по делам о 
преступлениях, связанных с наркотическими 
средствами, психотропными, 
сильнодействующими и ядовитыми 
веществами : Постановление Пленума 
Верховного Суда Российской Федерации от 
15 июня 2006 года № 14 : послед. ред. // 
КонсультантПлюс : сайт. URL: 
http://www.consultant.ru/document/cons_doc_
LAW_61074/ (дата обращения: 20.09.2024). 

Федеральная%20служба%20государственной%20статистики:%20сайт.%20URL:%20https:/rosstat.gov.ru/folder/13721%20(дата%20обращения:%2002.09.2024)
Федеральная%20служба%20государственной%20статистики:%20сайт.%20URL:%20https:/rosstat.gov.ru/folder/13721%20(дата%20обращения:%2002.09.2024)
Федеральная%20служба%20государственной%20статистики:%20сайт.%20URL:%20https:/rosstat.gov.ru/folder/13721%20(дата%20обращения:%2002.09.2024)
Федеральная%20служба%20государственной%20статистики:%20сайт.%20URL:%20https:/rosstat.gov.ru/folder/13721%20(дата%20обращения:%2002.09.2024)
http://www.kremlin.ru/acts/bank/46116/page/1
http://www.kremlin.ru/acts/bank/46116/page/1
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Представленный перечень дей-
ствий не является исчерпывающим, 
при этом в нем не указан способ 
оплаты как один из важных элемен-
тов оборота наркотиков. Важность 
изучения способов оплаты как ката-
лизатора, стимулирующего распро-
странение наркотических средств и 
психотропных веществ, обусловлена 
тем, что с появлением новых эконо-
мических инструментов у субъектов 
незаконного оборота наркотиков 
увеличивается возможность скрыть 
свою личность от правоохранитель-
ных органов. 

Несмотря на «относительную 
правовую неопределенность крипто-
валют» [4, с. 113], они активно ис-
пользуются в незаконном обороте 
наркотиков. Об этом свидетельству-
ют анализ судебной практики, прове-
денный в работе В. А. Ализаде и А. Г. 
Волеводза [5], и исследования об ис-
пользовании криптовалют при сбыте 
наркотических средств (например, 
научная работа А. Ф. Муксиновой [6], 
посвященная легализации доходов, 
полученных в результате НОН, и А. П. 
Фильченко и В. Ю. Жандрова [7] о 
распространении криптовалют в 
НОН).  

Так, Московский районный суд г. 
Рязани еще в 2015 году признал ви-
новным гр. Супруна В. В. в соверше-
нии преступления, предусмотренного 
ч. 3 ст. 30, ч. 2 ст. 228 УК РФ. Гр. Супрун 
В. В., используя свой персональный 
компьютер, с целью сокрытия своей 
противоправной деятельности уста-
новил интернет-браузер, обеспечива-
ющий защищенное анонимное соеди-
нение со сторонними интернет-
ресурсами и невозможность отсле-
живания работы пользователя 
стандартными средствами кон-
троля, оформил на выдуманное имя 
аккаунт и внес на него не менее <...> 
рублей, которые перевел в виртуаль-
ную криптовалюту, предназначенную 
для анонимной оплаты покупок в се-
ти «Интернет» и не позволяющую 
отследить отправителя и конечного 

получателя денежных средств, при-
обрел наркотические средства6. 

Аналогичный способ оплаты ука-
зан, например, в приговоре Люберец-
кого городского суда Московской об-
ласти7.  

3 сентября 2022 года в рамках 
Восточного экономического форума 
заместитель Генерального прокурора 
Российской Федерации на сессии 
«Цифровые монополии и киберугро-
зы. Столкновение платформ и госу-
дарств» отметил, что рост незаконно-
го оборота наркотиков сопровожда-
ется увеличением фактов их бескон-
тактного сбыта, когда реализация за-
прещенных веществ происходит в 
обмен на криптовалюту. Полученные 
преступные доходы отмываются и 
вновь попадают в криминальный 
оборот, используются для финанси-
рования организованной преступно-
сти, терроризма, незаконных массо-
вых акций8. 

Наркобизнес – незаконное, но до-
статочно прибыльное дело, его 
участники и организаторы предпри-
нимают серьезные меры по аноними-
зации своей личности разными спо-
собами. Главными способами таких 
действий является выстраивание 
четкой иерархии, где каждое звено 
коммуницирует только со звеном, ко-
торое выше или ниже на один ранг, 
при этом обмен информацией проис-
ходит без личного контакта и зна-
комства. Таким образом, главный бе-
нефициар остается в стороне.  

                                                           
6 Приговор № 1-225/2015 от 10 

сентября 2015 года по делу № 1-225/2015// 
Судебные и нормативные акты РФ : сайт. 
URL: 
https://sudact.ru/regular/doc/bfe58VKbqj6U/ 
(дата обращения: 04.04.2024). 

7 Приговор № 1-803/2020 от 5 ноября 
2020 года по делу № 1-803/2020 // Судебные 
и нормативные акты РФ : сайт. URL: 
https://sudact.ru/regular/doc/QvNyscN9WCW
1/ (дата обращения: 04.04.2024). 

8 В Генпрокуратуре рассказали о сбыте 
наркотиков в обмен на криптовалюту // РИА 
НОВОСТИ : сайт. URL: 
https://ria.ru/20210903/narkotiki-
1748492314.html (дата обращения: 
07.09.2024). 

https://sudact.ru/law/uk-rf/obshchaia-chast/razdel-ii/glava-6/statia-30/
https://sudact.ru/law/uk-rf/osobennaia-chast/razdel-ix/glava-25/statia-228_2/
https://sudact.ru/regular/court/RBR9I6l5zqxx/
https://sudact.ru/regular/court/RBR9I6l5zqxx/
https://sudact.ru/regular/court/RBR9I6l5zqxx/
https://sudact.ru/regular/doc/bfe58VKbqj6U/
https://sudact.ru/regular/court/RBR9I6l5zqxx/
https://sudact.ru/regular/court/RBR9I6l5zqxx/
https://sudact.ru/regular/doc/QvNyscN9WCW1/
https://sudact.ru/regular/doc/QvNyscN9WCW1/
https://ria.ru/20210903/narkotiki-1748492314.html
https://ria.ru/20210903/narkotiki-1748492314.html
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Выявление одного звена из об-
щей цепи не приводит к установле-
нию личностей всех участников. Для 
коммуникации в таких организациях 
используют специальные интернет-
ресурсы и приложения (мессендже-
ры) которые обеспечивают относи-
тельную анонимность. Передача 
наркотических средств происходит 
бесконтактным способом – путем 
оставления «закладок» с последую-
щим предоставлением координат по-
средством интернет-ресурсов и мес-
сенджеров.  

В распределении доходов, полу-
ченных от незаконной деятельности, 
также используются сервисы, позво-
ляющие затруднить установление 
личности держателей. Чаще такие 
сервисы устанавливаются в резуль-
тате оперативно-розыскных меро-
приятий или следственных действий, 
направленных на изучение непосред-
ственного носителя информации 
(компьютера, смартфона, планшета  
и т. д.), в ходе обысков и осмотров, а 
также из показаний задержанных. 
Активнее используется глобальная 
сеть «Интернет», программы-
коммуникаторы, электронные пла-
тежные системы (например, Qiwi-
кошелек, WebMoney и др.). Данные 
сервисы очень часто встречаются в 
описательной части судебных приго-
воров9. Однако уже сейчас появляют-
ся случаи, когда даже рядовым «за-
кладчикам» оплата приходит на 
криптокошелек, что значительно 
усложняет работу правоохранителей. 
В долгосрочной перспективе такие 
способы оплаты из-за их надежности 
могут повсеместно внедряться в пре-
ступные схемы.  

Указанная проблема характерна 
не только для Российской Федерации. 
Так, существуют прецеденты исполь-
зования криптовалют в международ-
ном незаконном накробизнесе,  

                                                           
9 Приговор № 1-6/2021 1-63/2020 от 19 

июля 2021 года  // Судебные и нормативные 
акты РФ : сайт.URL: 
sudact.ru/regular/doc/iBzlvDGHuEmh/ (дата 
обращения: 07.09.2024). 

о чем более подробнее изложено в 
работах Э. Л. Сидоренко [8], Т. В. Пин-
кевича [9], Яя Дж. Фануси и Toма Ро-
бинсона [10]. 

К сожалению, в статистических 
данных не отражаются факты ис-
пользования криптовалют при со-
вершении преступлений, что в зна-
чительной степени затрудняет ис-
следование влияния криптовалют на 
наркобизнес. Несмотря на это, ГИАЦ 
МВД России ведет статистику пре-
ступлений, совершенных с использо-
ванием ИТТ, в том числе незаконного 
оборота наркотиков с использовани-
ем указанных технологий. Поскольку 
самого определения информационно-
телекоммуникационной технологии 
в легальных источниках нет, практи-
чески тождественное определение, по 
мнению автора, содержится в Феде-
ральном законе от 27.07.2006 № 149-
ФЗ "Об информации, информацион-
ных технологиях и о защите инфор-
мации"10: «информационные техно-
логии – процессы, методы поиска, 
сбора, хранения, обработки, предо-
ставления, распространения инфор-
мации и способы осуществления та-
ких процессов и методов». Криптова-
люта как продукт информационных 
технологий вполне подпадает по не-
которым своим характеристикам под 
данное определение. Таким образом, 
можно обратиться к статистике и 
проанализировать состояние, струк-
туру и динамику преступлений в 
сфере незаконного оборота наркоти-
ков, совершенных с использованием 
информационно-
телекоммуникационных технологий. 

Состояние преступности, по дан-
ным ГИАЦ МВД России, представлено 
в таблице № 1. 

 

                                                           
10 Об информации, информационных 

технологиях и о защите информации : Федер. 
закон № 149-ФЗ : принят Гос. Думой 8 июля 
2006 года : одобрен Советом Федерации 14 
июля 2006 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_61798/ (дата обращения: 03.04.2024). 

https://sudact.ru/regular/court/RBR9I6l5zqxx/
https://sudact.ru/regular/court/RBR9I6l5zqxx/
https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.consultant.ru/document/cons_doc_LAW_61798/
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Таблица № 1
Состояние преступности в сфере незаконного оборота 

наркотических средств и психотропных веществ в России

ГОД ВСЕГО 
ПРЕСТУПЛЕНИЙ 

В СФЕРЕ НОН

КОЛИЧЕСТВО 
ПРЕСТУПЛЕНИЙ В 

СФЕРЕ НОН, 
СОВЕРШЕННЫХ С 

ИСПОЛЬЗОВАНИЕМ 
ИТТ

ТЕМП 
ПРИРОСТА

(В +/- %)

ДОЛЯ ПРЕСТУПЛЕНИЙ 
В СФЕРЕ НОН, 

СОВЕРШЕННЫХ С 
ИСПОЛЬЗОВАНИЕМ 

ИТТ, В ОБЩЕЙ 
СТРУКТУРЕ 

НАРКОПРЕСТУПНОСТИ
2019 190 197 24 677 12,9 %
2020 189 905 47 060 + 90,7 % 24,7 %
2021 179 732 51 444 + 9,3 % 28,6 %
2022 177 741 62 209 + 20,9 % 34,9 %

2023 190 988 81 520 + 31 % 42,6 %

Из представленных данных вид-
но, что в период с 2019 года по 2022 
год количество преступлений в сфере 
НОН постепенно уменьшается – дан-
ный показатель отражает положи-
тельную тенденцию в сфере борьбы с 
распространением наркотиков, за ис-
ключением 2023 года, где темп при-
роста составил 7,5 %. Однако если об-
ратиться к данным о количестве пре-
ступлений в сфере НОН, совершенных 
с использованием ИТТ, то здесь 
наблюдает ежегодное увеличение 
темпов прироста: в 2022 году оно со-
ставило 20,9 %, а в 2023 году – 31 %.  

Кроме того, анализ данных о пре-
ступлениях в сфере НОН, совершен-
ных с различными формами соуча-
стия в преступлении, также способен 
дать представление о распростране-
нии криптовалют в наркобизнесе, так 
как криптовалюты могут являться 
инструментом распределения и пе-
рераспределения ресурсов внутри 
преступной группы. Данные о таких 
преступлениях наглядно представле-
ны на диаграмме 1.
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Преступления в сфере НОН, совершенные группой лиц по предварительному 
сговору
Преступления в сфере НОН, совершенные организованной преступной 
группой либо преступным сообществом

Диаграмма 1. Структура наркопреступности с использованием ИТТ 
в России по форме соучастия
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Следует обратить внимание, что 
на протяжении пяти лет наблюдается 
прирост указанных преступлений, 

совершенных с различными формами 
соучастия. Данные о темпах прироста 
представлены в Таблице 2. 

 
Таблица 2 

Темпы прироста преступлений в сфере НОН,  
совершенных с различными формами соучастия 

 

Год Преступления в сфе-
ре НОН, совершен-

ные группой лиц по 
предварительному 

сговору 

Темпы 
прироста  

(+/- %) 

Преступления в сфере 
НОН, совершенные ор-
ганизованной преступ-
ной группой либо пре-
ступным сообществом 

Темпы 
прироста  

(+/- %) 

2019 12 321 - 5 791 - 
2020 14 068 + 14,2 % 6 496 + 12,2 % 
2021 13 472 - 4,2 % 7 643 + 17,7 % 
2022 19 934 + 48,0 % 9 293 + 21,6 % 
2023 32 478 + 62,9 % 12 874 + 38,5 % 

 
 

Представленные показатели сви-
детельствуют, что информационные 
технологии, проникая в преступную 
среду, способствуют развитию орга-
низованной преступности в сфере 
НОН. Следует выделить показатели 
2022 и 2023 годов, где прирост заре-
гистрированных преступлений в 
сфере НОН, совершенных группой 

лиц по предварительному сговору, 
составил 48,0 % и 62,9 % соответ-
ственно. Целесообразным будет 
сравнение общего количества пре-
ступлений в сфере НОН в соучастии с 
преступлениями в сфере НОН, совер-
шенными в соучастии с использова-
нием ИТТ. Интересующие нас данные 
представлены в Таблице 3. 

 
Таблица 3 

Показатели преступлений в сфере НОН, совершенных  
с различными формами соучастия 

 
 
 
 
 
Год 

Преступления в сфере НОН, совершенные 
группой лиц по предварительному 

сговору 

Преступления в сфере НОН, 
совершенные организованной группой 

либо преступным сообществом 

Всего Из них ИТТ Прирост в 
+/- % (ИТТ) 

Всего  Из них ИТТ Прирост в 
+/- % 
(ИТТ) 

2019 12321 – – 5 791 – – 

2020 14068 9 299 (66,1 %) – 6 496 4 638 (71,4 %) – 

2021 13472 9 995 (71,1 %) +7,4 % 7 643 6 171 (80,3 %) +33,0 % 

2022 19934 15 963 (80,0 %) +59,7 % 9 293 7 691 (82,7 %) +24,6 % 

2023 32478 28 104 (86,5 %) +76,0 % 12 874 11 644 (90,4 %) +51,4 % 

 

Следует отметить наблюдаю-
щийся общий рост числа зарегистри-
рованных преступлений в сфере НОН, 

совершенных в соучастии. При этом в 
каждом из исследуемых периодов  
доля преступлений, совершенных 
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с использованием ИТТ, постепенно  
увеличивается, и в 2023 году доля 
преступлений в сфере НОН, совер-
шенных группой лиц по предвари-
тельному сговору, составила 86,5 %,  
а доля преступлений в сфере НОН, со-
вершенных в составе ОПГ и ОПС, до-
стигла отметки в 90,4 %, что под-
тверждает наш тезис о практически 
полном переходе организованной 
наркопреступности в информацион-
но-телекоммуникационную среду. 
Складывающаяся ситуация требует 
от правоохранительных органов по-
стоянно совершенствования и разра-
ботки новых способов и средств про-
тиводействия наркопреступности. 

Говоря о распространении циф-
ровых финансовых активов и цифро-
вых валют (криптовалют), следует 
обратиться к статистическим данным 
ГИАЦ МВД России за 2023 год. В све-
дениях о способах совершения пре-
ступлений с использованием или 
применением информационно-
телекоммуникационных технологий, 
выявленных ОВД, отражены показа-
тели использования цифровых фи-
нансовых активов и цифровых валют 
(таблица 4). 

 
 
 

Таблица 4 
Количество выявленных преступлений, совершенных с использованием 
цифровых финансовых активов (ЦФА) и цифровых валют (ЦВ) в 2023 году 

 
Количество пре-
ступлений, при 

совершении кото-
рых используются 

ЦФА  

Количество пре-
ступлений в сфе-
ре НОН, при со-
вершении кото-
рых используют-

ся ЦФА 

Количество пре-
ступлений, при 

совершении кото-
рых используются 

ЦВ 

 Количество пре-
ступлений в сфе-
ре НОН, при со-
вершении кото-

рых используют-
ся ЦВ 

71 19 (26,76 %) 597  228 (38,19 %) 

     

 
Из представленных данных сле-

дует сделать вывод, что относитель-
но всех зарегистрированных пре-
ступлений в сфере НОН преступле-
ния, совершенные с использованием 
ЦФА и ЦВ (криптовалют) невелико. 
Однако, учитывая тот факт, что 
38,19 % из всех выявленных преступ-
лений, совершенных с использовани-
ем вышеуказанных экономических 
инструментов, совершены именно в 
сфере НОН, подтверждается наш те-
зис о том, что криптовалюты получи-
ли определенную популярность 
именно на криминальных рынках то-
варов и услуг. Также по причине 
трудновыявляемости указанных пре-
ступлений сложно оценить их коли-
чество и степень внедрения в пре-
ступную среду. Сам факт использова-
ния криптовалют в незаконном обо-
роте наркотических средств и психо-

тропных веществ вызывает серьез-
ные опасения, так как действенные 
методы и способы борьбы с указан-
ными преступными явлениями на се-
годняшний день находятся на стадии 
разработки и обсуждений. 

Такая тенденция говорит о высо-
ких криминологических рисках, свя-
занных с распространением и внед-
рением информационных технологий 
в преступную наркосреду, в том чис-
ле и новых экономических инстру-
ментов, таких как криптовалюты. 

Выводы и заключение 
В целом состояние наркопре-

ступности следует характеризовать 
как требующее внимания за счет уве-
личения количества преступлений, 
совершенных с разными формами со-
участия. К факторам, способствую-
щим распространению наркотиков 
следует относить распространение 
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современных средств коммуникации 
и использование криптовалют. 

Использование криптовалют в 
расчетах внутри организованной 
группы также может затруднять от-
слеживание финансовых потоков и 
установление личности участников 
транзакций. Распространение и 
внедрение криптовалют в наркобиз-
нес, на наш взгляд, может серьезно 
затруднить процесс борьбы с распро-
странением наркотиков. Такие тен-
денции вызывают серьезные опасе-
ния и одновременно требуют от гос-
ударства решительных и своевре-
менных мер, пока ситуация не вышла 
из-под контроля. 

Наиболее действенными мерами 
противодействия незаконному обо-
роту наркотиков с использованием 
криптовалют может стать дальней-
шее исследование криптовалют, и не 
только с юридико-правовой, но и с 
информационно-технической точки 
зрения. Требуется разработка меха-
низма идентификации пользователя 
исходя из возможностей Центрально-

го банка России, Министерства фи-
нансов Российской Федерации, Феде-
ральной службы по надзору в сфере 
связи, информационных технологий 
и массовых коммуникаций, ФСБ Рос-
сии, МВД России и ряда других упол-
номоченных органов. Кроме того, в 
работе по противодействию следует 
использовать информацию, храня-
щуюся у сотовых операторов, интер-
нет-провайдеров и IT-компаний, ко-
торые предоставляют пользователям 
доступ к поисковым системам.  

Также следует продолжать рабо-
ту по блокировке сервисов VPN как 
одного из стимуляторов сокрытия 
электронных следов в сети. Вместе с 
тем предлагается дополнить спра-
вочники, по которым осуществляется 
кодирование обстоятельств уголов-
ного дела, соответствующими пунк-
тами об использования криптовалют 
при совершении преступлений. Такое 
дополнение необходимо для опреде-
ления степени проникновения крип-
товалют в наркопреступность. 
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Аннотация. В силу особенностей психофизиологического развития 
несовершеннолетних их участие в уголовном деле требует от органов 
предварительного расследования и суда использования дифференцированного 
подхода к обеспечению и реализации их прав в рамках ювенального 
судопроизводства. Фундаментальным правовым средством защиты интересов 
ребенка выступает правильное, соответствующее возрастным особенностям его 
развития установление уголовной ответственности в рамках правовой системы 
страны. Данный показатель должен быть определен исключительно на 
законодательном уровне исходя из культурных, политических, финансовых и 
других особенностей государства. Разумный возрастной порог привлечения лица 
к уголовной ответственности необходимо устанавливать с учетом умственной и 
психологической зрелости личности. Несмотря на точное закрепление в нормах 
уголовного права возраста, начиная с которого лицо может быть привлечено к 
уголовной ответственности за совершение того или иного преступления, 
правоприменительная практика сталкивается с процессуальными ситуациями, 
разрешение которых требует специальных познаний в области медицины, 
психологии, психиатрии, социологии и других наук. Индивидуальный возраст 
человека зависит от внутренних и внешних факторов и включает в себя 
календарный (абсолютный) и биологический (условный) возраст личности. 
Между индивидуальным возрастом человека и его возможностями существует 
определенная взаимосвязь, рассматриваемая в уголовном судопроизводстве как 
вероятность лица с проявлением форм девиантного поведения нести 
ответственность перед государством и обществом за совершенные им 
противоправные поступки. Правоприменительная практика исходит из 
различных методик установления возраста как особого элемента доказывания в 
рамках производства по уголовному делу. Своевременно собранный 
доказательственный материал позволяет исключить судебно-следственные 
ошибки и эффективно применить нормы главы 14 УК РФ и главы 50 УПК РФ, 
направленные на реализацию специального подхода к обеспечению прав и 
законных интересов малолетних и несовершеннолетних лиц. Сегодня последние 
выступают особыми участниками уголовно-процессуальных отношений, и 
рассматриваются государством в качестве субъектов, требующих 
незамедлительного применения элементов ювенального судопроизводства. 

Ключевые слова: несовершеннолетний, малолетний, возраст, уголовная 
ответственность, ювенальное судопроизводство, судопроизводство в отношении 
несовершеннолетних, предмет доказывания, медико-психолого-психиатрическая 
экспертиза 
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Abstract. Due to the peculiarities of psycho-physiological development in 
minors, the participation of children in criminal proceedings necessitates the use of a 
differentiated approach by the bodies of pre-trial investigation and courts to ensure and 
realise their rights during juvenile proceedings. The fundamental means of protecting 
children's interests is the correct and age-appropriate determination of criminal liability 
in accordance with the legal system of the country. This threshold should be set 
exclusively at the legislative level based on the cultural, political and financial 
characteristics of the state. A reasonable threshold for bringing an individual to criminal 
responsibility must be established based on their mental and psychological 
development. Despite the precise fixation in the norms of the criminal law regarding the 
age at which a person can be held criminally responsible for committing a specific 
offence, law enforcement practices face procedural situations that require special 
knowledge in fields such as medicine, psychology, psychiatry and sociology. The 
individual age of an individual depends on both internal and external factors, including 
calendar (absolute) and biological (conditional) age. There is an interrelationship 
between an individual's age and their capabilities, which is considered in criminal cases 
as the likelihood of a person exhibiting deviant behavior to be held responsible before 
the state or society for illegal acts committed. Law enforcement practices use various 
methods to establish age as an element of evidence in criminal proceedings. Timely 
collected evidence makes it possible to avoid judicial and investigatory errors and 
effectively implement the norms of Chapters 14 and 50 of the relevant codes. These 
chapters aim to ensure the rights and interests of minors. Today, minors are special 
participants in the criminal process and are treated by the state with special attention. 
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Введение 
17 мая 2023 года Президент Рос-

сии подписал Указ № 358 
«О стратегии комплексной безопас-
ности детей в Российской Федерации 
на период до 2030 года»1, определив 
пути дальнейшей реализации госу-
дарственной политики в сфере обес-
печения безопасности детей. На ос-
новании данного нормативного пра-
вового акта 17 ноября 2023 года Пра-
вительство Российской Федерации 
утвердило план реализации Страте-
гии комплексной безопасности детей 
до 2030 года, приоритетным направ-
лением которого стала охрана и за-
щита прав и интересов ребенка. 
К одной из основных угроз безопас-
ности детей отнесено вовлечение 
несовершеннолетних в преступную 
деятельность, а также совершение в 
отношении них преступлений. Без-
условно, преступность несовершен-
нолетних и преступность в отноше-
нии несовершеннолетних являются 
угрожающими проблемами междуна-
родного масштаба, направленными 
на искажение картины полноценного 
будущего общества. Ошибки, совер-
шенные в ранние периоды жизни че-
ловека, выступают проявлением по-
следствий несформированной психи-
ки и низкого уровня способностей к 
пониманию и осознанию противо-
правного характера девиантного по-
ведения. Общественное презрение и 
государственное наказание не всегда 
выступают эффективными средства-
ми борьбы с детской преступностью. 
Элементы ювенального судопроиз-
водства не могут должным образом 
реализовываться там, где поощряет-

                                                           
1 О Стратегии комплексной 

безопасности детей в Российской Федерации 
на период до 2030 года : Указ Президента 
Российской Федерации от 17 мая 2023 года 
№ 358 // Официальный интернет-портал 
правовой информации : сайт. URL: 
http://publication.pravo.gov.ru/Document/Vie
w/0001202305170008 (дата обращения: 
20.11.2024). 

ся ранняя криминализация деяний, 
совершенных детьми. 

Основная часть 
Современное уголовное законо-

дательство и уголовное судопроиз-
водство в отношении несовершенно-
летних прошло длительный путь 
своего становления и развития: от 
закрепления отдельных норм, регла-
ментирующих особые условия реали-
зации дифференцированных элемен-
тов международного права до созда-
ния правовых институтов, направ-
ленных на охрану и защиту их прав. 
Важнейшим правовым средством за-
щиты интересов ребенка как участ-
ника уголовно-правовых отношений 
прежде всего выступает правильное, 
соответствующее возрастным осо-
бенностям его развития установле-
ние уголовной ответственности. В 
свете сказанного заслуживает одоб-
рения повышение российским зако-
нодателем возрастной планки при-
влечения несовершеннолетнего к 
уголовной ответственности, которая 
на определенных этапах историче-
ского развития нашего государства 
составляла 10, а затем 12 лет. УК РФ2 
определил нижнюю границу общего 
правила привлечения лица к уголов-
ной ответственности на уровне 16 
лет. Однако часть 2 статьи 20 УК РФ 
содержит перечень тяжких и особо 
тяжких преступлений, по которым к 
уголовной ответственности могут 
быть привлечены лица, достигшие 
возраста 14 лет. Если лицо не достиг-
ло соответствующего возраста (14 
или 16 лет), в возбуждении уголовно-
го дела должно быть отказано в связи 
с отсутствием состава преступления. 
При этом частью 3 статьи 20 УК РФ 
предусмотрен еще один важный эле-
мент ювенальной модели уголовного 
судопроизводства России: несмотря 

                                                           
2 Уголовный кодекс Российской 

Федерации : УК : принят Гос. Думой 24 мая 
1996 года : одобрен Советом Федерации 5 
июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 18.11.2024). 
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на достижение необходимого воз-
растного порога, лицо может быть 
освобождено от привлечения к уго-
ловной ответственности, если вслед-
ствие отставания в психическом раз-
витии, не связанного с психическим 
расстройством, во время совершения 
общественно опасного деяния не 
могло в полной мере осознавать фак-
тический характер и общественную 
опасность своих действий (бездей-
ствия) либо руководить ими. Отмечая 
значение указанной нормы, О. Д. Сит-
ковская считает, что ее включение в 
уголовный закон выступает суще-
ственной гарантией против объек-
тивного вменения [1, с. 19]. В рамках 
уголовного процесса данное правило 
выступает в качестве материального 
основания для принятия решения о 
прекращении уголовного преследо-
вания такого лица. 

Применительно к сфере уголов-
ного судопроизводства понятие 
несовершеннолетнего закреплено в 
ч. 1 ст. 420 УПК РФ3, согласно которой 
несовершеннолетним правонаруши-
телем признается лицо, не достигшее 
на момент совершения преступного 
деяния совершеннолетия, то есть 
возраста восемнадцати лет. Следует 
подчеркнуть, что, в отличие от уго-
ловного права, понятие несовершен-
нолетнего в уголовном процессе 
непосредственно связано с двумя 
взаимосвязанными юридическими 
фактами: во-первых, лицо не должно 
достигнуть восемнадцатилетнего 
возраста, и во-вторых, до указанного 
периода времени им было совершено 
преступление. 

Таким образом, сегодня диффе-
ренцированный подход законодателя 
с использованием ювенальных тех-
нологий установлен в отношении 
лиц, которым к моменту совершения 
преступления исполнилось 16 лет 
(в установленных законом случаях – 

                                                           
3 Уголовно-процессуальный кодекс 

Российской Федерации : УПК : принят Гос. 
Думой 22 ноября 2001 года : одобрен 
Советом Федерации 5 декабря 2001 года : 
послед. ред. // КонсультантПлюс : сайт. URL: 
http://www.consultant.ru/document/cons_doc_
LAW_34481/ (дата обращения: 18.11.2024). 

14 лет), но не исполнилось 18 лет. 
Для законного производства по уго-
ловному делу органы предваритель-
ного расследования должны иметь 
в виду три возрастные границы несо-
вершеннолетия: 14, 16 и 18 лет. Лица 
моложе 14 лет признаются малолет-
ними, 18-ти лет и старше – совер-
шеннолетними. Данное положение 
полностью соответствует нормам 
международного права, которые ис-
ходят из того, что граница возраста 
привлечения лица к уголовной от-
ветственности должна быть опреде-
лена исходя из интеллектуальной и 
душевной зрелости личности, то есть 
на разумном возрастном уровне.  

Как отмечают в своих исследова-
ниях В. С. Латыпов и Н. А. Моругина, 
возраст совершеннолетия относится 
к исключительно оценочной катего-
рии, включающей в себя как степень 
осознания личностью своих поступ-
ков, так и способность нести ответ-
ственность за них. Субъективно у 
каждой отдельно взятой личности 
возраст совершеннолетия может 
быть своим, однако законодательное 
закрепление указанного возраста 
придает ему легитимность, влеку-
щую за собой возникновение соот-
ветствующих прав, обязанностей и 
возможность наступления ответ-
ственности [2, с. 100].  

Безусловно, разумный возраст-
ной уровень, определяющий возмож-
ность несовершеннолетнего лица 
нести ответственность за свое девиа-
нтное поведение, зависит от куль-
турных, политических, финансовых и 
иных особенностей того или иного 
государства. До сих пор можно встре-
тить страны, где возрастной порог 
для привлечения к ответственности 
установлен на крайне низком уровне. 
Например, в Индии, Пакистане, Иор-
дании, Ирландии уголовная ответ-
ственность наступает с 7 лет, в Шот-
ландии – с 8 лет, в Австралии, Англии, 
Непале – с 10 лет, в Турции, Мексике, 
Маврикии – с 11 лет, в Бразилии, Гру-
зии, Израиле, Греции, Канаде, Колум-
бии – с 12 лет, в Алжире, Тунисе, 
Франции, Узбекистане – с 13 лет [3, 
с. 208].  Что касается предельного 
возраста, с достижением которого 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

159 

лицо утрачивает статус несовершен-
нолетнего в уголовном судопроиз-
водстве, то в большинстве европей-
ских стран и странах СНГ он опреде-
лен на уровне 18 лет и выше (в Ал-
жире, Новой Шотландии, Британской 
Колумбии – 19 лет, в Швейцарии, 
Южной Корее, Новой Зеландии, Туни-
се и Японии – 20 лет, в Аргентине, 
Египте, Индонезии, ОАЭ, Сингапуре – 
21 год).  

На наш взгляд, в Российской Фе-
дерации сегодня установлена рацио-
нальная нижняя граница наступле-
ния уголовной ответственности лица 
с учетом современных тенденций 
развития личности ребенка. Низший 
предел возраста уголовной ответ-
ственности несовершеннолетних не 
должен вторгаться в период детства 
и раннего подросткового возраста. В 
психологии 14-летний возраст связан 
с формированием у ребенка аб-
страктного мышления, со способно-
стью понимать характер своих дей-
ствий, их общественную опасность и 
вредоносность, взаимосвязь поведе-
ния с окружающим миром и прини-
мать заранее обдуманные и осмыс-
ленные решения. Ранняя криминали-
зация детей не должна рассматри-
ваться в качестве эффективной меры 
борьбы с ростом подростковой пре-
ступности, поскольку в целом проти-
воречит гуманным идеям воспита-
тельного, исправительного, восста-
новительного и реинтеграционного 
характера правосудия в отношении 
несовершеннолетних. 

В соответствии с Постановлени-
ем Пленума Верховного Суда Россий-
ской Федерации от 1 февраля 2011 г. 
№ 1 «О судебной практике примене-
ния законодательства, регламенти-
рующего особенности уголовной от-
ветственности и наказания несовер-

шеннолетних»4, лицо считается до-
стигшим возраста, с которого насту-
пает уголовная ответственность, не в 
день рождения, а по истечении суток, 
на которые приходится этот день, то 
есть с ноля часов следующих суток. 
Как правило, для установления воз-
раста лица орган предварительного 
расследования запрашивает право-
устанавливающие документы (пас-
порт или свидетельство о рождении). 
Как нами указывалось ранее, в случа-
ях, если в представленных докумен-
тах имеются противоречия в данных 
о возрасте лица или они вообще от-
сутствуют, органами предваритель-
ного расследования производятся за-
просы в соответствующие структуры 
– органы ЗАГС или паспортно-
визовую службу Российской Федера-
ции [4, с. 18].  

Достоверные сведения о возрасте 
несовершеннолетнего правонаруши-
теля также могут быть получены ор-
ганами предварительного расследо-
вания из медицинской карты лечеб-
ного учреждения, в котором ребенок 
состоит на учете. В правопримени-
тельной практике получение данных 
из медицинской карты несовершен-
нолетнего является одним из наибо-
лее предпочтительных дополнитель-
ных источников проверки информа-
ции о возрасте подростка, так как 
именно в ней отражена значимая для 
органов предварительного расследо-
вания и суда информация: точная да-
та его рождения, пол, фамилия, имя, 
отчество, перенесенные ребенком за-
болевания, а также данные о том,  
состоит ли ребенок на учете в каком-
либо специализированном медицин-
ском учреждении или нет (противо-
туберкулезный, психоневрологиче-
ский, кожно-венерологический дис-
пансеры и другие). 

                                                           
4 О судебной практике применения 

законодательства, регламентирующего 
особенности уголовной ответственности и 
наказания несовершеннолетних : 
Постановление Пленума Верховного Суда 
Российской Федерации от 01.02.2011 № 1 : 
послед. ред. // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_110315/ (дата обращения: 18.11.2024). 
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В случае, если к ответственности 
привлекается несовершеннолетний 
мужского пола, достигший 17-
летнего возраста, сведения о нем мо-
гут быть получены в военкомате по 
месту жительства подростка. 

При отсутствии документов и 
сведений о дате и месте рождения 
лица возраст может быть установлен 
посредством назначения и проведе-
ния экспертизы. Экспертиза назнача-
ется в соответствии с правилами ста-
тьи 196 УПК РФ. На разрешение экс-
перта ставится вопрос определения 
возраста лица, а именно – достигло 
ли данное лицо возраста 14, 16 или 
18 лет. 

Исторически сложилось, что ор-
ганы предварительного расследова-
ния для определения возраста лица 
чаще всего назначали судебную ме-
дицинскую экспертизу. Однако в 
рамках производства данного след-
ственного действия эксперт, облада-
ющий медицинскими  познаниями, 
способен установить исключительно 
биологический возраст человека по 
определенным антропологическим 
системам развития: по внешнему об-
лику, формированию костной систе-
мы, структуре зубочелюстного аппа-
рата, развитию  вторичных половых 
признаков и т. д. Органы предвари-
тельного расследования и суд, в свою 
очередь, интересует вопрос о кален-
дарном, хронологическом,  «паспорт-
ном» возрасте лица – временной от-
резок от даты рождения человека до 
конкретной даты его установления, 
связанной с совершением ребенком 
преступления. Другими словами, ка-
лендарный, или, как его еще называ-
ют эксперты, абсолютный, возраст 
есть длительность существования 
организма от момента рождения до 
момента исследования, которая вы-
ражается в стандартных единицах 
изменения времени – в годах, месяцах 
и днях, а у новорожденных еще и в 
часах. При этом во всех возрастных 
периодах существует закономер-
ность: люди одного и того же хроно-
логического возраста часто отлича-
ются друг от друга по биологическо-
му (условному) возрасту, то есть сте-

пени выраженности тех структурно-
функциональных изменений орга-
низма, которые имеют свойство ви-
доизменяться со временем. Так, чело-
век может «по своему биологическо-
му возрасту соответствовать популя-
ционной норме своего календарного 
возраста, опережать его (акселерация 
и гипергерия) или отставать от него 
(ретардация и гипогерия)» [5, с. 7]. 
Два вышеуказанных показателя – ка-
лендарный (абсолютный) и биологи-
ческий (условный возраст) – являют-
ся элементами индивидуального воз-
раста человека.  

В 2004 году ведущий специалист 
в области функциональной антропо-
логии академик Э. Г. Мартиросов и 
ряд других ученных определили, что 
«индивидуальный возраст человека 
представляет собой момент его ди-
намического состояния во времени, 
характеризующийся поступательным 
процессом его биологического взрос-
ления, психологического развития и 
изменения в культурной и социаль-
ной средах» [6, с. 33]. То есть более 20 
лет назад исследователи в области 
проведения судебно-медицинских 
экспертиз по установлению возраста 
живых лиц отметили обязательность 
установления уровня психологиче-
ского развития личности. Однако для 
этого требуются совсем другие по-
знания, чем те, которыми обладают 
специалисты судебно-медицинской 
экспертизы.  

Речь идет о производстве такого 
вида специального исследования, как 
судебно-психологическая экспертиза 
несовершеннолетнего лица, в рамках 
которой может быть установлен пси-
хологический возраст исследуемого 
субъекта: достиг ли ребенок психоло-
гического уровня развития, при ко-
тором он может устанавливать опре-
деленные для себя цели, руководить 
собственной деятельностью, пони-
мать истинный смысл и последствия 
собственных поступков, их влияние 
на окружающих. При этом в рамках 
данного вида экспертизы выявляют-
ся как положительные, так и отрица-
тельные характерные черты лично-
сти ребенка (повышенная возбуди-
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мость, эмоциональная напряжен-
ность, заторможенность, самовлюб-
ленность, эгоцентризм, нарциссизм, 
агрессивность), анализируется сте-
пень влияния характера ребенка на 
его поведение в обществе, оценива-
ется невербальное поведение: мими-
ка и жестикуляция (которые сложнее 
всего поддаются контролю со сторо-
ны несовершеннолетнего лица). 
Именно психологическое исследова-
ние позволяет определить мотива-
цию несовершеннолетнего в момент 
совершения инкриминируемого дея-
ния. В процессе производства этой 
экспертизы также может быть уста-
новлена возрастная симуляция пред-
полагаемого несовершеннолетнего 
преступника. Таким образом, в ходе 
судебно-психологической эксперти-
зы выявляются различные психоло-
гические качества личности несо-
вершеннолетнего, уровень его ин-
теллектуального и умственного раз-
вития, его возрастная вменяемость.  

Еще одним видом судебной экс-
пертизы, результаты которой могут 
помочь в установлении индивиду-
ального возраста лица, является су-
дебно-психиатрическая экспертиза. 
Она направлена на исследование пси-
хических функций и анализ психиче-
ской деятельности ребенка и позво-
ляет выявить у него признаки психи-
ческих отклонений или патологий, 
замедление уровня психического 
развития.  

К сожалению, сегодня в мире 
наблюдается рост количества детей, 
имеющих психические патологии, в 
том числе выражающиеся в наруше-
нии психического развития. Так, со-
гласно данным официальной стати-
стики, у несовершеннолетних право-
нарушителей более чем в половине 
случаев установлен факт отставания 
в психическом развитии и наличие 
психических нарушений: глубокая и 
тяжелая степень умственной отста-
лости, выраженная деменция, соци-
альная и педагогическая запущен-
ность и другие формы. При этом важ-
но понимать, что психика несовер-
шеннолетнего формируется под вли-
янием окружающих факторов и при 

тесном взаимодействии с ними. Если 
во время экспертизы было выявлено 
отставание подростка в психическом 
развитии, то в обязательном порядке 
исследованию должны быть подвер-
жены также причины данного явле-
ния – наследственные или приобре-
тенные. 

Таким образом, сегодня органы 
предварительного расследования 
при решении вопроса об установле-
ния возраста несовершеннолетнего 
лица ориентированы на назначение 
трех видов судебных экспертиз: су-
дебно-медицинской, судебно-
психологической и судебно-
психиатрической. На наш взгляд, 
каждая из указанных экспертиз, вы-
полняя важнейшие задачи в сфере 
судебно-экспертной деятельности в 
Российской Федерации, в отдельно-
сти не сможет справиться с опреде-
лением наиболее точного индивиду-
ального возраста лица, поскольку ис-
пользует различные методики и по-
казатели возрастных изменений 
личности. В идеале речь должна идти 
о назначении комплексной медико-
психолого-психиатрической экспер-
тизы, которая, используя разные ме-
тодики исследования, позволит с 
наибольшей степенью вероятности 
установить биологический (при по-
мощи совокупности антропометриче-
ских признаков), психологический 
(при помощи совокупности призна-
ков интеллектуального и эмоцио-
нального развития личности) и пси-
хический (при помощи оценки степе-
ни снижения тех или иных психиче-
ских функций, структурного анализа 
изменений психической деятельно-
сти) возраст личности. Многофак-
торное комплексное исследование 
личности ребенка позволит с боль-
шей степенью вероятности иденти-
фицировать не только точный  
возраст, но и закрепленные в статье 
73 УПК РФ обстоятельства, характе-
ризующие личность виновного пра-
вонарушителя, а также условия, спо-
собствующие совершению им пре-
ступления. 

Безусловно, даже использование 
современных методов исследования 
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не позволяет экспертам установить 
возраст личности с точностью до дня, 
месяца и года рождения, что связано 
с колебаниями отдельных возраст-
ных признаков в зависимости от по-
ла, национальной принадлежности, 
климатических условий, образа жиз-
ни лица и других показателей. В свя-
зи с этим в рамках производства экс-
пертизы речь может идти только о 
приблизительном установлении воз-
раста исследуемого субъекта, причем 
в различные возрастные периоды 
жизни точность установления воз-
раста существенно колеблется. Так, в 
интересующих нас периодах: в под-
ростковом периоде (13–16 лет у 
мальчиков, 12–15 лет у девочек)  
возраст может быть установлен с 
точностью до одного года, в юноше-
ском периоде (17–21 год у юношей, 
16–20 лет у девушек) – с точностью 
до 2–3 лет.  

В связи с вышеизложенным и со-
гласно положениям, закрепленным  
в Постановлении Пленума Верховно-
го Суда Российской Федерации от  
1 февраля 2011 года № 1, при уста-
новлении судебно-медицинским экс-
пертом определенного года рожде-
ния несовершеннолетнего лица днем 
его рождения считается последний 
день того года, который назван в за-
ключении эксперта. В случае же, если 
возраст в заключении эксперта опре-
делен минимальным и максималь-
ным числом лет, следует исходить из 
предлагаемого минимального воз-
раста подростка. 

Встречаются в правопримени-
тельной практике и случаи, когда 
несовершеннолетний совершает пре-
ступление на пороге одного из воз-
растов наступления уголовной ответ-

ственности: 14, 16 или 18 лет, то есть 
в день своего рождения. В соответ-
ствии со ст. 128 УПК РФ, лицо при-
знается достигшим возраста уголов-
ной ответственности не в день рож-
дения, а по истечении суток, на кото-
рые приходится данный день, то есть 
с нуля часов следующих суток. Дан-
ная норма имеет определяющее зна-
чение при решении вопроса о при-
влечении к уголовной ответственно-
сти при совершении преступления в 
день рождения. 

Выводы и заключение 
Таким образом, установление 

возраста лица является основопола-
гающим элементом предмета дока-
зывания по уголовном делу, посколь-
ку от этого зависит как перспектива 
привлечения лица к уголовной от-
ветственности, так и порядок прове-
дения процессуальных действий ор-
ганами предварительного расследо-
вания и судом.  

Если установлено, что лицо не 
достигло возраста наступления уго-
ловной ответственности по инкри-
минируемому деянию, то возбужден-
ное уголовное дело подлежит пре-
кращению в связи с отсутствием со-
става преступления.  

В случае достижения лицом к 
моменту совершения преступления 
возраста наступления уголовной от-
ветственности производство по делу 
ведется в соответствии со специаль-
ными правилами, установленными 
главой 50 УПК РФ, и мера ответ-
ственности несовершеннолетнего 
преступника определяется органами 
правоприменения с учетом диффе-
ренцированного подхода, предусмот-
ренного нормами УК РФ. 
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Аннотация. Российская Федерация как член международного сообщества 
играет заметную роль в противодействии международному терроризму. Она 
активно участвует в разработке и осуществлении политико-правовых мер, 
принимаемых ведущими международными организациями. Россия, входя в 
региональные организации на евразийском континенте, предлагает конкретные 
мероприятия, опирающиеся на нормы международного права, позволяющие 
снизить уровень террористической активности. Целью исследования выступает 
определение роли России в международных организациях, стремящихся снизить 
реальные угрозы региональной безопасности со стороны террористических 
объединений. Используются следующие научные методы: аналитический, 
формально-юридический, сравнительно-правовой. Результатами исследования 
являются: установление юридически значимых фактов, подтверждающих роль 
российского государства в реализации правовых мероприятий в рамках 
региональной безопасности с учетом национальных особенностей систем права 
государств, входящих в ряд международных объединений; определение 
обстоятельств, подтверждающих более высокую приспособленность локальных 
международных организационных структур для разрешения проблем 
противодействия терроризму в различных частях современного мира. 
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Abstract. The Russian Federation, as a member of the international community, 
plays a prominent role in countering international terrorism. It actively participates in 
the development and implementation of political and legal measures adopted by leading 
international organizations. Russia, as a member of regional organizations on the 
Eurasian continent, proposes specific measures based on international law to reduce the 
level of terrorist activity. The aim of the study is to determine the role of Russia in 
international organizations seeking to reduce the real threats to regional security from 
terrorist associations. The following scientific methods are used: analytical, formal-legal, 
comparative-legal. The results of the study are: the establishment of legally significant 
facts confirming the role of the Russian state in the implementation of legal measures in 
the framework of regional security, taking into account the national peculiarities of the 
legal systems of states that are members of a number of international associations; as 
well as the determination of circumstances confirming the higher adaptability of local 
international organizational structures to solve the problems of countering terrorism in 
different parts of the modern world. 
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Введение 
В настоящее время международ-

ное сообщество прикладывает значи-
тельные усилия для противодей-
ствия террористическим угрозам. 
Россия как одно из ведущих госу-
дарств мира занимает значимое по-
ложение в борьбе с этим негативным 
явлением. 

Российское государство тесно 
взаимодействует с другими акторами 
международных правовых отноше-
ний для достижения эффективных 
результатов по устранению террори-
стической опасности. В связи с этим 
значительное внимание уделяется 
реализации международных право-
вых документов, регулирующих во-
просы терроризма. Для актуализации 
международных правовых концеп-
ций, имеющих целью противостояние 
одному из глобальных видов пре-
ступной деятельности (терроризму), 
государство активно ищет разнооб-
разные варианты совместного взаи-
модействия с другими членами меж-
дународного сообщества. 

Данные проблемы приобретают 
все большую остроту в связи с рас-
пространением влияния террористи-
ческих организаций на различные 
регионы мира, в том числе и терри-
торию Евразии. 

Целью исследования является 
определение роли России в междуна-
родных организациях, стремящихся 
снизить реальные угрозы региональ-
ной безопасности со стороны терро-
ристических объединений. 

Материалами для исследования 
послужили международные докумен-
ты по вопросам противодействия 
терроризму, принятые в Организации 
Объединенных Наций (далее – ООН) и 
региональными организациями: 
Шанхайской организацией сотрудни-
чества (далее – ШОС), Содружеством 
Независимых государств (далее – 
СНГ) , Организацией договора о кол-
лективной безопасности (далее – 
ОДКБ), российское законодательство:  
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Федеральный закон «О противодей-
ствии терроризму»1 и Уголовный ко-
декс Российской Федерации2, а также 
научные исследования современных 
авторов, анализирующих: 

– деятельность Российской Фе-
дерации, направленную на противо-
действие терроризму на основе по-
ложений, предусмотренных Резолю-
циями ООН;  

– сотрудничество в рамках мно-
госторонних и двусторонних согла-
шений на евразийском пространстве: 
в рамках СНГ предлагается, что 
«в условиях политической паузы в 
отношениях «Россия–Запад»… необ-
ходимо сделать акцент на расшире-
нии диапазона своего сотрудничества 
по всем направлениям обеспечения 
безопасности исходя из тех вызовов и 
угроз, с которыми сталкиваются 
страны региона» [1, с. 31]; страны 
ОДКБ «призывают к расширению  
политического сотрудничества» [2, 
с. 647]; Россия и Китай «выстраивают 
комплексное взаимодействие для 
нейтрализации угрозы терроризма, 
которое охватывает гармонизацию 
законодательной практики, слажен-
ность правоохранительных органов и 
подразделений специального назна-
чения, а также совместные меры про-
тиводействия финансированию тер-
роризма» [3, c. 20]; 

– основные направления органи-
зационного взаимодействия: так 
сформирован Координационный со-
вет генеральных прокуроров госу-
дарств-участников СНГ, деятельность 
которого проанализирована А. В. 
Арутян [4]; страны находящиеся на 

                                                           
1 О противодействии терроризму : Фе-

дер. закон № 35-ФЗ : принят Гос. Думой 26 
февраля 2006 года : одобрен Советом Феде-
рации 1 марта 2006 года : послед. ред. // Кон-
сультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_58840/ (дата обращения: 04.12.2024). 

2 Уголовный кодекс Российской Феде-
рации : УК : принят Гос. Думой 24 мая 1996 
года : одобрен Советом Федерации 5 июня 
1996 года : послед. ред. // КонсультантПлюс : 
сайт. URL: https://www.consultant.ru/documen
t/cons_doc_LAW_10699/ (дата обращения: 
04.12.2024). 

постсоветском пространстве, объ-
единяются в «региональные органи-
зации, они осуществляют поиск 
наиболее оптимальных моделей 
борьбы с терроризмом, действуют 
согласованно в целях разрешения 
данной проблемы» [5, c. 210]; 

– национальные теоретико-
правовые подходы к борьбе с терро-
ризмом: анализируется действующее 
антитеррористическое законода-
тельство [6, с. 132–133]. 

В работе используются следую-
щие научные методы: формально-
юридический, аналитический, срав-
нительно-правовой. В рамках фор-
мально-юридических приемов и спо-
собов определяются правовые при-
знаки, сущность терроризма, его кон-
кретные проявления, устанавлива-
ются правовые особенности данного 
вида преступной активности, выяс-
няются характерные черты разнооб-
разных террористических форм ак-
тивности. Аналитический подход 
позволяет выявить число членов 
международных организаций, при-
нимающих непосредственные меры 
по противодействию терроризму и 
оценить результативности их сов-
местных действий в области проти-
востояния террористическим угро-
зам. Сравнительно-правовые подхо-
ды создают объективную картину 
участия Российской Федерации в 
конкретных шагах международных 
правовых объединений с использо-
ванием различных аспектов нацио-
нального законодательства для во-
площения реальных мер по сниже-
нию террористической активности. 

Основная часть 
Международная борьба с терро-

ризмом стала актуальной в период 
глобализации всех мировых процес-
сов и формирования реальных воз-
можностей быстрого перемещения 
физических лиц из одной страны в 
другую. Международное сообщество 
вынуждено развивать разнообразные 
формы сотрудничества по противо-
действию террористическим угрозам, 
направленные на пресечение  
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террористической опасности. Со-
трудничество имеет два уровня. К 
первому уровню можно отнести раз-
нообразные двусторонние и много-
сторонние акты взаимодействия, 
входящие в комплекс международ-
ных правовых документов, направ-
ленных на реальное регулирование 
мероприятий, непосредственно вли-
яющих на уровень террористической 
активности. Вместе с тем необходимо 
выделить второй уровень данного 
вида международных отношений, во-
площающийся в непосредственном 
участии Российской Федерации в 
международных структурах, имею-
щих целью борьбу с терроризмом.  

Можно в рамках указанных пра-
вовых обстоятельств выделить нали-
чие региональных моделей противо-
стояния распространению террориз-
ма. Одновременно следует обратить 
внимание, что деятельность регио-
нальных организаций с участием Рос-
сийской Федерации, противодей-
ствующих международному терро-
ризму, довольно часто связана с по-
литико-правовыми методами, реали-
зуемыми ведущими организациями 
мирового сообщества. 

В контексте вышесказанного ак-
туальной представляется роль  
Российской Федерации, фактически 
определяющей систему мероприятий, 
реализуемых таким региональным 
структурным объединением, как  
Организация Договора о коллектив-
ной безопасности (ОДКБ), во взаимо-
действии с институтами, входящими 
в ООН. 

В 2004 году ОДКБ получила ста-
тус наблюдателя в Генеральной Ас-
самблее ООН на основании резолю-
ции № 59/50 от 2 декабря 2004  

года3. Этот шаг стал важным этапом в 
развитии правового фундамента со-
трудничества ОДКБ с Организацией 
Объединенных Наций, которая явля-
ется ее ключевым международным 
партнером. 

Статус наблюдателя позволяет 
ОДКБ участвовать в обсуждениях и 
обмене мнениями по вопросам, каса-
ющимся международной безопасно-
сти и стабильности, что в свою оче-
редь способствует более эффектив-
ному взаимодействию в рамках гло-
бальной системы безопасности.  

Совместная декларация о со-
трудничестве между ООН и ОДКБ, 
подписанная 18 марта 2010 года, ста-
ла вторым важным шагом в укрепле-
нии связей между организациями. 
Этот документ не только подтвердил 
общие цели и задачи, но и обозначил 
конкретные направления для сов-
местной работы, что создает основу 
для более тесного взаимодействия в 
решении актуальных глобальных вы-
зовов, таких как предотвращение 
конфликтов, борьба с терроризмом и 
транснациональной преступностью, а 
также реагирование на чрезвычай-
ные ситуации. 

Документ также акцентирует 
внимание на важности коммуника-
ции и обмена информацией между 
двумя организациями, что позволяет 
оперативно реагировать на возника-
ющие угрозы. Таким образом, декла-
рация служит не только формальным 
соглашением, но и практическим  
инструментом для реализации сов-
местных инициатив в области  

                                                           
3 Предоставление Организации Догово-

ра о коллективной безопасности статуса 
наблюдателя в Генеральной Ассамблее : Ре-
золюция, принятая Генеральной Ассамблеей 
ООН 2 декабря 2004 года № 59/50 // URL: 
https://documents.un.org/doc/undoc/gen/n04
/479/28/pdf/n0447928.pdf (дата обращения: 
04.12.2024). 
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безопасности и стабильности на 
международной арене.  

Подписанию декларации пред-
шествовало принятие Резолюции Ге-
неральной Ассамблеи ООН 64/256 «О 
сотрудничестве между ООН и ОДКБ»4. 
В отличие от декларации, которая со-
средоточена на конкретных направ-
лениях взаимодействия, резолюция 
охватывает более широкий спектр 
вопросов, связанных с обеспечением 
безопасности и стабильности в реги-
оне, таких как миротворчество, борь-
ба с терроризмом, незаконный обо-
рот наркотиков и оружия, а также 
противодействие организованной 
преступности и торговле людьми, что 
подчеркивает многообразие угроз, с 
которыми сталкиваются государства. 
Эти аспекты очень актуальны, осо-
бенно в контексте глобализации и 
транснациональных вызовов. 

Таким образом, резолюция Ге-
нассамблеи не только подтверждает 
важность сотрудничества с ОДКБ, но 
и создает основу для более глубокого 
взаимодействия в различных сферах 
безопасности. Это сотрудничество 
может помочь странам-участницам 
эффективно реагировать на вызовы и 
угрозы, способствуя тем самым 
укреплению мира и стабильности.  

Вместе с тем примечательным 
является то, что региональные объ-
единения государств более детально 
и обстоятельно, с учетом специфики 
их геополитического положения, вы-
рабатывают конструктивные меры 
правового и организационного ха-
рактера, позволяющие учитывать 
особенности противодействия тер-
роризму в конкретном регионе. 

                                                           
4 О сотрудничестве между ООН и ОДКБ : 

Резолюция, принятая Генеральной Ассам-
блеей ООН 2 марта 2010 года № 64/256 // 
URL: https://documents.un.org/doc/undoc/gen
/n09/477/21/pdf/n0947721.pdf (дата обра-
щения: 04.12.2024). 

В частности, выработка Совмест-
ной позиции Региональной антитер-
рористической структуры ШОС, Ан-
титеррористического центра СНГ и 
Секретариата ОДКБ 16 февраля 2022 
года в Москве стало важным шагом в 
укреплении международного сотруд-
ничества по борьбе с терроризмом и 
экстремизмом. Этот документ под-
черкивает несколько сущностных 
моментов. Во-первых, предполагает-
ся обмен информацией и опытом.  
Во-вторых, создаются условия для 
образования широкой антитеррори-
стической коалиции под эгидой ООН 
на основе норм международного пра-
ва. В-третьих, осуществляется мони-
торинг по предотвращению радика-
лизма в молодежной среде на осно-
вании распространения образова-
тельных программ и инициатив ан-
титеррористической направленно-
сти. В-четвертых, всестороннее осуж-
дение терроризма как явления, не 
связанного с воплощением конкрет-
ных религиозных норм или этниче-
ских интересов, с опорой на принци-
пы взаимного уважения. В-пятых, 
предлагаются конкретные меры, 
направленные на пресечение финан-
совых потоков, поддерживающих 
террористическую деятельность, а 
также осуществляется ряд иных ме-
роприятий, позволяющих повысить 
уровень борьбы с террористической 
опасностью. 

18 января 2024 года в штаб-
квартире Антитеррористического 
центра СНГ состоялась встреча его 
руководителя и Генерального секре-
таря ОДКБ. В ходе этой встречи была 
проведена оценка совместной дея-
тельности и достигнутых результа-
тов в рамках международного со-
трудничества организаций. 

В результате обсуждений  
стороны определили приоритетные 
направления совместной деятельно-
сти на 2024 год и подписали  
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меморандум о сотрудничестве между 
АТЦ СНГ и Секретариатом ОДКБ. Этот 
документ отражает сложившуюся 
практику проведения совместных 
мероприятий в различных сферах де-
ятельности: организационной (уста-
новление четких механизмов взаи-
модействия для эффективного пла-
нирования совместных операций), 
правовой, информационно-
аналитической (разработка систем 
для сбора и анализа данных о терро-
ристических угрозах), учебно-
методической и научной. Подписан-
ный меморандум конкретизирует от-
дельные аспекты сотрудничества, 
что позволит более эффективно реа-
гировать на современные угрозы и 
обеспечивать безопасность граждан. 

Вышеперечисленный комплекс 
мероприятий, органически входящих 
в двухуровневую систему взаимодей-
ствия акторов по противодействию 
терроризму, создает реальные усло-
вия для осуществления конкретных 
шагов, позволяющих существенно 
снизить уровень террористической 
опасности. 

В действующих международных 
правовых документах понятие «тер-
роризм» в полном объеме не опреде-
лено, что создает определенные 
сложности в его применении в фак-
тической деятельности государств и 
международных организаций (таб-
лица 1). 

 

Таблица 1 
Сравнительный анализ определения «терроризма»  

в нормативных правовых актах 
 

актор определение НПА 
Россия идеология насилия и практика воздействия 

на принятие решения органами государ-
ственной власти, органами публичной вла-
сти федеральных территорий, органами 
местного самоуправления или международ-
ными организациями, связанные с устраше-
нием населения и (или) иными формами 
противоправных насильственных действий 

Федеральный закон от 6 марта 2006 
года № 35-ФЗ «О противодействии 
терроризму» 

 
Уголовный кодекс 
Российской Федерации 

ОДКБ идеология насилия и практика воздействия 
на принятие решения органами государ-
ственной власти, органами местного само-
управления или международными органи-
зациями, связанные с устрашением населе-
ния и (или) иными формами противоправ-
ных насильственных действий 

Рекомендательный глоссарий тер-
минов и определений государств – 
членов ОДКБ в сфере обеспечения 
национальной и международной без-
опасности1 
Модельный закон "О противодей-
ствии терроризму" (принят на 33 
пленарном заседании МПА СНГ (по-
становление № 33-18 от 3 декабря 
2009 года)) 

СНГ противоправное уголовно наказуемое дея-
ние, совершенное в целях нарушения обще-
ственной безопасности, оказания воздей-
ствия на принятие органами власти реше-
ний, устрашения населения, проявляющееся 
в виде: 
насилия или угрозы его применения в отно-

Договор о сотрудничестве государств 
– участников Содружества Независи-
мых Государств в борьбе с террориз-
мом (Минск, 4 июня 1999 г.)  

 
Модельный закон "О противодей-
ствии терроризму" (принят на 33 

                                                           
1 Рекомендательный глоссарий терминов и определений государств – членов ОДКБ в 

сфере обеспечения национальной и международной безопасности // URL: 
https://paodkb.org/documents/rekomendatelnyy-glossariy-terminov-i-opredeleniy-gosudarstv-
98e7e712-01ff-4efc-aaac-291fb8b44875 (дата обращения: 04.12.2024). 
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шении физических или юридических лиц; 
уничтожения (повреждения) или угрозы 
уничтожения (повреждения) имущества и 
других материальных объектов, создающей 
опасность гибели людей; 
причинения значительного имущественного 
ущерба либо наступления иных обществен-
но опасных последствий; 
посягательства на жизнь государственного 
или общественного деятеля, совершенного 
для прекращения его государственной или 
иной политической деятельности либо из 
мести за такую деятельность; 
нападения на представителя иностранного 
государства или сотрудника международной 
организации, пользующегося международ-
ной защитой, а равно на служебные помеще-
ния либо транспортные средства лиц, поль-
зующихся международной защитой; 
иных деяний, подпадающих под понятие 
террористических в соответствии с нацио-
нальным законодательством Сторон, а также 
иными общепризнанными международными 
правовыми актами, направленными на 
борьбу с терроризмом 

пленарном заседании МПА СНГ (по-
становление № 33-18 от 3 декабря 
2009 года) 

ШОС идеология насилия и практика воздействия 
на принятие решения органами власти или 
международными организациями путем со-
вершения либо угрозы совершения насиль-
ственных и (или) иных преступных дей-
ствий, связанных с устрашением населения и 
направленных на причинение ущерба лич-
ности, обществу и государству 

Конвенция Шанхайской организации 
сотрудничества против терроризма 
(Екатеринбург, 16 июня 2009 г.)  

 
Так, в законодательстве Россий-

ской Федерации содержится опреде-
ление терроризма, которое раскры-
вает терроризм как действия, 
направленные на применение наси-
лия с целью достижения определен-
ных политических, идеологических и 
иных целей. Оно в большей мере сов-
падает с определением, сформулиро-
ванным в рамках документов по про-
тиводействию терроризму ОДКБ и 
Содружества Независимых Госу-
дарств с некоторыми исключениями: 
в законодательстве России подробно 
прописаны субъекты, которые явля-
ются целью террористической дея-
тельности в связи с их возможностя-
ми принятия государственно-
властных решений на различных 
уровнях.  

В Конвенции Шанхайской орга-
низации сотрудничества против тер-
роризма, подписанной в 2009 году, 
содержится материальный состав 
преступления, а именно «причинение 
ущерба личности, обществу и госу-
дарству». 

Российская Федерация в настоя-
щее время является активным чле-
ном самых крупных международных 
организаций, к каковым относится 
ООН. Кроме того, Россия уже давно 
взаимодействует c разными регио-
нальными организациями по вопро-
сам противостояния терроризму: 
СНГ, ШОС, ОДКБ (рисунок 1). 
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Рисунок 1. Взаимодействие России по вопросам противодействия  
терроризму в рамках региональных международных организаций 

 

 
В этих международных объеди-

нениях созданы эффективные струк-
турные формирования, которые 
непосредственно реализуют кон-
кретные политические, организаци-

онные и практические мероприятия, 
положительно влияющие на эффек-
тивность противодействия междуна-
родному терроризму (таблица 2). 

 
Таблица 2 

Антитеррористические учения за последние 20 лет 
 

Год  Название Международная организация 
2003 Взаимодействие  

ЮГ-АНТИТЕРРОР 
ОДКБ 
СНГ 

2004 ЮГ-АНТИТЕРРОР 
Рубеж 

СНГ 
ОДКБ 

2005  Мирная миссия 
КАСПИЙ-АНТИТЕРРОР 
Рубеж 

ШОС 
СНГ 
ОДКБ 

2006 АТОМ-АНТИТЕРРОР СНГ 
2007  Мирная миссия 

БАЙКОНУР-АНТИТЕРРОР 
Рубеж 

ШОС 
СНГ 
ОДКБ 

2008 БАСТИОН-АНТИТЕРРОР 
Рубеж 

СНГ 
ОДКБ 

2009  Мирная миссия 
Рубеж 

ШОС 
ОДКБ 

2010 Мирная миссия 
Взаимодействие 
Кобальт 

ШОС 
ОДКБ 
ОДКБ 

2011  Тянь-Шань-2 
ДОНБАСС-АНТИТЕРРОР 

ШОС 
СНГ 

2012  Мирная миссия 
ДОН-АНТИТЕРРОР 
Взаимодействие 

ШОС 
СНГ 
ОДКБ 
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Рубеж ОДКБ 
2013  Мирная миссия 

АЛА-ТОО-АНТИТЕРРОР 
Взаимодействие 
Кобальт 

ШОС 
СНГ 
ОДКБ 
ОДКБ 

2014  Мирная миссия 
ЖЕТЫСУ-АНТИТЕРРОР 
Взаимодействие 
Рубеж 

ШОС 
СНГ 
ОДКБ 
ОДКБ 

2015  
 

Сямынь (противодействие киберугрозам) 
Взаимодействие 

ШОС 
ОДКБ 

2016  Мирная миссия 
КИБЕР-АНТИТЕРРОР 
Взаимодействие 
Рубеж 
Кобальт 

ШОС 
СНГ 
ОДКБ 
ОДКБ 
ОДКБ 

2017 ДУШАНБЕ-АНТИТЕРРОР СНГ 
2018  Мирная миссия 

ИССЫК-КУЛЬ-АНТИТЕРРОР 
Рубеж 
Кобальт 

ШОС 
СНГ 
ОДКБ 
ОДКБ 

2019  Центр 
АРАРАТ-АНТИТЕРРОР 

ШОС 
СНГ 

2019- 2021  Солидарность ШОС 
2020 (сен-
тябрь 2021)  

Мирная Миссия ШОС 

2021  КАСПИЙ-АНТИТЕРРОР 
Взаимодействие 
Рубеж 
Кобальт 

СНГ 
ОДКБ 
ОДКБ 
ОДКБ 

2022 Восток-2022 
СОДРУЖЕСТВО-АНТИТЕРРОР 
Рубеж 
Кобальт 

Многосторонний 
СНГ 
ОДКБ 
ОДКБ 

2023 ЕВРАЗИЯ-АНТИТЕРРОР  
Пояс морской безопасности 2023 
Взаимодействие 
Рубеж 
Кобальт 

СНГ 
Многосторонний 
ОДКБ 
ОДКБ 
ОДКБ 

   

Данные факты подтверждаются 
анализом правовых документов, ле-
жащих в основании реализации дей-
ственных мер, осуществляемых чле-
нами указанных межгосударствен-
ных объединений в конце ХХ – начале 
ХХI столетий. 

Разработка правовых механиз-
мов в рамках СНГ, ОДКБ, ШОС, имею-
щих целью регулирование вопросов 
борьбы с терроризмом, создает проч-
ную основу для реализации совмест-
ных усилий по снижению уровня тер-
рористической активности. 

Несмотря на разнообразие наци-
онально-правовых подходов в госу-
дарствах указанных объединений, 

наблюдается довольно высокий уро-
вень эффективности комплекса кон-
кретных приемов и способов, объек-
тивно влияющих на решение вопро-
сов антитеррористической направ-
ленности. 

Выводы и заключение 
Россия, участвуя в Глобальной 

Контртеррористической стратегии 
ООН, вносит существенный вклад в 
реализацию комплекса мероприятий 
по борьбе с терроризмом. Являясь 
участницей ШОС, ОДКБ и СНГ,  
Российская Федерация практически 
реализует специфические особенно-
сти политико-правовых методов  
противодействия терроризму на  
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территории Евразии, что может быть 
прочной основой для взаимодей-
ствия организационных структур 
данных организаций, в чем объек-
тивно заинтересованы все члены 
вышеперечисленных международных 
объединений в начале ХХI столетия. 
Представляется, что именно на 
уровне отдельных регионов земного 
шара тесные связи между членами 
конкретных региональных межгосу-
дарственных структур способствуют 
получению более значимых резуль-
татов в  
актуализации конкретных мероприя-
тий антитеррористической направ-
ленности.  

Важным обстоятельством высту-
пает то, что государства-участники 
указанных региональных междуна-
родных организаций в настоящий 
период достигли высокого уровня 
взаимодействия по политическим, 
правовым и практическим аспектам 
отражения террористических угроз.  

Опыт регионального и межреги-
онального противостояния терро-
ризму может быть использован на 
самом высоком международном пра-
вовом уровне, так как многие страны, 
входящие в ООН, довольно часто 
сталкиваются с необходимостью 
борьбы с террористическими угроза-
ми, что подчеркивает актуальность 
использования наиболее эффектив-
ных приемов и способов, применяе-
мых Российской Федерацией и дру-
гими участниками СНГ, ШОС, ОДКБ 
для решения вопросов борьбы с тер-
роризмом. 

Необходимо отметить, что на ре-
гиональном уровне система мер по-
литико-правового и практического 
характера в первые десятилетия ХХI 
века дает более конструктивные ре-
зультаты по сравнению с аналогич-
ными приемами и способами борьбы, 
осуществляемыми в рамках ООН, так 
как членам всемирных международ-
ных организаций объективно труд-
нее добиться консенсуса в выработке 
единых эффективных позиций по 
противодействию терроризму.
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Аннотация. Развитие технологий в настоящее время способствует не 
только улучшению качества жизни, прогрессу науки, но и увеличению количества 
отдельных видов преступлений, в частности наркопреступлений. В статье 
проведен анализ различных способов совершения преступлений, связанных с 
незаконным оборотом наркотических средств в компьютерных сетях. 
Рассматриваются технологии, применяемые преступниками, использование 
криптовалюты, виртуальной валюты, тор-сетей и других инструментов для 
обеспечения анонимности и безопасности при обороте наркотических средств в 
компьютерных сетях. В работе подчеркивается особая роль социальных сетей и 
мессенджеров при распространении информации о наркотических средствах. Для 
борьбы с такими преступлениями необходимо разработать эффективные методы 
и технологии для отслеживания и блокировки доступа к сайтам, где создается 
запрещенный контент, а также для обнаружения и задержания лиц, 
занимающихся незаконной торговлей наркотиками в сети. В свою очередь, 
использование компьютерных сетей для совершения преступлений, связанных с 
незаконным оборотом наркотических средств, привело к появлению в теории 
криминалистики новой группы следов – цифровых, рассмотрение вопроса о 
которых является важным в контексте анализируемой темы. 

Ключевые слова: наркопреступность, наркотические средства, 
незаконный оборот наркотических средств, компьютерные сети, Даркнет, 
способы совершения преступлений, шифрование, криптовалюты, специальные 
знания, цифровые следы 
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Введение 
В современном обществе про-

блема наркопреступности сохраняет 
свою актуальность. Несмотря на все 
усилия, направленные на борьбу с 
этим явлением, число наркопреступ-
лений по-прежнему растет. Согласно 
статистическим данным МВД за 2022 
год, из незаконного оборота изъято 
23 тонны наркотических средств, 
психотропных веществ и их аналогов, 
а также сильнодействующих ве-
ществ1. А за январь – октябрь 2023 
года по расследованным уголовным 
делам из незаконного оборота изъято 
18,3 тонны наркотических средств и 
психотропных веществ2. 

                                                           
1 Характеристика состояния 

преступности в Российской Федерации за 
январь – август 2022 года // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: https://xn--b1aew.xn--
p1ai/reports/item/32515852/ (дата 
обращения: 23.08.2023). 

2 Характеристика состояния 
преступности в Российской Федерации за 
январь – октябрь 2023 года // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: https://xn--b1aew.xn--
p1ai/reports/item/44036297/?ysclid=ls8zlzbd
h0573477495 (дата обращения: 01.02.2024). 

Очевидное влияние на такой зна-
чительный рост преступности оказы-
вает перемещение деятельности пре-
ступников в онлайн-пространство. 
Незаконный оборот наркотических 
средств стал более эффективным 
благодаря появлению такого тенево-
го сегмента, как Даркнет, а также 
благодаря доступности и возможно-
стям мессенджеров и социальных се-
тей [1, с. 204]. 

Основная часть 
Сравнение «традиционного» не-

законного оборота наркотических 
средств с незаконным оборотом в 
компьютерных сетях позволяет 
определить специфику данных пре-
ступлений. Так, незаконный оборот 
наркотических средств в компьютер-
ных сетях от «традиционного» неза-
конного оборота отличается не толь-
ко местом совершения преступления, 
но и способом совершения преступ-
ления.  

По мнению Г. Г. Зуйкова, способ 
совершения преступлений представ-
ляет собой «систему действий  
по подготовке, совершению и сокры-
тию преступления, детерминирован-
ных условиями внешней среды и  
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психофизиологическими свойствами 
личности, могущих быть связанными 
с избирательным использованием 
соответствующих орудий или средств 
и условий места и времени» [2, с. 10].  

Р. С. Белкин, дополняя определе-
ние Г. Г. Зуйкова, говорит о способе 
совершения преступления следую-
щим образом: «Способ совершения 
преступления – это система действий 
по подготовке, совершению и сокры-
тию преступления, детерминирован-
ных условиями внешней среды и пси-
хофизиологическими свойствами 
личности, могущих быть связанными 
с избирательным использованием 
соответствующих орудий или средств 
и условий места и времени и объеди-
ненных общим преступным замыс-
лом» [3, с. 262]. 

Говоря о значении способа со-
вершения преступления, Л. В. Лаза-
рева отмечает, что он «служит источ-
ником сведений, необходимых для 
разработки средств, приемов и мето-
дов раскрытия, расследования и пре-
дупреждения преступлений. Данные 
о способе совершения и сокрытия 
преступления – центральная часть 
криминалистической характеристи-
ки, поскольку именно они выражают 
функциональную сторону преступ-
ной деятельности. Без их знания, без 
знания тех признаков, которые ука-
зывают на их использование, невоз-
можно расследовать преступление» 
[4, с. 21]. 

Невозможно не согласиться с 
представленными выше мнениями 
ученых. Рассмотрение способа со-
вершения преступления имеет боль-
шое значение для понимания осо-
бенностей незаконного оборота 
наркотических средств в компьютер-
ных сетях. Изучение данного вопроса 
исключительно важно для юридиче-
ской науки, все ее уровни претерпе-
вают значительные изменения, в ре-
зультате чего появляется необходи-

мость объединения знаний различ-
ных отраслей юридической науки пу-
тем междисциплинарного исследова-
ния вопроса незаконного оборота 
наркотических средств в компьютер-
ных сетях.  

Прежде всего стоит сказать, что 
бурное развитие информационных 
технологий приводит к прогрессу во 
всех сферах, в том числе и в преступ-
ной, чем активно пользуются лица, 
совершающие преступления.  

Так, В. А. Колокольцев на заседа-
нии коллегии МВД России акценти-
ровал внимание на том, что «совре-
менные информационные техноло-
гии широко используются в незакон-
ном обороте наркотиков»3. 

Как ранее было сказано, Даркнет 
является одной из основных площа-
док для совершения преступлений. 
Чем же так привлекателен Даркнет 
для преступников, и как он работает? 

Даркнет – это теневой сегмент 
Интернета, который изначально был 
разработан для военных целей. 
На данный момент Даркнет стал ос-
новным местом осуществления неза-
конной деятельности.  

Отсутствие ограничений во вре-
мени и пространстве способствует 
быстрому распространению по всему 
миру не только наркотических 
средств, но и инструкций относи-
тельно их использования и производ-
ства.  

При этом, в отличие от «тради-
ционных» способов незаконного обо-
рота наркотических средств, вероят-
ность выявления распространителей, 
продавцов, покупателей и иных лиц, 

                                                           
3 Выступление Владимира 

Колокольцева на расширенном заседании 
коллегии МВД России // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: 
https://mvdmedia.ru/news/official/sostoyalos-
rasshirennoe-zasedanie-kollegii-mvd-rossii/ 
(дата обращения: 01.09.2023). 
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участвующих в данных преступлени-
ях, значительно ниже благодаря тех-
нологиям, обеспечивающим высокий 
уровень анонимности и конфиденци-
альности. Причем это касается как 
общения между отдельными лицами 
и группами, так и работы на рынках и 
анонимной продажи наркотических 
средств. 

На рынках, расположенных в 
Даркнете, наркотики продаются от-
крыто, но личности и местонахожде-
ние участников, а также сам рынок 
замаскированы. Технологии же, с по-
мощью которых функционируют  
онлайн-рынки, постоянно совершен-
ствуются. 

Одной их таких технологий явля-
ется Tor. Разработка сетевых техно-
логий Tor началась в 1995 году как 
проекта Военно-морских сил США, 
целью которого было создание более 
безопасных сетей связи. Однако впо-
следствии такая технология стала 
доступна для более широкого круга 
лиц, что привело к использованию 
Tor в преступных целях.  

Доступ к сети Tor можно полу-
чить с помощью специального про-
граммного обеспечения, известного 
как Tor Browser Bundle, или клиента 
Tor. Пользователи Tor образуют вир-
туальные цепи из двух или более уз-
лов, которые передают трафик поль-
зователя на сервер назначения. Дан-
ные многократно шифруются перед 
передачей по сети Tor, что позволяет 
сохранить конфиденциальность ис-
ходных данных только на выходном 
узле, последнем узле в цепи. Анало-
гичным образом работает виртуаль-
ная частная сеть (VPN). 

С помощью данных сервисов 
пользователи скрывают свой реаль-
ный IP-адрес, тем самым обеспечи-
вают себе определенный уровень 
безопасности.  

 
 

Таким образом, использовав ано-
нимайзеры, пользователи переходят 
на сайты Даркнета, специализирую-
щиеся на незаконном обороте нарко-
тических средств.  

Обнаружить местоположение 
лиц, ориентируясь исключительно на 
их действия, аккаунты в Даркнете, на 
данный момент не представляется 
возможным. В рамках оперативно-
розыскной деятельности использу-
ются иные способы поиска преступ-
ников, о чем будет сказано позднее.  

Правоохранительные органы 
проводят мероприятия, в результате 
которых блокируются такие сайты.  
И все же информационно-
коммуникационные технологии раз-
виваются настолько быстро, что пра-
вовые, организационные средства не 
успевают за ними. В результате этого 
количество онлайн-рынков постоян-
но увеличивается.  

В России одной из самых попу-
лярных торговых площадок являлась 
«Гидра», действовавшая с 2015 года 
до 2022 года. В рамках данной пло-
щадки действовало более 19 тысяч 
виртуальных магазинов. Однако за-
крытие «Гидры» не повлияло на сни-
жение уровня наркопреступности, 
так как данную нишу заняли другие 
анонимные рынки Даркнета. К тако-
вым можно отнести White House Mar-
ket, Empire Market, DarkMarket, Ber-
lusconi Market, Solaris, Kraken. По-
следний в данный момент использу-
ется наиболее активно. Рекламу Kra-
ken можно найти в социальных сетях, 
мессенджерах, qr-коды на данный 
сайт распространители оставляют на 
стенах зданий, на асфальте.  

На таких торговых площадках 
действует усовершенствованная си-
стема обратной связи, целью которой 
является укрепление доверия между 
покупателями и продавцами. Рейтин-
ги продавцов являются открытыми 
для пользователей. Более того,  
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существуют «скрытые списки» ката-
лога товаров, доступ к которым 
предоставляется только по прямым 
URL-адресам. Как правило, ссылки на 
такие товары есть у тех покупателей, 
у которых уже установлены опреде-
ленные доверительные деловые от-
ношения с продавцами. Такая систе-
ма обеспечивает дополнительную 
безопасность как для продавцов, так 
и для покупателей. 

Еще одним инструментом, обес-
печивающим безопасность при куп-
ле-продаже наркотических средств, 
является способ оплаты. Оплата то-
варов в Даркнете проходит несколько 
иначе, чем в Интернете, а именно с 
помощью криптовалют и виртуаль-
ных валют.  

Одним из наиболее популярных 
видов криптовалюты является бит-
коин. Биткоины – это виртуальная 
валюта, которая работает на основе 
технологии блокчейн. Блокчейн – это 
«распределенная база данных, кото-
рая хранит информацию в блоках, 
каждый из которых содержит ин-
формацию о предыдущем блоке. 
Каждый блок в блокчейне связан 
с предыдущим блоком с помощью 
криптографической хэш-функции, 
что обеспечивает целостность и 
надежность цепочки блоков»  
[5, с. 183].  

Биткоины создаются через про-
цесс, называемый майнингом. Май-
неры используют свои компьютеры 
для решения сложных математиче-
ских задач, которые подтверждают 
транзакции с биткоинами и добав-
ляют их в блокчейн. За каждый блок, 
который майнер добавляет в блок-
чейн, он получает вознаграждение в 
виде новых биткоинов. 

В. А. Перов в своем исследовании 
выделяет следующие принципы, ко-
торые составляют основу создания 
(майнинга) и последующего исполь-
зования полученной криптовалюты:  

 «децентрализация выпуска 
криптовалют. Отсутствует единый 
эмитент, который может оказать 
влияние на количество генерируе-
мых криптомонет, уменьшать или 
увеличивать процесс их генерации, 
оказывая тем самым искусственное 
влияние на их стоимость (манипули-
руя рынком криптовалют); 

 отсутствие возможности регу-
лирования и контроля, в том числе со 
стороны государства, за выпуском и 
обращением криптовалюты; 

 анонимность лиц, использую-
щих криптовалюту, при полной от-
крытости ее обращения и в то же 
время возможность проследить обо-
рот (транзакции) каждой из создан-
ных криптомонет любым лицом, 
имеющим такое желание; 

 отсутствие административных, 
территориальных и политических 
барьеров для создания и использова-
ния криптовалюты; 

 возможность анонимного со-
вершения любых сделок вне зависи-
мости от того, разрешены они или 
нет действующим национальным за-
конодательством определенной 
страны» [6, с. 7]. 

Соответственно, транзакции с 
биткоинами происходят без посред-
ников и без необходимости раскры-
вать личную информацию. Каждая 
транзакция записывается в блокчейн 
и подтверждается другими участни-
ками сети. Это делает систему без-
опасной и защищенной. 

Ю. В. Попова под виртуальной 
валютой понимает «средство выра-
жения стоимости, представленное в 
цифровом формате и выступающее в 
качестве средства обмена, либо рас-
четной денежной единицы, либо 
средства хранения стоимости и при 
этом не подпадающее под понятие 
законного платежного средства,  
т. е. не являющееся официально дей-
ствующим законным средством  
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платежа при расчетах с кредиторами» 
[7, с. 359]. 

В совокупности все данные фак-
ты влияют на неурегулированность 
вопроса криптовалют и виртуальных 
валют, в результате чего и допускает-
ся их использование в преступных 
целях. 

После того как покупатель опла-
чивает заказанные наркотические 
средства, продавец организовывает 
отправку товара. Продукция отправ-
ляется почтой или курьерской служ-
бой по адресу, указанному покупате-
лем. Продукция обычно доставляется 
в вакуумных пакетах, что затрудняет 
ее обнаружение по запаху. Доставка 
часто маскируется под обычную по-
сылку. 

На каждом этапе, начиная от спо-
соба распространения информации о 
наркотических средствах и заканчи-
вая способами доставки наркотиче-
ских средств, лица, являющиеся 
участниками незаконного оборота 
наркотических средств, создают мак-
симально безопасные для реализации 
преступного умысла условия. 

Однако одними операциями в 
Даркнете наркопреступники не огра-
ничиваются. Определенные действия 
выполняются с использованием со-
циальных сетей «Одноклассники», 
«ВКонтакте» и мессенджеров Viber, 
WhatsApp и Telegram.  

В частности, в Телеграме инфор-
мация о наркотических средствах 
распространяется через специальные 
боты. При этом сама информация 
может быть замаскирована. Бот мо-
жет прислать текст, не относящийся 
к наркотическому дискурсу, но от-
дельные слова в тексте могут ока-
заться гиперссылками, при нажатии 
на которые пользователь переходит 
на каталог наркотических средств.  

В Телеграме по таким ключевым 
словам, как «курьер», «трудоустрой-
ство», «кладмен», также можно найти 

каналы, занимающиеся незаконным 
оборотом наркотических средств. В 
данных каналах можно ознакомиться 
с подробной инструкцией приобре-
тения наркотических средств.  

При поиске по слову «работа» Те-
леграм выдает множество результа-
тов разной направленности, но так 
или иначе связанных с поиском рабо-
ты. При переходе на один из таких 
каналов «RABOTA» видим два крео-
лизованных текста: «ССЫЛКА В 
ШАПКЕ» и «ПЛАТИМ БОЛЬШЕ ВСЕХ»4. 
Иная информация в самом канале от-
сутствует. Однако, заходя в раздел 
описания канала, находим две ссыл-
ки. Первая ссылка 
https://t.me/Kurercc_zakladchikcf_klad
menomvv направляет собственно на 
данный Телеграм-канал. Вторая 
ссылка @RABOTA_KURERY перена-
правляет в чат ТОЛЬКО РФ 17+.  

Текст ссылок выполнен буквами 
латинского алфавита. Поэтому в та-
кой ситуации нужно ориентировать-
ся на ГОСТ 7.79-2000. Система стан-
дартов по информации, библиотеч-
ному и издательскому делу. Правила 
транслитерации кирилловского 
письма латинским алфавитом5. 
С опорой на ГОСТ можно перевести 
текст ссылок, выполненный латини-
цей, на кириллицу. Стоит учитывать, 
что в ссылках в слова внедряются 
лишние символы, не относящиеся к 
слову и не имеющие никакого значе-
ния. Без учета таких буквенных и 
знаковых символов первая ссылка 

                                                           
4 Телеграм-канал RABOTA // URL: 

https://t.me/Kurercc_zakladchikcf_kladmenomv
v (дата обращения: 01.09.2023). 

5 ГОСТ 7.79-2000 (ИСО 9-95). 
Межгосударственный стандарт. Система 
стандартов по информации, библиотечному 
и издательскому делу. Правила 
транслитерации кирилловского письма 
латинским алфавитом : введен в действие 
Постановлением Госстандарта России от 
04.09.2001 N 371-ст. М. : ИПК Издательство 
стандартов, 2002.  
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состоит из трех слов «курьер», «за-
кладчик», «кладмен», вторая ссылка – 
из двух слов «работа» и «курьеры». 
Данные лексемы относятся к семан-
тическому полю «наркотические 
средства». Принимая во внимание 
использование лексемы «работа» в 
обеих ссылках, делаем вывод о том, 
что канал RABOTA предоставляет ра-
боту закладчика.  

В таких мессенджерах, как Viber, 
WhatsApp, основным способом вы-
ступает реклама и ее распростране-
ние в чатах с пользователями. Через 
Даркнет приобретаются номера те-
лефонов, с которых дальше осу-
ществляется рассылка. В Даркнете 
также наркопреступники покупают 
базу данных с телефонами различных 
операторов. Например, таким спосо-
бом на номера российских абонентов 
в ноябре 2023 года в мессенджеры 
Viber, WhatsApp приходили сообще-
ния с информацией о возможности 
покупки наркотических средств со 
ссылками на интернет-магазины, в 
которых можно их приобрести.  

В таких социальных сетях, как 
«Одноклассники», «ВКонтакте», мож-
но встретить посты наркотического 
дискурса, содержащие предложения 
приобретения наркотических 
средств, а также ссылки на торговые 
площадки в комментариях, в постах 
групп и через личные сообщения. 

Несмотря на то, что в социальных 
сетях и мессенджерах информация о 
наркотических средствах маскирует-
ся различными способами, уровень 
анонимности и конфиденциальности 
в данных сетях все же ниже, чем в 
Даркнете, так как при использовании 
специальных знаний, в частности в 
области лингвистики, данные маски-
ровки удается распознать.  

Новые разработки ставят право-
охранительные органы в ситуацию, 
когда они видят, что преступная 
деятельность осуществляется, но 

имеют очень мало средств, а зачастую 
и очень ограниченные ресурсы, что-
бы перехватить его. 

Местонахождение (физическое и 
виртуальное) онлайн-рынка нарко-
тиков обычно скрыто, что делает 
практически невозможным его за-
крытие. В то же время все местона-
хождение и личности покупателей и 
продавцов замаскированы, а все пря-
мые коммуникации между ними за-
шифрованы. Это означает, что полу-
чить любую информацию о местона-
хождении подозреваемых или что 
они покупают, практически невоз-
можно. Более того, Интернет предо-
ставляет анонимные способы оплаты 
незаконных покупок. 

Это снижает риск того, что 
наркопреступники на рынках будут 
пойманы, и, как следствие, повышает 
привлекательность участия в неза-
конной деятельности. Именно по 
этой причине новый онлайн-рынок 
наркотических средств обладает спо-
собностью уклоняться от вмешатель-
ства правоохранительных органов.  

В связи с этим необходимо со-
вершенствовать и развивать методи-
ку раскрытия преступлений, связан-
ных с незаконным оборотом нарко-
тических средств.  

Е. В. Иванова в своем исследова-
нии пишет о том, что «информацион-
ныи  ресурс, являясь наиболее важ-
ным аспектом в расследовании пре-
ступлении , требует дальнеи шеи   раз-
работки в части необходимости и до-
статочности информации для приня-
тия процессуальных решении , систе-
матизации ситуации  информацион-
ной определенности, разработки их 
особенностей с криминалистической 
точки зрения» [8, с. 363–364]. 

Необходимо учитывать, что ис-
пользование информационно-
телекоммуникационных сетей  
для совершения преступлений при-
вело к появлению нового объекта – 
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цифрового следа. Е. Р. Россинская 
определяет цифровой след как «кри-
миналистически значимую компью-
терную информацию о событиях или 
действиях, отраженную в материаль-
ной среде, в процессе ее возникнове-
ния, обработки, хранения и переда-
чи» [9, с. 36].  

Вопрос о цифровых следах явля-
ется достаточно острым, так как от-
сутствие правовых, теоретических и 
организационных основ обнаруже-
ния, фиксации и изъятия цифровых 
следов отрицательно сказывается на 
возможностях правоохранительных 
органов при предотвращении и рас-
крытии преступлений, связанных с 
незаконным оборотом наркотических 
средств [1, с. 305].  

Несмотря на то, что способы со-
вершения преступлений, связанных с 
незаконным оборотом наркотических 
средств в компьютерных сетях, 
трансформируются, совершенству-
ются, подстраиваются под передовые 
технологии, цифровые следы все 
равно оставляются наркопреступни-
ками.  

Поэтому важным в аспекте рас-
сматриваемой темы является то, что 
появление цифровых следов ведет к 
образованию такого нового вида до-
казательств, как цифровые доказа-
тельства. 

Как справедливо отмечает М. И. 
Воронин, «отход от аналогового по-
нятия «доказательство» и признание 
в качестве самостоятельного вида 
«электронного доказательства» [10, 
с. 81] требует переосмысления, в 
частности, способов собирания дока-
зательств. Очевидно, электронная 
(цифровая) составляющая рассмат-
риваемых доказательств требует 
учета их специфики при получении, 
анализе, хранении и процессуальном 
закреплении собранных электронных 
(цифровых) сведении . 

По мнению М. И. Воронина, «тра-
диционные следственные действия, 

такие как обыск и выемка, должны 
быть адаптированы к особенностям 
электронной (цифровой) информа-
ции, что приводит к размышлениям о 
необходимости разработки специ-
альных видов обыска и выемки, та-
ких как обыск (выемка) электронных 
(цифровых) носителей информации; 
выемка электронной (цифровой) ин-
формации; распоряжение провайде-
ру, оператору информационной си-
стемы, депозитарию о предоставле-
нии информации об операциях с 
электронными (цифровыми) актива-
ми; предоставление удаленного до-
ступа к базам данных (сбор данных в 
режиме реального времени)»  
[10, с. 81]. 

Выводы и заключение 
Цифровые доказательства могут 

являться сильными инструментами 
для судебных органов, так как они 
часто содержат информацию, которая 
не может быть получена из других 
источников. Однако, чтобы использо-
вать цифровые доказательства в су-
де, необходимы специальные знания 
и навыки в области технологий и ин-
форматики. 

При сборе и использовании циф-
ровых доказательств важно соблю-
дать все необходимые процедуры и 
правила, чтобы избежать нарушений 
прав человека или неправомерного 
использования данных. Кроме того, 
для обеспечения достоверности до-
казательств необходимо следить за 
сохранностью цифровых данных и 
защитой их от несанкционированно-
го доступа. 

Таким образом, киберпреступ-
ность, в частности наркопреступ-
ность с использованием компьютер-
ных сетей, является чрезвычайно ин-
новационной по своей природе и 
представляет собой серьезный вызов 
для правоохранительной деятельно-
сти. 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 

184 
 
 
 

СПИСОК ИСТОЧНИКОВ 
1. Саркисян, К. Т. О возможностях судебной экспертизы по делам, 

сопряженным с информацией о наркотиках в информационно-
телекоммуникационных сетях // Теория и практика судебной экспертизы в 
современных условиях : мат-лы IX Междунар. науч.-практ. конф., Москва, 26–27 
января 2023 года. М. : Блок-Принт, 2023. С. 304–307.  

2. Зуйков, Г. Г. Криминалистическое учение о способе совершения 
преступления : автореф. дис. … д-ра юрид. наук. М., 1970. 30 с.  

3. Белкин, Р. С. Курс криминалистики : в 3 томах. Т. 3. Криминалистические 
средства, приемы и рекомендации. М. : Юристъ, 2016. 480 с. 

4. Лазарева, Л. В. Особенности первоначального этапа расследования 
незаконного оборота синтетических наркотических средств : дис. ... канд. юрид. 
наук. М., 2001. 202 с.  

5. Gomber, P., Nofer M., Hinz O., Schiereck D. (2018). Blockchain.  Business & 
Information Systems Engineering, 59, 183–187. 

6. Перов, В. А. Криптовалюта как объект гражданского права // Гражданское 
право : науч.-практ. журн. 2017. № 5. С. 7–9. 

7. Попова, Ю. В. Организация деятельности криптоказино: проблемы 
привлечения к уголовной ответственности (статья 171.2 Уголовного кодекса РФ) 
// Молодой ученый : науч. журн. 2019. № 47 (285). С. 358–359. 

8. Иванова, Е. В. Использование специальных знаний при выявлении и 
расследовании преступлений, связанных с опасными для здоровья веществами: 
Теория и практика : дис. … д-ра юрид. наук. М., 2014. 468 с.  

9. Россинская Е. Р. Теория информационно-компьютерного обеспечения 
судебно-экспертной деятельности как новая частная теория судебной 
экспертологии // Вестник Университета имени О. Е. Кутафина. 2022. № 2 (90). 
С. 27-40. 

10. Воронин, М. И. О правовой природе электронных (цифровых) 
доказательств // Вестник Университета имени О. Е. Кутафина : науч. журн. 2020. 
№ 10. С. 74–81. 

 
REFERENCES 

1. Sarkisyan K. T. O vozmozhnostyah sudebnoj ekspertizy po delam, 
sopryazhennym s informaciej o narkotikah v informacionno-telekommunikacionnyh 
setyah [On the possibilities of forensic examination in cases involving drug information 
in information and telecommunication networks]. Teoriya i praktika sudebnoj 
ekspertizy v sovremennyh usloviyah: materialy IX Mezhdunarodnoj nauchno-
prakticheskoj konferencii,. Moskva, 26–27 yanvarya 2023 goda. –Theory and practice of 
forensic examination in modern conditions: Proceedings of the IX International 
Scientific and Practical Conference, Moscow, January 26-27, 2023. Moscow, 2023, pp. 
304-307. (in Russian). 

2. Zujkov, G. G. Kriminalisticheskoe uchenie o sposobe soversheniya 
prestupleniya: avtoref.dis. … d-ra yurid.nauk [The criminalistic doctrine of the method of 
committing a crime: dis. ... doctor of law]. М., 1970, 30 p. (in Russian). 

3. Belkin, R. S. Kurs kriminalistiki: Kriminalisticheskie sredstva, priemy i 
rekomendacii. V 3-h tomah. [Criminology course: Forensic tools, techniques and 
recommendations. In 3 volumes.]. Moscow, 2016, vol. 3, 480 p. (in Russian). 

 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

185 

4. Lazareva, L. V. Osobennosti pervonachal'nogo etapa rassledovaniya 
nezakonnogo oborota sinteticheskih narkoticheskih sredstv: dis. ... kand. yurid. Nauk 
[Features of the initial stage of the investigation of the illicit trafficking of synthetic 
drugs: dis. ... сand. jurid. sciences]. М., 2001, 202 p. (in Russian). 

5. Gomber, P., Nofer M., Hinz O., Schiereck D. (2018). Blockchain.  Business & 
Information Systems Engineering, 59, 183-187. 

6. Perov, V. A. Kriptovalyuta kak ob"ekt grazhdanskogo prava 
[Cryptocurrency as an object of civil law]. Grazhdanskoe pravo – Civil law. 2017, no. 5, 
pp. 7-9. (in Russian). 

7. Popova, YU. V. Organizaciya deyatel'nosti kriptokazino: problemy 
privlecheniya k ugolovnoj otvetstvennosti (stat'ya 171.2 Ugolovnogo kodeksa RF) 
[Organization of crypto casino activities: problems of criminal prosecution (Article 171.2 
of the Criminal Code of the Russian Federation)]. Molodoj uchenyj – A young scientist. 
2019, no. 47, pp. 358-359. (in Russian). 

8. Ivanova, E. V. Ispol'zovanie special'nyh znanij pri vyyavlenii i rassledovanii 
prestuplenij, svyazannyh s opasnymi dlya zdorov'ya veshchestvami: Teoriya i praktika: 
dis. … d-ra yurid. nauk [The use of special knowledge in the identification and 
investigation of crimes related to hazardous substances: Theory and practice: dis. ... 
doctor of law]. М., 2014, 468 p. (in Russian). 

9. Rossinskaya, E. R. Teoriya informacionno-komp`yuternogo obespecheniya 
sudebno-e`kspertnoj deyatel`nosti kak novaya chastnaya teoriya sudebnoj e`kspertologii 
[The theory of information and computer support of forensic expert activity as a new 
private theory of forensic expertology]. Vestnik of O.E. Kutafin University - Vestnik 
Universiteta imeni O. E. Kutafina. 2022. №2 (90), Pp. 27-40. (in Russian). 

10. Voronin, M. I. O pravovoj prirode elektronnyh (cifrovyh) dokazatel'stv [On 
the legal nature of electronic (digital) evidence]. Vestnik Universiteta imeni  
O. E. Kutafina – Vestnik of the O. E. Kutafin University. 2020. № 10. Pp. 74-81. 
(in Russian). 

 
ИНФОРМАЦИЯ ОБ АВТОРЕ 

Саркисян Карина Тархановна, аспирант кафедры судебных экспертиз. 
Московский государственный юридический университет имени О. Е. Кутафина 
(МГЮА). 125993, Российская Федерация, г. Москва, ул. Садовая-Кудринская, д. 9. 

INFORMATION ABOUT THE AUTHOR 
Karina T. Sarkisyan, postgraduate student of the Department of Forensic 
Examinations. Kutafin State law University (MSAL), 9, st. Sadovaya-Kudrinskaya, 
Moscow, Russia, 125993. 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 

186 
 
 
 

Научная статья 
УДК: 343.985 
DOI: 10.55001/2587-9820.2024.32.18.019 
 

ТАКТИКА ПРОИЗВОДСТВА ОТДЕЛЬНЫХ СЛЕДСТВЕННЫХ ДЕЙСТВИЙ  
ПО ДЕЛАМ О РАСПРОСТРАНЕНИИ ЗАВЕДОМО ЛОЖНОЙ ИНФОРМАЦИИ  

В СФЕРЕ ОБЩЕСТВЕННОЙ БЕЗОПАСНОСТИ  
С ИСПОЛЬЗОВАНИЕМ СЕТИ «ИНТЕРНЕТ» 

 

Кристина Владимировна Сечина  
Рязанский филиал Московского университета МВД России имени В. Я. Кикотя,  
г. Рязань, Российская Федерация, sechina94@internet.ru 
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распространении заведомо ложной информации в сфере общественной 
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Abstract. Informatization of society, as well as universal accessibility to 
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article discusses the tactical features of conducting an inspection of the scene of the 
incident, inspection of objects (documents), search in cases of dissemination of 
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Введение 
Современный период развития 

общества характеризуется стреми-
тельным возникновением новых 
угроз, посягающих как на безопас-
ность граждан, так и на суверенитет 
нашей страны. Наряду с «традицион-
ными» уголовно-правовыми деяния-
ми, связанными с распространением 
заведомо ложной информации об ак-
тах терроризма, все чаще объектом 
преступлений становятся иные сег-
менты общественной безопасности, 
которые включают санитарно-
эпидемиологическое благополучие 
населения, а также нормальную ра-
боту организаций, предприятий и ор-
ганов государственной власти.  

Отмеченное обусловило необхо-
димость разработки и принятия мер 
уголовно-правовой защиты. В связи с 
распространением в 2020 году новой 
коронавирусной инфекции, законо-
дательные органы приняли решение 
о введении уголовной ответственно-
сти за действия, связанные с публич-
ным распространением заведомо не-
достоверной информации о ситуаци-
ях, угрожающих жизни и безопасно-
сти населения (ст. 207.1 УК РФ1).  
Публичное распространение ложной 
                                                           

1 Уголовный кодекс Российской 
Федерации : УК : принят Гос. Думой 24 мая 
1996 года : одобрен Советом Федерации 5 
июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 18.11.2024). 

информации, которая заведомо не 
соответствует действительности и 
может привести к тяжким послед-
ствиям, побудило законодателя к до-
полнению УК РФ статьей 207.2. 

Проведение специальной воен-
ной операции на территории Украи-
ны стало своеобразным триггером к 
возникновению фактов публичного 
распространения заведомо ложной 
информации о действиях Вооружен-
ных Сил Российской Федерации, Фе-
деральной службы войск националь-
ной гвардии Российской Федерации, а 
также иных органов государственной 
власти, организаций и добровольче-
ских формирований. В связи с этим 
была разработана и введена в дей-
ствие статья 207.3 УК РФ, предусмат-
ривающая уголовную ответствен-
ность за совершение указанных дея-
ний в контексте специальной воен-
ной операции. 

Таким образом, новые составы 
преступлений, касающиеся публич-
ного распространения заведомо лож-
ной информации, были интегрирова-
ны в Главу 24 Уголовного кодекса 
Российской Федерации, дополнив 
группу однородных составов пре-
ступлений.  

Основная часть 
Анализ материалов уголовных 

дел, возбужденных по факту распро-
странения заведомо ложной инфор-
мации в сфере общественной без-
опасности (статьи 207–207.3 УК РФ),  
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позволяет выделить ряд следствен-
ных действий, правильная организа-
ция тактики проведения которых 
позволяет эффективно раскрывать и 
расследовать преступления рассмат-
риваемой группы.  

Осмотр места происшествия по 
делам о распространении заведомо 
ложной информации в сфере обще-
ственной безопасности – неотложное 
следственное действие, во многом 
определяющее ход предварительного 
расследования. В ходе его проведе-
ния следователь (дознаватель) имеет 
возможность изучить обстановку ме-
ста происшествия, обнаружить следы 
(материальные, цифровые) противо-
правной деятельности, предметы, ис-
пользуемые в качестве средств рас-
пространения недостоверной ин-
формации. 

Подготовительные мероприятия 
к проведению осмотра места проис-
шествия включают в себя определе-
ние арсенала специальных техниче-
ских средств, необходимых для ре-
шения поставленных перед долж-
ностным лицом задач.   

На основе анализа материалов 
уголовных дел возможно сделать вы-
вод о том, что местами распростране-
ния заведомо ложной информации 
наиболее часто выступают: 

– площадки для публичных вы-
ступлений; 

– помещения теле-, радиокомпа-
ний в случаях распространения 
«фейковой» информации через сред-
ства массовой информации; 

– жилые помещения, интернет-
кафе, места работы (для распростра-
нения заведомо ложной информации 
посредством информационно-
телекоммуникационной сети «Ин-
тернет»). 

В последних двух случаях, как 
отмечает М. В. Кардашевская, целью 
осмотра места происшествия (поми-
мо непосредственной фиксации об-
становки) будет выступать обнару-
жение и изъятие средств, используе-
мых для совершения преступлений: 
мобильных телефонов, компьютеров, 
планшетов, «жестких дисков» и иных 

носителей информации, материаль-
ных и цифровых следов [1, с. 139].  

Согласимся с мнением А. Я. Кли-
мовой, которая отмечает, что в рам-
ках проведения осмотра места про-
исшествия важно обнаружить и при-
общить к материалам уголовного де-
ла цифровые следы [2, с. 176]. Их ана-
лиз в последующем позволяет полу-
чить важную криминалистическую 
информацию, включающую сведения 
о том, сколько раз и как долго посе-
щался сайт (мессенджер, социальная 
сеть), о предполагаемом местонахож-
дении (IP-адресе) устройства и ис-
пользуемых способах оплаты его 
аренды, и позволяющую восстано-
вить удаленные пользователем дан-
ные (звонки, геотеги, временные 
маркеры, в том числе содержащиеся 
на облачных сервисах, а также уда-
ленную цифровую информацию). 

К цифровым следам будут отно-
ситься: 

– цифровые данные, содержащи-
еся в памяти электронного носителя 
информации технического средства, 
которые позволяют задокументиро-
вать факт распространения заведомо 
ложной информации путем отправки 
электронных писем (совершения 
звонков), а также делающие возмож-
ным определение местонахождения 
пользователя в конкретный времен-
ной период;  

– данные социальных сетей, ин-
формация, находящаяся на страницах 
и сайтах в информационно-
телекоммуникационной сети «Ин-
тернет», в том числе цифровые исто-
рии их размещения и рассылки (ре-
постов) в сети «Интернет» и пр.  

Следует согласиться с рекомен-
дацией, сформированной П. М. Зуе-
вым, что в целях качественного про-
ведения осмотра места происшествия 
следователь (дознаватель), выезжа-
ющий на место, должен ориентиро-
ваться в следах и механизме следооб-
разования любого преступления, в 
противном случае тактические реко-
мендации теряют практический 
смысл [3, с. 56]. В рамках рассматри-
ваемой группы преступлений осмотр 
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места происшествия целесообразно 
проводить следователю (дознавате-
лю), который специализируется на 
расследовании преступлений, совер-
шенных с использованием информа-
ционно-телекоммуникационных тех-
нологий и сети «Интернет».  

Осмотр предметов и документов 
– следственное действие, проводимое 
в ходе расследования уголовных дел, 
возбужденных по фактам распро-
странения недостоверной информа-
ции, с целью визуального изучения и 
документирования компьютерной 
информации, предметов, оставлен-
ных в местах подготовки и соверше-
ния преступления.  

Подготовка к проведению осмот-
ра компьютерной информации будет 
включать в себя привлечение специ-
алиста, обладающего необходимыми 
компетенциями в этой области. Гра-
мотное проведение рассматриваемо-
го следственного действия позволяет 
установить и зафиксировать взаимо-
связанность распространения заве-
домо ложной информации с конкрет-
ным лицом, получить доказательства 
его причастности к совершению пре-
ступления.  Кроме того, в ходе осмот-
ра специалист может применить спе-
циализированные комплексы («Мо-
бильный криминалист», «АПК 
UFED»), позволяющие повысить ре-
зультативность осмотра компьютер-
ной информации. 

Аппаратно-программный ком-
плекс UFED представляет собой сред-
ство для проведения оперативного 
исследования мобильных устройств. 
Аппаратно-программный комплекс 
позволяет провести упрощенное и 
быстрое логическое извлечение ин-
формации из обширного ряда мо-
бильных устройств: мобильных те-
лефонов, смартфонов, планшетов, те-
лефонов на базе микропроцессора, 
некоторых моделей GPS-приемников, 
сим-карт мобильных устройств и 
карт памяти. 

UFED использует несколько ме-
ханизмов анализа мобильных 
устройств, а именно: 

1)  извлечение данных на фи-
зическом уровне; 

2)  логическое извлечение; 
3)  извлечение файловой си-

стемы. 
Извлечение данных на физиче-

ском уровне предполагает побитовое 
полное копирование содержания па-
мяти мобильного устройства. Ука-
занный метод извлечения данных 
позволяет извлечь не только непо-
врежденные данные, но и скрытые 
данные, включая ранее удаленную 
информацию. 

Поддерживаемые типы данных, 
извлекаемые на физическом уровне, 
включают неповрежденные и уда-
ленные пароли, установленные при-
ложения, географические теги, ин-
формацию о местонахождении, фай-
лы мультимедиа, такие как фото- и 
видеофайлы пользователя. 

Логическое извлечение предпо-
лагает извлечение данных при по-
мощи операционной системы устрой-
ства. Это означает, что инструменты 
извлечения данных взаимодействуют 
с операционной системой устройства 
и запрашивают из нее информацию. 
Использование такого метода позво-
ляет получить большинство опера-
тивных данных мобильного устрой-
ства. 

О. С. Бутенко отмечает, что типы 
данных включают в себя пароли, 
списки звонков, журналы звонков, 
сохраненные на сим-карте, данные 
телефона (IMEI/ESN), записи теле-
фонной книги, SMS, MMS, изображе-
ния, видео- и аудиофайлы и др. Сле-
дует подчеркнуть, что в большинстве 
случаев логическое извлечение не-
возможно для заблокированных 
устройств [4, с. 303].  

В связи с этим необходимо отме-
тить фактор, создающий препят-
ствие для более широкого распро-
странения практики применения 
UFED в ходе расследования уголов-
ных дел. Таким обстоятельством яв-
ляется трудозатратность проведения 
исследования с помощью UFED. Каж-
дая модель мобильного устройства 
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достаточно уникальна относительно 
возможности извлечения содержа-
щейся в ней информации, что опре-
деляет необходимость криминали-
стического осмотра предмета на про-
тяжении от 2 до 5 часов. 

Особенностью программы «Мо-
бильный криминалист» является 
жесткая привязка путей, по которым 
расположены файлы – базы данных 
приложений. То есть если структура 
базы данных какого-либо приложе-
ния осталась прежней, но изменился 
путь, по которому база данных нахо-
дится в мобильном устройстве, «Мо-
бильный Криминалист» просто про-
пустит такую базу данных в ходе ана-
лиза. По этой причине исследование 
подобных баз данных приходится 
производить вручную, используя 
файловый браузер «Мобильного 
Криминалиста» и вспомогательные 
утилиты. 

Следственное действие «осмотр 
предметов и документов» является 
типовым для всех предметов и доку-
ментов, подлежащих документирова-
нию, что, по-нашему мнению, не со-
всем правильно. В действующем уго-
ловно-процессуальном законодатель-
стве отсутствует следственное дей-
ствие, закрепляющее порядок доку-
ментирования именно электронной 
информации и цифровых следов, что 
создает проблемы в правопримени-
тельной практике и свидетельствует 
о наличии существенной норматив-
ной неопределенности, подлежащей 
устранению. Учитывая изложенное, 
полагаем целесообразным внести в 
Уголовно-процессуальный кодекс 
Российской Федерации2 правовые 
предписания, устанавливающие тре-
бования к осмотру технических 
средств, содержащих цифровую ин-
формацию или цифровые следы, 

                                                           
2 Уголовно-процессуальный кодекс 

Российской Федерации : УПК : принят Гос. 
Думой 22 ноября 2001 года : одобрен 
Советом Федерации 5 декабря 2001 года : 
послед. ред. // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_34481/ (дата обращения: 01.05.2024). 

имеющие значение для полного, все-
стороннего и объективного рассле-
дования уголовного дела. Представ-
ляется возможным использование 
опыта, выработанного уголовно-
процессуальным законодательством 
Республики Беларусь (статьей 204.1 
УПК Республики Беларусь). Толчком 
к его реализации послужило отсут-
ствие следственного действия, ре-
гламентирующего осмотр компью-
терной информации, что привело к 
наличию юридических проблем при 
признании компьютерной информа-
ции допустимым доказательством3. 

В ходе производства предвари-
тельного расследования по делам о 
распространении «фейковой» ин-
формации, на наш взгляд, производ-
ство обыска будет иметь одно из 
ключевых значений для получения и 
формирования доказательственной 
базы, необходимой для привлечения 
виновных лиц к уголовной ответ-
ственности. 

При подготовке к проведению 
обыска необходимо: 

1) определить дату и время про-
ведения следственного действия; 

2) обеспечить конфиденциаль-
ность проведения обыска (не допу-
стить информирование заинтересо-
ванных лиц о дате и времени его про-
ведения); 

3) обеспечить присутствие спе-
циалистов, в том числе имеющих по-
знания в области работы с компью-
терной информацией, наличие тех-
нических средств, необходимых для 
производства обыска в рамках кон-
кретной следственной ситуации; 

4) информировать участников, 
оказывающих помощь в проведении 
поисковых мероприятий, о предме-
тах, объектах, подлежащих изъятию. 

                                                           
3 МВД – о новеллах уголовного и 

уголовно-процессуального законодательства 
Беларуси // Национальный правовой 
Интернет-портал Республики Беларусь : сайт. 
URL: https://pravo.by/novosti/analitika/2021/
august/65524/ (дата обращения: 14.11.2024).  
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Тактика проведения обыска 
включает в себя следующую систему 
взаимосвязанных действия: 

1) обеспечение личной безопас-
ности каждого из участников, при-
влекаемых к производству след-
ственного действия; 

2) определение места обнаруже-
ния и изъятия материальных (следов 
пальцев рук, ног и т. д.) и цифровых 
следов преступления (информации, 
содержащейся в мобильном теле-
фоне, персональном компьютере, 
флэш-карте, «жестком диске» и т. д.); 

3) обеспечение сохранности об-
наруженной компьютерной инфор-
мации путем отключения средств 
защиты и программ удаленного до-
ступа; 

4) ограничение свободы пере-
движения обыскиваемого лица в це-
лях предотвращения уничтожения 
компьютерной информации, цифро-
вых следов преступления; 

5)  соблюдение законности при 
изъятии электронной информации и 
прав лиц, участвующих в следствен-
ном действии.  

При обнаружении в ходе прове-
дения обыска электронных устройств 
изымать их полностью не всегда це-
лесообразно. В данном случае необ-
ходима консультация специалиста, в 
ходе которой решается вопрос об 
изъятии устройства целиком или 
только жесткого диска.  

В рамках анкетирования следо-
вателей следственного управления 
следственного комитета Российской 
Федерации по Рязанской области 
60 % респондентов высказались о 
наличии нормативной неопределен-
ности получения цифровой инфор-
мации, содержащей заведомо ложные 
сведения в сфере общественной без-
опасности и находящейся в «облач-
ных» хранилищах4. В практической 
деятельности следователи для реше-
ния этой проблемы направляют по-
ручения в орган дознания о произ-
водстве оперативно-розыскных ме-

                                                           
4 Анкетирование проведено автором 

статьи. 

роприятий. В ходе их исполнения со-
трудники оперативных подразделе-
ний органов внутренних дел подго-
тавливают документы в суд для по-
лучения разрешения на производство 
оперативно-розыскного мероприя-
тия «Получение компьютерной ин-
формации». По результатам его про-
ведения в соответствии с действую-
щими нормативными правовыми ак-
тами5 инициатору поручения 
направляются полученные материа-
лы и сведения.  

По нашему мнению, следует рас-
ширить функциональное предназна-
чение обыска (выемки) путем за-
крепления возможности его приме-
нения для обследования не только 
объектов материального мира (жи-
лых и иных помещений, участков 
местности), но и цифрового про-
странства. Полагаем, что предложен-
ная концепция полностью укладыва-
ется в существующую уголовно-
правовую доктрину и станет элемен-
том упорядочивания мер уголовно-
процессуального принуждения. 

В связи с изложенным предлага-
ется внести в части 1, 3, 5, 6, 9,10 ста-
тьи 182 УПК РФ изменения, изложив 
их в следующей редакции: 

«Статья 182. Основания и поря-
док производства обыска 

1. Основанием производства 
обыска является наличие достаточ-
ных данных полагать, что в каком-
либо месте, в том числе в цифровом 
пространстве, или у какого-либо 
лица могут находиться орудия, обо-
рудование или иные средства совер-
шения преступления, предметы,  

                                                           
5 Об утверждении Инструкции о 

порядке представления результатов 
оперативно-розыскной деятельности органу 
дознания, следователю или в суд : Приказ 
МВД России № 776, Минобороны России № 
703, ФСБ России № 509, ФСО России № 507, 
ФТС России № 1820, СВР России № 42, ФСИН 
России № 535, ФСКН России № 398, СК 
России № 68 от 27.09.2013 // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_155629/ (дата обращения: 18.11.2024). 
Режим доступа: для зарегистрир. пользова-
телей. 
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документы и ценности, а также 
иные данные, которые могут иметь 
значение для уголовного дела. 

3. Обыск в жилище и цифровом 
пространстве, исключающем сво-
бодный доступ, производится на ос-
новании судебного решения, прини-
маемого в порядке, установленном 
статьей 165 настоящего Кодекса. 

5. До начала обыска следователь 
предлагает добровольно выдать под-
лежащие изъятию предметы, доку-
менты и ценности, а также иные 
данные, которые могут иметь значе-
ние для уголовного дела. Если они 
выданы добровольно и нет основа-
ний опасаться их сокрытия, то следо-
ватель вправе не производить обыск. 

6. При производстве обыска мо-
гут вскрываться любые помещения и 
цифровые пространства, если вла-
делец отказывается добровольно их 
открыть (предоставить к ним до-
ступ). При этом не должно допус-
каться не вызываемое необходимо-
стью повреждение имущества. 

9. При производстве обыска во 
всяком случае изымаются предметы 
и документы, изъятые из оборота, а 
также сведения ограниченного 
распространения. 

10. Изъятые предметы, докумен-
ты и ценности предъявляются поня-
тым и другим лицам, присутствую-

щим при обыске, и в случае необхо-
димости упаковываются и опечаты-
ваются на месте обыска, что удосто-
веряется подписями указанных лиц. С 
обнаруженной цифровой инфор-
мации с участием специалиста 
снимаются копии». 

В ходе расследования уголовных 
дел, возбужденных по статьям 207–
207.3 УК РФ, помимо традиционных 
экспертиз (трасологическая, дакти-
лоскопическая) могут проводиться 
лингвистические и компьютерные 
исследования. Перед назначением 
экспертиз следователю (дознавате-
лю) целесообразно проконсультиро-
ваться со специалистом в целях опре-
деления перечня вопросов, выноси-
мых на разрешение эксперта, и мате-
риалов, направляемых на исследова-
ние. 

Выводы и заключение 
Рассмотренный алгоритм прове-

дения следственных действий не яв-
ляется исчерпывающим и отражает 
авторскую методику расследования 
преступлений, совершаемых в сфере 
общественной безопасности. Полага-
ем, что предложенные изменения в 
УПК РФ позволят устранить суще-
ствующие юридические неопреде-
ленности при расследовании как ука-
занной группы преступлений, так и 
иных уголовно наказуемых деяний. 
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Аннотация. В последние годы в России отмечается резкий рост 
преступлений, совершаемых с использованием информационно-
телекоммуникационных технологий, в частности краж, совершенных с 
банковских счетов, а равно в отношении электронных денежных средств. 
На основе анализа имеющихся научных публикаций и обобщения следственно-
судебной практики в статье приводятся обобщенные сведения об элементах 
криминалистической характеристики данного вида преступлений. Особое 
внимание уделяется способу совершения преступления, выделяется три группы в 
зависимости от способа доступа к банковскому счету. 
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Введение 
Современная цивилизация ха-

рактеризуется стремительным раз-
витием информационных техноло-
гий, которые прочно вошли в повсе-
дневную жизнь. Широкий спектр ис-
пользования, практически неограни-
ченные возможности и доступность 
цифровых технологий и цифровых 
инструментов значительно расши-
ряют возможности человека, приводя 
к повышению эффективности взаи-
модействия субъектов в различных 
видах деятельности. Повсеместная 
цифровизация общества способству-
ет революционным изменениям в 
технологической и экономической 
отраслях, формируя новый социум – 
информационный. 

Особенно это заметно в банков-
ской сфере, где наряду с положитель-
ными изменениями отмечаются и 
негативные тенденции, выражающи-
еся в криминальных проявлениях. 
Кражи, совершенные с банковских 
счетов, а равно в отношении элек-
тронных денежных средств (п. «г» ч. 3 
ст. 158 УК РФ1), стали одним из самых 
распространенных способов хище-
ния: в 2022 году было зарегистриро-

                                                           
1 Уголовный кодекс Российской 

Федерации : УК : принят Гос. Думой 24 мая 
1996 года : одобрен Советом Федерации 
5 июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 10.10.2024). 

вано 113 565, в 2023 году – 119 212 
таких преступлений2. 

Частная криминалистическая ме-
тодика расследования данного вида 
преступлений в настоящее время 
только формируется, при этом она 
постоянно нуждается в совершен-
ствовании с учетом существующей 
криминальной обстановки и имею-
щегося опыта правоохранительных 
органов.  

Целью настоящей статьи являет-
ся рассмотрение элементов кримина-
листической характеристики кражи, 
совершенной с банковского счета, а 
равно в отношении электронных де-
нежных средств, как одного из ис-
точников разработки частной кри-
миналистической методики рассле-
дования.  

Основная часть 
Частная криминалистическая ме-

тодика расследования преступлений 
обычно начинается с криминалисти-
ческой характеристики. По нашему 
мнению, такой подход вполне оправ-
дан, поскольку криминалистическая 
характеристика направлена на выяв-
ление криминалистически значимых 
свойств данного вида (группы) пре-
ступлений, их обобщении, и тем са-
мым выступает в качестве источника 
формирования самой методики рас-
следования. Хотя криминалистиче-
ская характеристика носит вероят-
ностный характер, она имеет 

                                                           
2 Статистика и аналитика // Министер-

ство внутренних дел Российской Федерации : 
офиц. сайт. URL: 
https://мвд.рф/dejatelnost/statistics (дата об-
ращения: 10.10.2024).  
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не только научное, но и практическое 
значение, позволяя создавать модели 
преступления, приближенные к ре-
альной, и на их основании выдвигать 
наиболее вероятные следственные 
версии. 

Существует множество подходов 
к структуре криминалистической  
характеристики, названию и количе-
ству ее элементов. Различаясь 
по форме, они в основном совпадают 
по содержанию, определяя кримина-
листическую характеристику как 
комплекс криминалистически значи-
мых сведений о преступлении, явля-
ющийся результатом обобщения 
следственно-судебной практики и 
научных исследований.  

В качестве основных структур-
ных элементов кражи, совершенной с 
банковского счета, а равно в отноше-
нии электронных денежных средств, 
можно выделить следующие крими-
налистически значимые сведения  
[1, с. 22]: 

 о предмете преступного пося-
гательства и личности потерпевшего; 

 о личности преступника, моти-
вах и целях его преступного поведе-
ния; 

 об обстановке преступных по-
сягательств, включающей время, ме-
сто и иные обстоятельства; 

 о способе преступления, вклю-
чая его подготовку, непосредствен-
ное совершение и посткриминальное 
поведение, а также действия, направ-
ленные на сокрытие преступления и 
его следов; 

 о механизме следообразова-
ния; 

 об обстоятельствах, способ-
ствовавших совершению преступле-
ния. 

Предметом рассматриваемого 
вида кражи выступают денежные 
средства в российских рублях и ино-
странной валюте, хранящиеся на 
банковском счете и (или) представ-

ленные в виде электронных денеж-
ных средств. Характерной особенно-
стью является то, что воздействие 
осуществляется не непосредственно 
на предмет (как в ходе «обычной» 
кражи), а на его «информационную 
составляющую» – сведения о самом 
предмете (права на денежные сред-
ства). Таким образом, фактически 
осуществляется воздействие на ин-
формационные ресурсы кредитно-
финансовой организации, где открыт 
соответствующий электронный де-
нежный счет. 

Поскольку у собственности (в 
данном случае денежных средств, 
хранящихся на банковских счетах) 
всегда существует собственник, он и 
будет являться потерпевшим. В силу 
более строгого контроля доступа к 
банковским счетам юридических лиц 
потерпевшими значительно чаще 
оказываются физические лица – вла-
дельцы таких счетов. Таким образом, 
социально-демографическая струк-
тура потерпевших примерно соответ-
ствует социально-демографической 
структуре клиентов кредитно-
финансовых организаций. Здесь 
можно отметить, что вероятность 
стать жертвой подобной кражи суще-
ственно повышается у лиц, не пред-
принимающих необходимых мер по 
ограничению возможности доступа 
посторонних к своим банковским 
счетам и информации о них (банков-
ским картам и паролям доступа к 
ним, устройствам мобильной связи с 
установленным приложением «мо-
бильный банк» и т. п.). 
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В соответствии с ч. 1 ст. 42 
УПК РФ3, потерпевшим является фи-
зическое лицо, которому преступле-
нием причинен физический, имуще-
ственный, моральный вред, а также 
юридическое лицо – в случае причи-
нения преступлением вреда его иму-
ществу и (или) деловой репутации. 
Потерпевший – это процессуальный 
статус, который возникает у лица по-
сле возбуждения уголовного дела и 
принятия решения о признании его 
таковым. Однако вред преступлением 
может быть причинен другим лицам, 
и не только прямой, но и косвенный. 
Поэтому в данном случае наряду 
с «потерпевшим» целесообразно ис-
пользовать понятие «пострадавшая 
сторона», объединяющее как участ-
ников уголовного процесса (потер-
певшего, гражданского истца, их 
представителей), так и иных лиц, чьи 
права и законные интересы были 
нарушены. В некоторых случаях та-
кой «пострадавшей стороной» будет 
выступать кредитно-финансовая ор-
ганизация, поскольку любое хищение 
с банковского счета, даже при нали-
чии неосторожности со стороны его 
владельца, косвенно наносит ущерб 
деловой репутации банка. 

Важным компонентом, характе-
ризующим преступление, являются 
сведения об особенностях личности 
преступника. Характеристики лично-
сти преступника, совершающего кра-
жу с банковского счета, а равно в от-
ношении электронных денежных 
средств, очень сильно варьируются в 
зависимости от способа совершаемо-
го преступления [2, с. 93]. В то время 
как одни способы требуют достаточ-

                                                           
3 Уголовно-процессуальный кодекс 

Российской Федерации : УПК : принят Гос. 
Думой 22 ноября 2001 года : одобрен 
Советом Федерации 5 декабря 2001 года : 
послед. ред. // КонсультантПлюс : сайт. URL: 
http://www.consultant.ru/document/cons_doc_
LAW_34481/ (дата обращения: 10.10.2024). 

но хороших знаний в области инфор-
мационно-телекоммуникационных 
технологий, другие не предполагают 
каких-либо специальных навыков. 

Как и у любого хищения, мотив 
кражи, совершенной с банковского 
счета, а равно в отношении элек-
тронных денежных средств, – ко-
рыстный, цель – получение чужого 
имущества (денежных средств) и об-
ращение его в свою пользу или в 
пользу третьих лиц, т. е. обогащение 
за чужой счет.  

Совершаемые с использованием 
информационно-
телекоммуникационных сетей кражи 
и мошенничества могут поощряться 
со стороны враждебных Российской 
Федерации государств, и в этом слу-
чае к корыстному добавляется поли-
тический мотив. Фактически прово-
дится диверсионная деятельность, 
направленная на подрыв экономиче-
ской безопасности и политической 
стабильности России. 

Обстановка совершения преступ-
ления включает взаимодействующие 
между собой до и в момент преступ-
ления материальные и социально-
психологические факторы среды, в 
которой происходит преступное дея-
ние. Она во многом определяет осо-
бенности поведения преступника и 
пострадавшей стороны, оказывает 
влияние на формирование остальных 
характеристик преступления рас-
сматриваемого вида. 

Время и место кражи, совершен-
ной с банковского счета, а равно в от-
ношении электронных денежных 
средств, также определяется спосо-
бом совершения преступления. Важ-
но отметить, что сама кража (перевод 
денежных средств со счета потер-
певшего) производится мгновенно, 
и момент транзакции фиксируется  
на сервере кредитно-финансовой ор-
ганизации. Также существенным  
выступает то обстоятельство, что 
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в случае завладения преступником 
банковской картой либо устройством 
сотовой связи с установленным при-
ложением «мобильный банк» у него 
имеется относительно немного вре-
мени для совершения кражи, пока 
владелец не заблокировал свой счет. 

Отличительным свойством кра-
жи, совершенной с банковского счета, 
а равно в отношении электронных 
денежных средств, является то, что 
общественно опасные действия мо-
гут совершаться в одном месте, а 
вредоносные последствия наступать 
в другом, часто находящемся на зна-
чительном расстоянии. В связи с 
этим, в соответствии с п. 19 Поста-
новления Пленума Верховного Суда 
Российской Федерации от 
15.12.2022 г. № 374, под местом со-
вершения такого преступления сле-
дует понимать место, где было со-
вершено общественно опасное дея-
ние – дана команда на производство 
перечисления денежных средств со 
счета потерпевшего, т. е. где преступ-
ник воспользовался информационно-
телекоммуникационным оборудова-
нием с установленным приложением 
«мобильный банк» или расплатился 
чужой банковской картой (где нахо-
дился банковский терминал) и т. п. 

Применительно к данному виду 
преступлений можно также говорить 
о месте получения преступником 
возможности доступа к счету потер-
певшего (завладение банковской 

                                                           
4 О некоторых вопросах судебной 

практики по уголовным делам о 
преступлениях в сфере компьютерной 
информации, а также иных преступлениях, 
совершенных с использованием 
электронных или информационно-
телекоммуникационных сетей, включая сеть 
«Интернет» : Постановление Пленума 
Верховного Суда Российской Федерации от 
15.12.2022 г. № 37 // КонсультантПлюс : 
сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_434573/ (дата обращения: 10.10.2024). 

картой, получение информации о па-
ролях и т. д.), которое можно рас-
сматривать как место приготовления 
к преступлению. 

Местом наступления обществен-
но опасных последствий будет вы-
ступать физическое местонахожде-
ние сервера кредитно-финансовой 
организации, на котором хранится 
информация о счетах клиентов. 

К иным факторам, определяю-
щим обстановку преступления, мож-
но отнести наличие средств ви-
деофиксации лица, производящего 
банковские операции, его аутенти-
фикацию и др. 

Важнейшим и определяющим 
элементом, характеризующим любое 
преступление, в том числе и кражу с 
банковского счета (в отношении 
электронных денежных средств), яв-
ляется совокупность данных о спосо-
бе его совершения. Способы совер-
шения рассматриваемого вида краж, 
как и прочих преступлений с исполь-
зованием информационно-
телекоммуникационных технологий, 
отличаются большим разнообразием. 
Например, А. Т. Анешева называет 
следующие типичные способы со-
вершения таких краж [3, с. 10–11]: 

 получение доступа к мобиль-
ному телефону потерпевшего с под-
ключенной услугой «мобильный 
банк», перечисление денежных 
средств на свой счет и последующее 
их обналичивание; 

 хищение платежной карты, па-
роль доступа к которой заранее изве-
стен преступнику, и дальнейшее об-
наличивание денежных средств через 
банкомат; 

 доступ к платежной карте, 
подключение ее к своему мобильно-
му приложению и перевод денежных 
средств на свой банковский счет; 

 оплата товаров в магазинах с 
помощью найденной платежной  
карты. 
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Отмечая, что все перечисленные 
способы достаточно активно исполь-
зуются преступниками, считаем не-
обходимым сделать уточнение. Ана-
лиз следственно-судебной практики 
и научной литературы по теме иссле-
дования позволяет выделить три ос-
новные группы способов совершения 
краж с банковского счета, а равно в 
отношении электронных денежных 
средств: 

1) кражи, совершенные с исполь-
зованием платежных карт; 

2) кражи, совершенные с исполь-
зованием информационно-
телекоммуникационных сетей для 
доступа к банковским счетам через 
«личный кабинет» (приложение «мо-
бильный банк»); 

3) несанкционированный до-
ступ к банковскому счету в обход 
штатных средств с последующим пе-
речислением денежных средств. 

Кражи первой и второй группы 
могут совершаться «случайными» 
(«ситуативными») преступниками. 
Так, например, происходит, когда ли-
цо находит потерянную платежную 
карту (первая группа способов). Вме-
сто того, чтобы предпринять дей-
ствия по возврату находки законному 
владельцу (сдать платежную карту в 
отделение банка), с банковской кар-
ты производится безналичная оплата 
приобретенных товаровы и оказан-
ных услуг. При этом само лицо не все-
гда осознает, что совершает кражу, 
поскольку на бытовом уровне такая 
находка воспринимается аналогично 
находке «обезличенных» денег, кото-
рые безнаказанно можно потратить 
на личные нужды. Такие действия 
нередко совершают несовершенно-
летние, еще не достигшие возраста 
уголовной ответственности (по 
ст. 158 УК РФ – 14 лет). Однако такая 
«находка» действует, пока законный 
владелец счета не заблокировал кар-
ту. Кроме того, на оплату без ввода 

пароля (пин-кода) обычно устанав-
ливается лимит до 1000 руб., реже – 
несколько больше. Поэтому действия 
нашедшего по скорейшему использо-
ванию содержащихся на счете де-
нежных средств свидетельствуют о 
наличии противоправного умысла. 

Аналогичная ситуация имеет ме-
сто, когда лицо находит незаблоки-
рованный сотовый телефон с под-
ключенной услугой «мобильный 
банк» либо приобретает сим-карту с 
ранее уже использовавшимся або-
нентским номером, прежний владе-
лец которого не аннулировал при-
вязку к банковскому счету (вторая 
группа способов). Однако преступник 
уже целенаправленно входит в «лич-
ный кабинет» потерпевшего и произ-
водит перевод денежных средств на 
свой счет. Очевидно, что подобные 
способы не требуют от лица каких-
либо специальных знаний и навыков 
(в т. ч. «криминальных»). 

Схожие способы совершения 
кражи с банковского счета связаны с 
предшествующим хищением имуще-
ства. Например, преступник похища-
ет сумочку, в которой обнаруживает 
банковскую карту или устройство 
мобильной связи с абонентским но-
мером, привязанным к банковскому 
счету. Дальнейшее поведение пре-
ступника будет аналогично рассмот-
ренным выше способам, но он уже 
изначально преступным способом за-
владел указанными предметами.  

Еще один реализуемый способ, 
относящийся к первой группе, – не-
правомерное завладение (хищение) 
банковской карты, пин-код к которой 
уже известен. Например, злоумыш-
ленник может подсмотреть его, когда 
потерпевший производит операции у 
банкомата. Знание пароля позволяет 
похитить все содержащиеся на счете 
денежные средства. К первой группе 
способов относятся также все спосо-
бы, связанные с использованием 
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поддельных платежных карт. При 
этом имеет место совокупность пре-
ступлений, поскольку само изготов-
ление таких карт уже образует состав 
преступления, предусмотренного 
ст. 187 УК РФ. 

Способы второй группы не огра-
ничиваются завладением информа-
ционно-телекоммуникационным 
устройством с доступом к банковско-
му счету. Для кражи с банковского 
счета достаточно получить информа-
цию, позволяющую произвести его 
перепривязку к мобильному номеру 
преступника, и в дальнейшем распо-
ряжаться им как своим. Для этих це-
лей могут использоваться «фишинго-
вые сайты», «троянские программы» 
[4] и другое вредоносное программ-
ное обеспечение. Особую группу со-
ставляет так называемое «телефон-
ное мошенничество» [5]. Если потер-
певший не переводит денежные 
средства, а лишь предоставляет ин-
формацию, позволяющую получить 
доступ к его банковскому счету, то 
хищение квалифицируется как кража. 

Третья группа способов реализу-
ется значительно реже. Она характе-
ризуется явно выраженной направ-
ленностью умысла на совершение 
кражи. В основном такие преступле-
ния совершаются «внутренними» 
нарушителями. Это могут быть ра-
ботники кредитно-финансовой орга-
низации, имеющие доступ к банков-
ским счетам клиентов и производя-
щие несанкционированные транзак-
ции с последующим их сокрытием. 
Чаще кражи совершаются работни-
ками организаций – клиентов банка, 
перечисляющими денежные средства 
вопреки интересам своей организа-
ции. Следует отметить, что такие 
действия следует квалифицировать 
как кражу только в случае отсутствия 
материальной ответственности ра-
ботника за распоряжение денежными 
средствами на счете. В противном 

случае речь идет о присвоении или 
растрате (ст. 165 УК РФ). 

Несанкционированный доступ к 
банковскому счету в обход штатных 
средств защиты может осуществ-
ляться и «внешними» нарушителями. 
Поскольку для этого необходимо 
преодолеть многоконтурную систему 
защиты информации банка (найти в 
ней «брешь»), речь идет о высоко-
квалифицированных специалистах, 
обладающих знаниями как в области 
технологий банковской информаци-
онной безопасности, так и организа-
ции самой банковской системы. Оче-
видно, что такие случаи носят еди-
ничный характер. В качестве примера 
можно привести ставшее уже хресто-
матийным дело Владимира Левина 
[6; 7], действия которого в настоящее 
время следовало бы квалифициро-
вать именно по п. «г» ч. 3 ст. 158 
УК РФ. 

Кражи с банковского счета, со-
вершенные «случайными» («ситуа-
тивными») преступниками, в боль-
шинстве своем не предполагают спе-
циальных действий, направленных 
на сокрытие преступления и его сле-
дов. Заранее подготавливаемые кра-
жи, как правило, совершаются благо-
даря возможности информационно-
телекоммуникационных сетей для 
анонимизации. Так, денежные сред-
ства перечисляются на специально 
открытые на подставных лиц счета с 
последующим переводом в электрон-
ные кошельки и уходом в «теневой 
сектор» [8]. 

Важным элементом криминали-
стической характеристики преступ-
ления, без понимания которого не-
возможно грамотное производство 
расследования, является механизм 
следообразования. В настоящее вре-
мя кражи, совершенные с банковско-
го счета, а равно в отношении  
электронных денежных средств,  
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характеризуются следующей следо-
вой картиной [9, с. 36–37; 10, с. 213]: 

 следы на средствах ИТ-техники 
и оборудования, с помощью которых 
лицо совершало преступление (следы 
на орудии преступления). Это ис-
пользовавшееся для неправомерного 
доступа программное обеспечение, 
протоколы подключения к информа-
ционно-телекоммуникационным се-
тям, сохраненные коды доступа, тек-
сты программ, скопированная у по-
страдавшей стороны информация и 
т. п. Такие следы могут остаться в 
операционной системе, в аппаратно-
программной конфигурации, на элек-
тронных носителях; 

 следы на «транзитных» (теле-
коммуникационных) носителях ин-
формации, посредством которых ли-
цо осуществляло связь с охраняемы-
ми законом информационными ре-
сурсами: документированная инфор-
мация о трафике через оператора те-
лематических услуг, размещенная в 
сети информация, электронная пере-
писка и т. д.; 

 следы в подвергшейся вредо-
носному воздействию информацион-
но-телекоммуникационной системе 
кредитно-финансовой организации, в 
т. ч. на электронных носителях (сле-
ды на предмете преступления): ре-
зультаты уничтожения, блокирова-
ния, модификации, копирования 
компьютерной информации, нейтра-
лизации средств защиты компьютер-
ной информации; протоколы соеди-
нений абонентов и др. Их местона-
хождение сходно со следами в ИТ-
системе нарушителя (следами на 
орудии преступления); 

 следы на ином ИТ-
оборудовании, непосредственно не 
участвовавшем в совершении пре-
ступления, но содержащем имеющие 
значение для уголовного дела сведе-
ния, – криминалистически значимая 
информация в компьютерах,  

органайзерах, мобильных телефонах, 
цифровых фотоаппаратах, видеока-
мерах и диктофонах, смарт-картах 
и т. д.; 

 документы, изготовленные с 
использованием средств компьютер-
ной техники; 

 документы (в т. ч. поддельные 
банковские карты), предназначенные 
для обработки в автоматизирован-
ных информационных системах, и 
иные документы, отражающие пре-
ступную деятельность; 

 традиционные следы (рук, 
обуви, орудий, инструментов и т. д.); 

 идеальные следы – сведения о 
преступлении и об относящихся к 
нему обстоятельствах, сохранившие-
ся в памяти участников преступления 
(преступников, потерпевших) и оче-
видцев (продавцов, кассиров, работ-
ников кредитно-финансовых органи-
заций и др.), а также иных лиц. 

К обстоятельствам, способству-
ющим совершению кражи с банков-
ского счета (в отношении электрон-
ных денежных средств), относятся 
следующие: 

1) несовершенство средств защи-
ты информации или полное их отсут-
ствие; 

2) нарушение правил работы с 
охраняемой законом информацией, 
пренебрежение правилами защиты 
информации, отсутствие контроля 
над хранением банковских карт и ма-
териальных носителей, содержащих 
информацию о банковских счетах и 
паролях доступа к ним; 

3) использование средств компь-
ютерной и информационно-
телекоммуникационной техники для 
обработки посторонней информации, 
в т. ч. в личных целях; 

4) неблагоприятный психологи-
ческий климат в коллективе,  
конфликты между сотрудниками,  
неудовлетворенность отдельных  



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

202 

работников своими руководителями 
или условиями труда. 

Нередко данные факторы опре-
деляются деятельностью пострадав-
шей стороны. 

Выводы и заключение 
Криминалистическая характери-

стика преступления является важной 
составляющей криминалистической 
методики расследования, выступая 
не только источником сведений о 
преступлении, но и основой для вы-
движения следственных версий, осо-
бенно на первоначальном этапе, а 
также конкретизируя предмет дока-
зывания. 

Анализируя элементы кримина-
листической характеристики кражи, 
совершенной с банковского счета, а 
равно в отношении электронных де-
нежных средств, можно сделать вы-
вод о значительном разнообразии 

способов ее совершения. Проведен-
ные исследования позволяют объ-
единить их в три группы в зависимо-
сти от способа доступа к банковскому 
счету, с которого совершается кража: 
с использованием платежной карты, 
через «личный кабинет» и непосред-
ственно к информации на сервере 
кредитно-финансовой организации. 
Способ совершения определяет место 
и время преступления, детерминиру-
ет следообразование. В свою очередь, 
выбор способа определяется пре-
ступником исходя из его личностных 
качеств и с учетом складывающихся 
обстоятельств, способствующих и 
препятствующих преступлению, – та-
ким образом проявляется взаимо-
связь элементов криминалистиче-

ской характеристики. 
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Аннотация. В статье рассматривается проблема недостаточной 
изученности оценочных категорий в уголовном процессе, анализируется 
актуальность формирования подходов к их пониманию и критериям применения 
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законодателем нормы уголовно-процессуального права с включением в нее 
оценочных категорий обусловлено рядом факторов, которые анализируются в 
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дефиницию оценочных категорий в уголовном процессе, а также отметить 
направления совершенствования уголовно-процессуального законодательства и 
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for their lawful application remains unsettled, and the postulates enshrined in the 
principles of criminal procedure are currently unable to fully ensure the proper 
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Введение 
Оценочные категории свой-

ственны законодательству любой от-
расли права. В уголовном процессе 
они также применяются, несмотря на 
преобладание в нем императивного 
метода регулирования общественных 
отношений. Они тесно связаны с 
усмотрением, поскольку реализовать 
содержание нормы права, включаю-
щую оценочную категорию, невоз-
можно без субъективной оценки 
участником уголовного судопроиз-
водства сложившейся ситуации и 
объема реализуемых им прав и обя-
занностей. Недостаточная изучен-
ность природы оценочных категорий 
негативно сказывается на достиже-
нии назначения уголовного судопро-
изводства и соблюдении его принци-
пов, а значит, может повлечь суще-
ственное нарушение прав и свобод 
граждан, которые оказались вовле-
чены в уголовный процесс в качестве 
кого-либо из его участников и имеют 
собственный интерес. 

Основная часть 
Категории, носящие оценочный 

характер, подразумевают, что при 
применении содержащей их нормы 
участник уголовного судопроизвод-

ства будет самостоятельно направ-
лять смысл нормы в соответствии с 
требующей разрешения ситуацией. 
Такие элементы правовой нормы 
именуют оценочными понятиями, 
оценочными выражениями, оценоч-
ными категориями, оценочными 
признаками, понятиями оценочного 
характера и т. п. Однако в рамках 
данной статьи будет затронута не 
столько дискуссия относительно их 
наиболее верного именования, 
сколько их природа, но представля-
ется, что самым емким является вы-
ражение «оценочные категории». Го-
воря об оценочных категориях как 
частях правовой нормы, прежде всего 
стоит обратиться к дефиниции этих 
слов. Так, в толковом словаре С. И. 
Ожегова понятия «оценка» и «оце-
нить» означают:  

1. Определить цену кого-чего-н.;  
2. Установить качество кого-чего-

н., степень, уровень чего-н.;  
3. Высказать мнение, суждение о 

ценности или значении кого-чего-н. 
[1, с. 735].  

«Категория» означает:  
1. В философии: общее понятие, 

отражающее наиболее существенные 
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связи и отношения реальной дей-
ствительности и познания;  

2. Крупный, обычно строго не 
очерченный класс в его сравнении с 
другими такими же классами  
[1, с. 414].  

Раскрывая подходы исследовате-
лей к пониманию оценочных катего-
рий, следует указать, что: 

1) под ними понимают те, кото-
рые не конкретизированы законода-
телем и уточняются в процессе при-
менения закона [2, с. 63; 3, с. 13];  

2) они представляют собой прие-
мы юридической техники, с помощью 
которых описывают схожие обстоя-
тельства различных ситуаций отно-
сительно определенным способом  
[4, с. 28]; 

3) другие авторы полагают, что 
их нельзя соотнести с правовыми 
нормами или сопоставить с таковыми 
[5, с. 63];  

4) наиболее обобщенное понятие 
дается Т. В. Кашаниной, которая 
называла оценочным понятием вы-
раженное в нормах права положение 
(предписание), в котором закрепля-
ются наиболее общие признаки, 
свойства, качества, связи и отноше-
ния разнообразных предметов, явле-
ний, действий, процессов, детально 
не разъясняемое законодателем, с 
тем чтобы оно конкретизировалось 
путем оценки в процессе применения 
права и позволяло осуществлять в 
пределах зафиксированной в нем 
общности индивидуальную поднор-
мативную регламентацию обще-
ственных отношений [6, с. 28]. 

Для деятельности органов пред-
варительного расследования вполне 
уместно будет сказать, что они могут 
применять нормы, содержащие оце-
ночные категории, с учетом след-
ственной ситуации. Данный исполь-
зуемый в криминалистике термин в 
том числе характеризует ту совокуп-
ность обстоятельств, в рамках кото-

рой может быть принято решение, 
основанное на оценке нормы уголов-
но-процессуального права. Неслучай-
но Л. Я. Драпкин обращал внимание 
на связь следственной ситуации с 
процессом принятия решений [7, 
с. 29]. Однако уголовно-
процессуальная деятельность не 
ограничивается досудебным произ-
водством, поэтому в понятии оце-
ночных категорий уголовного про-
цесса целесообразно указывать, что 
возникает правоприменительная си-
туация в целом.   

Если проанализировать являю-
щиеся частью уголовно-
процессуальных норм оценочные ка-
тегории, то можно сделать вывод, что 
их достаточно много, и сказать обо 
всех в рамках статьи будет невоз-
можно, поскольку каждую их них 
можно раскрывать персонально. Од-
нако следует указать лексические 
обороты, с помощью которых форми-
руется оценочная категория, напри-
мер «необходимость», «возмож-
ность/невозможность», «уважитель-
ная причина», «исключительный слу-
чай», «незамедлительно», «особая 
сложность», «достаточность» и дру-
гие [4, с. 28].  

Не менее значимо и то, что сущ-
ность оценочных категорий заключа-
ется не только в применении терми-
нов оценочного характера, но и в том, 
что даже при наличии в норме доста-
точно ясных понятий, ее содержание 
указывает на необходимость произ-
водства оценки какой-то ситуации. 

В целом оценочные категории в 
уголовном процессе представляют 
собой понятия и конструкции, явля-
ющиеся частью уголовно-
процессуальной нормы, благодаря 
которым норма приобретает относи-
тельно определенный характер и для 
применения которой участнику уго-
ловного судопроизводства необхо-
димо оценивать складывающуюся 
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правоприменительную ситуацию с 
целью достижения назначения уго-
ловного судопроизводства. 

Особого внимания заслуживает 
вопрос критериев законного приме-
нения оценочных категорий в уго-
ловном процессе. Говоря о средствах 
достижения цели, нельзя не сказать о 
самой цели. Так, согласно ст. 6 Уго-
ловно-процессуального кодекса Рос-
сийской Федерации1, назначением 
уголовного судопроизводства явля-
ется защита прав и законных интере-
сов лиц и организаций, потерпевших 
от преступлений; защита личности от 
незаконного и необоснованного об-
винения, осуждения, ограничения ее 
прав и свобод. Кроме того, в статье 
указано, что в равной степени назна-
чению отвечают и уголовное пресле-
дование, и применение к виновным 
справедливого наказания, и отказ от 
уголовного преследования невинов-
ных, освобождение их от наказания, 
реабилитация каждого, кто необос-
нованно подвергся уголовному пре-
следованию.  

В первую очередь критерием бу-
дет выступать соблюдение принци-
пов уголовного судопроизводства, и 
особенно принципа законности, 
устанавливающего требования к ре-
шениям властных участников уго-
ловного процесса. О. А. Киселев выде-
ляет такие критерии законного при-
менения оценочных категорий как 
соответствие такого применения 
компетенции и правосубъектности 
должностного лица, соблюдение 
установленного нормативного по-
рядка их применения [8, с. 17]. 

                                                           
1 Уголовно-процессуальный кодекс Рос-

сийской Федерации : УПК : принят Гос. Думой 
22 ноября 2001 года : одобрен Советом Фе-
дерации 5 декабря 2001 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_34481/ (дата обращения: 20.06.2024). 

Однако особенно важно акценти-
ровать внимание на обстоятельствах, 
на основании которых создается впе-
чатление, что оценочные категории 
следует упразднить. Обеспокоен-
ность недостаточной или некаче-
ственной работой властных участни-
ков уголовного судопроизводства 
прослеживается в активном обжало-
вании их действий в суды общей 
юрисдикции (согласно данным ста-
тистики, ежегодно подается более 
двух миллионов жалоб), в 2023 году 
эта цифра приблизилась к трем мил-
лионам (диаграмма 1), из них более 
ста тысяч – это жалобы на действия 
(бездействие) должностных лиц, 
осуществляющих предварительное 
расследование (диаграмма 2)2.  
Также порядка 5500 обращений (за 
10-летний период) были направлены 
в Конституционный Суд Российской 
Федерации3. Однако даже представ-
ленные данные не отражают полной 
картины, поскольку в соответствии с 
главой 16 УПК РФ обжалование мо-
жет производиться и в адрес проку-
рора, а также руководителя след-
ственного органа. 

 
 

                                                           
2 Сводные статистические сведения о 

деятельности федеральных судов общей 
юрисдикции и мировых судей // Судебный 
департамент при Верховном Суде Российской 
Федерации : офиц. сайт. URL: 
http://www.cdep.ru/ (дата обращения: 
15.06.2024). 

3 Часто обжалуемые статьи кодексов // 
Конституционный Суд Российской 
Федерации : офиц. сайт. URL: 
https://ksrf.ru/ru/Decision/Pages/CommonCo
mplaintA.aspx/ (дата обращения: 15.06.2024). 
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Диаграмма 1. Количество обращений в суды общей юрисдикции

                         
Диаграмма 2. Количество жалоб на действия должностных лиц, 

осуществляющих предварительное расследование

С одной стороны, при большом 
количестве жалоб (даже без учета 
обоснованности их содержания) ис-
пользование оценочных категорий 
может негативно сказаться на уровне 
защищенности прав граждан. С дру-
гой стороны, именно применение 
оценочных категорий законодателем, 
как справедливо указывают некото-
рые авторы, является важным сред-
ством нивелирования случаев зло-
употребления правом, поскольку ис-
пользование в недостаточно урегу-
лированных или неурегулированных 
законодательством вопросах оценоч-
ных категорий позволяет устанавли-
вать допустимый объем и характер 
действий для участника уголовного 
судопроизводства в качестве импера-
тива, но оставляет на его усмотрение 

направленность нормы в зависимо-
сти от конкретной правовой ситуа-
ции. Например, Т. В. Кашанина зани-
мала такую позицию и верно указы-
вала на то, что правоприменяющий 
субъект не обязан перечислять всю 
массу замещаемых им понятий, одна-
ко может применить норму для кон-
кретного случая, охватываемого со-
держанием данного оценочного по-
нятия [6, с. 27]. В таком случае право-
применитель сможет обеспечить 
права и законные интересы участни-
ка уголовного судопроизводства, 
подкрепляя свои действия правовы-
ми нормами.

В первую очередь следует отме-
тить, что важным стержнем любой 
деятельности, в которой задейство-
ван человек, является его мотивация. 
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Личность оказывает большое влия-
ние на разрешение уголовно-
правового конфликта, так как изме-
нение положения человека в обще-
стве, его взаимных прав и обязанно-
стей с государством, развитие обще-
правового принципа гуманизма 
определяют характер уголовного су-
допроизводства, его назначение и 
принципы. В связи с этим следует со-
гласиться с мнением И. П. Поповой о 
том, что повышение мотивации 
участников уголовного судопроиз-
водства, по сути, является поиском 
успешных средств оптимизации уго-
ловно-правовой формы в целях ба-
ланса интереса сторон при достиже-
нии назначения уголовного судопро-
изводства [9, с. 96]. А. В. Барабаш вер-
но отметил, что все участники, кото-
рые наделены правами в обеспечение 
их частных интересов, могут пользо-
ваться имеющимися в их распоряже-
нии средствами, что не меньше влия-
ет на движение дела к цели уголовно-
процессуальной деятельности  
[10, с. 50].   

Данная позиция подкрепляется, в 
частности, неопределенностью про-
цессуального статуса следователя. Он 
прежде всего является самостоятель-
ным процессуальным лицом, которое 
осуществляет предварительное след-
ствие и направляет ход расследова-
ния, от него зависит и то, в каком 
русле предстанет перед судом обви-
няемое им лицо, и многие другие об-
стоятельства. П. Г. Марфицин выде-
лил такую особенность в работе сле-
дователя, как усмотрение, под кото-
рым предложил понимать необходи-
мое и часто используемое социально-
правовое явление или правоприме-
нительный инструмент, благодаря 
которому появляется возможность 
оптимально совместить юридиче-
скую норму и социальную ситуацию. 
Значение этого явления проявляется 
в возможности предусмотреть и 
учесть необходимые аспекты жизни, 
которые законодателю невозможно 
урегулировать ввиду их многообра-
зия и проявления. Данный инстру-
мент позволяет эффективно приме-
нить уголовно-процессуальный  

закон, избежать чрезмерной форма-
лизации, а также учесть интересы 
участников, вовлеченных в уголов-
ный процесс [11]. 

Выделяя критерии законного 
применения оценочных категорий, 
нельзя не сказать и о принципе оцен-
ки доказательств. Этап доказывания, 
несомненно, является одним из важ-
ных, поскольку на его основе форми-
руется представление о виновности 
или невиновности лица. К тому же 
предъявляемые уголовно-
процессуальным законодательством 
правила оценки доказательств носят 
оценочный характер. Именно поэто-
му наряду с законом суд, прокурор, 
следователь, дознаватель руковод-
ствуются совестью, представления о 
которой у безнравственного человека 
могут быть достаточно искаженны-
ми, что вряд ли будет способствовать 
справедливому судебному разбира-
тельству. Это позволяет сделать вы-
вод, что должностные лица как 
участники уголовного судопроизвод-
ства в своей профессиональной дея-
тельности должны наряду с образо-
ванием иметь должное воспитание, 
мировоззрение, убеждения, правовую 
культуру, в основе которой лежит 
уважение к людям и закону, беспри-
страстность, должное представление 
о нормах морали. 

В указанном аспекте корректи-
ровки требует и принцип законности 
в части, касающейся описания требо-
ваний к решениям суда, прокурора, 
следователя, органа дознания, 
начальника органа дознания, 
начальника подразделения дознания, 
дознавателя. Представляется, ука-
занные решения также должны быть 
справедливыми, что позволит повы-
сить качество решений властных 
участников уголовного судопроиз-
водства, в первую очередь тех, кото-
рые принимались на основе относи-
тельно определенных норм, содер-
жащих оценочные категории. 

В рамках затронутой темы хоте-
лось бы обратиться и к проблемам 
внедрения в уголовный процесс  
технологий искусственного интел-
лекта (ИИ). Как известно, сегодня 
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в некоторых странах достаточно эф-
фективно применяются его возмож-
ности в целях аналитики и прогнози-
рования судебных решений. Кроме 
того, цифровизация позволяет осу-
ществлять досудебное производство 
в электронном формате. Между тем, 
представляется важным высказаться 
о том, что участие искусственного 
интеллекта в принятии решений, ко-
торые зачастую основываются на со-
держащих оценочные категории 
нормах, недопустимо. Безусловно, ИИ 
может использоваться для помощи и 
ускорения отдельных процедур, для 
обработки информации, для работы с 
участниками уголовного процесса и в 
других целях, не связанных с приня-
тием решений – особенно итоговых, в 
которых предрешается судьба чело-
века. Поскольку нравственное содер-
жание процесса принятия решений 
состоит в том, что должностное лицо 
руководствуется и совестью, и целя-
ми этой деятельности, которая долж-
на отвечать требованиям справедли-
вости, видится невозможным реали-
зация данных требований искус-
ственным интеллектом, который не 
наделен присущими человеку свой-
ствами. Председатель Конституцион-
ного Суда Российской Федерации 
справедливо отметил, что «мысль» 
искусственного интеллекта совсем не 
схожа с работой нейронов человече-
ского мозга: «это кардинально иная 
среда, с совершенно другим предна-
значением и приоритетами, которые 
для алгоритмов заменяют то, чем для 
человека являются ценности»1. Одна-
ко, безусловно, позитивный опыт ис-
пользования искусственного интел-
лекта заслуживает внимания и явля-
ется перспективным для изучения и 
применения в уголовном судопроиз-
водстве. 

 
                                                           

1 Зорькин, В. Д. Право и вызовы 
искусственного интеллекта // XIII 
Петербургский международный 
юридический форум : сайт. URL: 
https://legalforum.info/programme/business-
programme/5382/ (дата обращения: 
15.06.2024). 

Выводы и заключение 
Приведенные положения свиде-

тельствуют о том, что исследования, 
посвященные оценочным категори-
ям, не охватывают в полной мере во-
просы их понимания и применения в 
уголовно-процессуальном праве. Для 
уголовного судопроизводства харак-
терны свои особенности, которые от-
ражаются и в сущности оценочных 
категорий уголовного процесса, и в 
критериях их законного использова-
ния. Так, в качестве критериев могут 
выступать следующие:  

 необходимость следования 
принципам уголовного судопроиз-
водства при применении оценочных 
категорий в уголовном процессе;  

 применение их лицом, в ком-
петенцию которого входит принятие 
решений, основывающихся на нормах 
права, содержащих оценочные кате-
гории;  

 ориентирование при принятии 
решения на отражаемые в назначе-
нии уголовного судопроизводства 
положения;  

 необходимость руководство-
ваться при реализации оценочных 
категорий законом, а также нрав-
ственными основами (совестью, 
справедливостью, добросовестно-
стью).  

В результате исследования также 
можем сделать закономерный вывод 
о том, что при принятии решений на 
основе норм, содержащих оценочные 
категории, недопустимо использо-
вать технологии искусственного ин-
теллекта. В целом, следует отметить, 
что если участник уголовного судо-
производства полагается на закон 
наряду с нравственными положения-
ми, то это служит ключевым призна-
ком эффективности реализации ими 
своих прав и обязанностей, а также 
интересов, будь это властный  
участник или гражданин, вовлечен-
ный в уголовно-процессуальные от-
ношения в связи с совершенным пре-
ступлением. 
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Введение 
Как показывает следственная 

практика и анализ статистических 
данных по зарегистрированным пре-
ступлениям, количество преступных 
деяний не сокращается, а способы 
преступлений становятся более 
сложными, что влияет на работу пра-
воохранительных органов по рас-
крытию и расследованию преступле-
ний. Так, в 2023 году в России оста-
лось 911,4 тыс. нераскрытых пре-
ступлений, что на 0,8 % превышает 
аналогичный показатель предыду-
щего года. Из этого числа на тяжкие и 
особо тяжелые преступления прихо-
дится 32,8 %, тогда как в 2022 году 
этот показатель составлял 30,0 %. 
Хотя количество нераскрытых 
убии ств и покушении  на убии ство в 
2023 году уменьшилось на 4,5 % по 
сравнению с 2022 годом, осталось не-
раскрытыми 336 фактов умышленно-
го причинения тяжкого вреда здоро-
вью, 347,4 тыс. краж, 3,5 тыс. грабе-
жеи , 145 разбои ных нападении , и 
889,1 тыс. преступлений остались не-
раскрытыми1. 

Одним из способов, применяемых 
для противодействия расследованию 
преступлений, является инсценировка, 
которая может затруднить установле-
ние реального события, а значит, и 
лиц, причастных к данному деянию. 
Соответственно, значительное количе-
ство преступлений, замаскированных 
инсценировками, остаются нераскры-
тыми. В определенной степени, как 
верно указал В. И. Фадеев, это обу-
словлено недостаточной обеспечен-
ностью следователей рекомендация-
ми по разоблачению инсценировок 
криминально значимых деяний  
[1, с. 3]. 

                                                           
1 Состояние преступности в России за 

2023 год : сборник / МВД РФ ФКУ «Главный 
информационно-аналитический центр». М., 
2023. С. 5. 

Соответственно, расследования 
отдельных видов преступлений, так 
же как выявление и расследование 
криминальных инсценировок, требу-
ет выработки криминалистических 
рекомендаций. 

Основная часть 
Расследование преступлений, где 

использовалась инсценировка, пред-
ставляет особую трудность, поскольку 
лица «скрывают действительные цели 
и мотивы посредством определенных 
действий для направления расследо-
вания по ложному пути» [2, с. 4]. По-
этому для распознавания инсцениров-
ки от лица, в производстве которого 
находятся материалы проверки или 
уголовное дело, требуется знание ме-
тодики выявления и преодоления по-
добных приемов противодействия.  

Инсценировка как способ проти-
водействия рассматривался такими 
криминалистами, как Р. С. Белкин, 
Г. Гросс, B. C. Бурданова (1966), А. Г. 
Бронников, Д. П. Рассейкин, С. И. Мед-
ведев (1973), В. В. Дементьев, Г. Н. Му-
дьюгин (1973), В. А. Овечкин (1975), 
Е. В. Баранов (1977), Ю. Г. Торбин, И. Я. 
Моисеенко, И. Н. Якимов, В. И. Фадеев, 
Г. Г. Зуйков (1970), В. А. Образцов и 
другими. Работы указанных ученых, 
безусловно, оказали значительное 
влияние на исследование инсцени-
ровки. 

В юридической литературе суще-
ствуют различные точки зрения  
на определение понятия «инсцени-
ровка».  

Однако, как верно отмечал В. В. 
Дементьев, «работ, посвященных ком-
плексному исследованию проблем ин-
сценировки, крайне мало, а в имею-
щейся специальной литературе в луч-
шем случае инсценировка упоминает-
ся фрагментарно и только примени-
тельно к отдельным видам преступле-
ний. В науке до настоящего времени 
нет единого мнения относительно об-
щего понятия «инсценировка преступ-
ления»; разработка концептуальных 
основ данного института далеко  
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не завершена, что негативно отража-
ется на практике борьбы 
с преступностью» [3, с. 4].  

На наш взгляд, данное высказыва-
ние остается актуальным и в настоя-
щее время. Более подробное изучение 
инсценировок показывает, что нали-
чие криминалистических рекоменда-
ций не исключает, а, скорее, предпола-
гает необходимость научно-
исследовательской работы по созда-
нию методик выявления и преодоле-
ния инсценировок, в том числе при 
расследовании отдельных видов пре-
ступлений. 

Одно из первых определений ин-
сценировки дал В. И. Попов, понимая 
под ней «искусственное создание 
преступником такой обстановки, ко-
торая может ввести в заблуждение 
следствие и направить его по ложно-
му пути» [4, с. 158].  

Позднее определения инсцени-
ровки были предложены Р. С. Белки-
ным, А. Р. Ратиновым, А. Н. Василье-
вым, П. Я. Корнеенковым и другими 
авторами. 

А. Р. Ратинов сформулировал 
определение инсценировки преступ-
ления как «не просто уничтожение 
преступником следов или воспрепят-
ствование их появлению, а создание 
ложной обстановки места происше-
ствия» [5; 6]. 

Исследуя проблемы инсцениров-
ки в рамках методики убийств, Г. Н. 
Мудьюгин охарактеризовал данный 
прием как создание преступником 
ряда искусственных доказательств, в 
своей совокупности образующих об-
становку, характерную для опреде-
ленного события [7, с. 4].  

В. А. Овечкин, рассматривая дан-
ный способ противодействия, указал, 
что инсценировка – это обстановка 
места определенного события, со-
зданная искусственным путем, кото-
рая может сочетаться с соответ-
ственным притворным поведением и 
сообщением ложных сведений лицом, 
создавшим эту обстановку, с целью 
вызвать у следователя и других лиц 
ошибочное объяснение происшедше-

го события и таким образом скрыть 
истину [8, с. 8, 9; 9, с. 24–26]. Р. С. Бел-
кин считает, что понятие инсцени-
ровки имеет важные конструктивные 
положения, указав, что в основе дан-
ного способа всегда лежит искус-
ственное создание материальных 
следов события, а исполнитель мо-
жет дополнить свои действия после-
дующим поведением и ложными со-
общениями [10, с. 771].  

По мнению А. Н. Васильева, ин-
сценировка – это искусственное со-
здание определенной обстановки в 
целях сокрытия истинного события 
[11, с. 304]. Подобного мнения отно-
сительно сущности инсценировки 
придерживается многие криминали-
сты [напр., 12, с. 594; 13, с. 251; 14, 
с. 15; 15, с. 194].  

Е. В. Баранов, рассматривая сущ-
ность инсценировок при расследова-
нии преступлений, пришел к выводу, 
что инсценировка является умышлен-
ной деятельность, которую осуществ-
ляет правонарушитель. Целью инсце-
нировки является сокрытие преступ-
ления или иного некриминального со-
бытия. Для достижения этой цели из-
меняется обстановка на месте проис-
шествия или в другом месте. Эти изме-
нения направлены на создание пред-
ставления о подлинности инсценируе-
мого события, результатом которого 
должна стать маскировка истинного 
события для направления следствия по 
ложному пути [16; 17, с. 10–11]. Одна-
ко данное определение Р. С. Белкин 
подверг критике, указав, что оно стра-
дало скрытой тавтологией. Сокрытие 
преступления не может не быть «со-
знательной, умышленной деятельно-
стью», поэтому это предложение как 
дублирующее характеристику одной 
из сторон сокрытия в определении яв-
ляется лишним. Ничего не добавляет к 
существу определения и его окончание, 
так как в нем лишь перечисляются 
очевидные цели сокрытия преступле-
ния и такого его способа, как инсцени-
ровка, которые ясны из самого его су-
щества [10, с. 771]. 
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На основании анализа понятия 
криминальной инсценировки В. И. Фа-
деев пришел к выводу, что крими-
нальная инсценировка – это искус-
ственное создание субъектом следо-
вой обстановки, которая имитирует 
отображение определенного события 
и адресована лицам и органам, рассле-
дующим данное деяние. Целью такой 
инсценировки является вызов у них 
желаемого представления о расследу-
емом событии и побуждение их к при-
нятию решения, выгодного для субъ-
екта инсценировки [1, с. 27]. 

На основе анализа различных 
определений понятия «инсценировка», 
В. В. Дементьев приходит к заключе-
нию, что данный прием следует рас-
сматривать как результат умышлен-
ного и целенаправленного воздей-
ствия на материальные объекты с це-
лью их изменения и создания искус-
ственной системы, несущей недосто-
верную информацию о характере, сути 
и обстоятельствах произошедшего со-
бытия. Эта система предназначена для 
введения в заблуждение лица, ведуще-
го расследование [3, с. 81]. Позиция 
авторов, которые считают, что в ин-
сценировку входит поведение участ-
ников инсценированного события, 
представляется достаточно убеди-
тельной. Такое поведение или ложные 
сообщения могут служить дополни-
тельными средствами для достижения 
целей, помогая ввести следователя в 
заблуждение относительно реальных 
обстоятельств происшествия [3, с. 77]. 

На целенаправленное изменение 
не только материальных, но и (или) 
идеальных следов с целью введения в 
заблуждение лица, осуществляющего 
расследование, указывают и другие 
авторы [18; 19]. Как верно отмечал 
Ю. Г. Торбин, исходя из определения, 
следует признать, что содержание ин-
сценировки включает в себя комплекс 
мероприятий материального, вер-
бального и поведенческого характера, 
детерминируемых объективными и 
субъективными факторами [20, с. 81]. 

В криминалистической литерату-
ре высказаны различные мнения 

по поводу определения понятия «ин-
сценировки преступления». Мы не мо-
жем не согласиться с мнением Г. С. Ор-
лова [21, с. 88], который указал, что, 
несмотря на некоторое различие фор-
мулировок определений, все авторы 
отмечают создание преступником 
ложной информации и представления 
о событии, которое произошло в дей-
ствительности, искусственное созда-
ние такой обстановки, которая выгод-
на преступнику при сокрытии его ре-
альных действий для достижения 
определенного результата. 

Таким образом, в литературе су-
ществует несколько подходов к поня-
тию инсценировки. Наиболее пра-
вильным и полным, на наш взгляд, 
представляется то определение ин-
сценировки, где данный прием проти-
водействия рассматривается как со-
здание лицом обстановки, не соответ-
ствующей фактически происшедшему 
на этом месте событию, в целях сокры-
тия истинного события. 

Рассматривая инсценировку как 
прием противодействия, необходимо 
уяснить соотношение понятий «про-
тиводействие расследованию», «со-
крытие преступления» и «инсцени-
ровка». На наш взгляд, В. В. Дементьев 
предложил наглядную схему [3, с. 50] 
соотношения данных понятий, пояс-
нив, что противодействие расследова-
нию – наиболее широкое понятие. Аб-
солютное большинство способов со-
крытия преступления и инсценировок 
является противодействием расследо-
ванию. Однако, как верно отмечают 
ученые, в отдельных случаях сокрытие 
не является противодействием рас-
следованию. Например, если лицо доб-
росовестно заблуждается относитель-
но даваемых показаний, то сокрытие 
преступления имеет место, а противо-
действие отсутствует [3, с. 50]. 

Субъектом инсценировки, как 
правило, является преступник, со-
здающий обстановку, которая не со-
ответствует фактически происшед-
шему событию. В некоторых случаях 
субъектом может быть иное лицо,  
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включая тех, кто связан с преступни-
ком или привлекается к инсцениров-
ке после совершения преступления. 
Чаще всего инсценировку осуществ-
ляет сам преступник. 

Рассматривая инсценировку, 
необходимо указать цели, которые 
преследует лицо при инсценировке. 

Цели инсценировки в большин-
стве случаев связаны с сокрытием 
преступления, то есть созданной об-
становкой делается попытка скрыть 
одно совершенное преступление дру-
гим (как правило более опасное менее 
опасным): например, присвоения или 
растраты, совершенных материально 
ответственными лицами.  

Так, гр. А., являясь материально 
ответственным в отношении вверен-
ных ей денежных средств, получен-
ных от реализации, умышленно, из 
корыстных побуждений, вступила в 
сговор с гр. Б., предложив ему оказать 
ей содействие в хищении путем ин-
сценировки открытого хищения у нее 
денежных средств, предложив за по-
мощь часть похищенного. Для реали-
зации умысла разработали совмест-
ный план по инсценировке хищения 
денежных средств, принадлежащих 
организации, в соответствии с кото-
рым гр. Б должен был прийти в зара-
нее условленное время и место, сыг-
рав для случайных свидетелей роль 
злоумышленника и подтвердив сво-
им присутствием версию о грабителе, 
забрать у гр. А. часть похищенных ею 
денежных средств и покинуть место, 
а гр. А. в свою очередь после его ухода 
вызовет сотрудников полиции, кото-
рым изложит версию о совершенном 
на нее нападении и открытом хище-
нии неизвестным мужчиной денеж-
ных средств, вверенных ей. Действуя 
согласно отведенной преступной ро-
ли в сговоре, имея умысел на оказа-
ние пособничества в присвоении и 
растрате денежных средств, принад-
лежащих организации с целью извле-
чения личной материальной выгоды, 
из корыстных побуждений, гр. Б. ин-
сценировал совершение грабежа в 
отношении гр. А. Гр. А., находясь в 

указном месте в указанный период 
времени, похитила путем присвоения 
вверенные ей денежные средства в 
сумме 62 100 рублей, принадлежащие 
организации. При этом часть денеж-
ных средств в сумме 26 400 рублей 
растратила, передав гр. Б., а остав-
шуюся часть (35 700 рублей) присво-
ила себе. Выполняя свою роль  
в преступном сговоре, гр. А. вызвала 
сотрудников полиции, сообщив им о 
якобы совершенном в отношении нее 
грабеже с применением насилия, в 
результате которого у нее были по-
хищены вверенные ей денежные 
средства в сумме 62 100 рублей2. 

Также необходимо отметить, что 
инсценировки применяются в случа-
ях совершения преступлений против 
личности, в том числе сопряженных с 
убийством. 

Так, между гр. И. и женой про-
изошла ссора, в ходе которой он за-
душил ее куском бельевой веревки. 
Затем гр. И. уложил тело жены в че-
модан, вывез его на такси в лесопо-
садку и закопал. После этого он ре-
шил инсценировать исчезновение 
своей жены, собрал все ее золотые 
украшения, телефон, паспорт и дру-
гие вещи. Все золотые украшения 
жены он разбросал в разные мусор-
ные контейнеры, телефон разбил, 

                                                           
2 Постановление по делу № 1-32/2017 

от 17 марта 2017 г. Североморского 
судебного района (Мурманская область) // 
Судебные и нормативные акты РФ : сайт. 
URL: https://sudact.ru/magistrate/doc/rsGkX6
Ols4R/?magistrate-
txt=инсценировка&magistrate-
case_doc=&magistrate-
lawchunkinfo=&magistrate-
date_from=&magistrate-date_to=&magistrate-
area=&magistrate-court=&magistrate-
judge=&_=1710910551222&snippet_pos=428#s
nippet (дата обращения: 25.07.2024). 
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а паспорт порвал, и также выбросил в 
мусорный контейнер3. 

Также возросло число инсцени-
ровок хищения чужого имущества с 
целью получения страховых выплат 
и инсценировок других преступле-
ний, направленных на получение ма-
териальной выгоды. 

Так, гр. А. с целью хищения де-
нежных средств в крупном размере, 
принадлежащих АО «Тинькофф Стра-
хование», путем обмана относитель-
но наступления страхового случая в 
виде тайного хищения автомобиля, 
договорившись с неустановленным в 
ходе следствия лицом, действуя сов-
местно и согласованно, из корыстных 
побуждений, имитировав (инсцени-
ровав) тайное хищение приобретен-
ного им автомобиля марки «Toyota 
Camry», который он застраховал в АО 
«Тинькофф Страхование» от хищения 
и ущерба, заявил о хищении принад-
лежащего ему автомобиля. По заяв-
лению было возбуждено уголовное 
дело по п. «б» ч. 4 ст. 158 УК РФ, тем 
самым гр. А. совершил ложный донос 
о совершенном преступлении, после 
чего, продолжая реализовывать свой 
совместный корыстный преступный 
умысел, направленный на хищение 
денежных средств АО «Тинькофф 
Страхование», обратился с заявлени-
ем о наступлении страхового случая 
по полису страхования транспортно-
го средства. Таким образом, совмест-
но с неустановленным в ходе след-
ствия лицом гр. А. попытался совер-
шить хищение путем обмана относи-
тельно страхового случая в сумме 
2 630 000 рублей, однако довести 
преступный умысел до конца не смог, 

                                                           
3 Апелляционное определение по делу 

№ 2-07/2019 от 10 сентября 2019 г. Судебной 
коллегии по уголовным делам Верховного 
Суда Российской Федерации // Судебные и 
нормативные акты РФ : сайт. URL:  
https://sudact.ru/vsrf/doc/qHFvnZCjKI1X/?vsr
f-txt=инсценировка+&vsrf-case_doc=&vsrf-
lawchunkinfo=&vsrf-date_from=&vsrf-
date_to=&vsrf-
judge=&_=1710902827192&snippet_pos=1750#
snippet (дата обращения: 25.07.2024). 

так как был установлен факт инсце-
нировки хищения автомобиля, а уго-
ловное дело прекращено в связи с от-
сутствием события преступления4. 

Известно, что инсценировки 
страховых случаев с целью получения 
денежных выплат от компании  
являются серьезной проблемой, и, 
как верно отметил Р. С. Хамидуллин, 
эти инсценировки часто имеют ла-
тентный характер, что делает их 
трудными для выявления, и практи-
чески невозможно установить точное 
количество таких преступлений  
[22, с. 47]. 

Иногда к инсценировкам прибе-
гают для сокрытия действий, не яв-
ляющихся преступными, или для со-
крытия административного право-
нарушения. 

Приведем несколько примеров из 
следственной и судебной практики. 

Так, в целях уклонения от адми-
нистративной ответственности по 
ч. 2 ст. 12.27 КоАП РФ гр. Б. сообщил 
об угоне автомобиля. В ходе провер-
ки было установлено, что в действи-
тельности угона не было, а гр. Б. ин-
сценировал его с целью скрыть свое 
участие в дорожно-транспортном 
происшествии. В данном случае ин-
сценировка применялась с целью со-
крытия некриминального события, 
а именно административного право-
нарушения, однако лицо было  

                                                           
4 Апелляционное постановление № 22-

558/2021 от 20 мая 2021 г. Курского 
областного суда (г. Курск) // Судебные и 
нормативные акты РФ : сайт. URL:   
https://sudact.ru/regular/doc/2lHkFr7cmfgT/?
page=5&regular-court=&regular-
date_from=&regular-case_doc=&regular-
lawchunkinfo=&regular-
workflow_stage=&regular-date_to=&regular-
area=&regular-
txt=инсценировка+&_=1710911989106&regul
ar-judge=&snippet_pos=592#snippet (дата 
обращения: 25.07.2024). 

https://sudact.ru/law/uk-rf/osobennaia-chast/razdel-viii/glava-21/statia-158/
https://sudact.ru/law/koap/razdel-ii/glava-12/statia-12.27/
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привлечено к уголовной ответствен-
ности по ч. 1 ст. 306 УК РФ5.  

Желая уклониться от уплаты 
кредитов и избавиться от долгов пе-
ред банками, в которых брал кредит, 
гр. Н. инсценировал хищение денеж-
ных средств в сумме 1 470 000 руб-
лей6. Целью субъекта инсценировки в 
данной ситуации было создание ви-
димости совершения преступления 
для сокрытия иного события некри-
минального характера. 

Таким образом, инсценировка 
осуществляется в целях создания ви-
димости совершения иного вида пре-
ступления; видимости совершения ка-
кого-либо преступления для сокрытия 
иного события некриминального ха-
рактера, а также видимости соверше-
ния преступления, которого в дей-
ствительности не было. 

Подобного мнения относительно 
целей инсценировки придерживается 
большинство криминалистов, допол-
няя или исключая некоторые цели [3; 
22; 23]. Например, Е. В. Баранов и Ю. Г. 
Торбин инсценировки делят на две 
большие группы: направленные на со-
крытие преступления и направленные 

                                                           
5Апелляционное постановление № 22-

1508/2023 от 29 августа 2023 г. Курганского 
областного суда г. Курган // Судебные и 
нормативные акты РФ : сайт. URL:   
https://sudact.ru/regular/doc/jEc5vxwfXJU4/?r
egular-txt=инсценировка&regular-
case_doc=&regular-lawchunkinfo=&regular-
date_from=&regular-date_to=&regular-
workflow_stage=&regular-area=&regular-
court=&regular-
judge=&_=1710910122592&snippet_pos=842#s
nippet (дата обращения: 25.07.2024). 

6 Апелляционное постановление № 22-
2915/2021 от 22 июля 2021 г. Алтайского 
краевого суда (г. Барнаул) // Судебные и 
нормативные акты РФ : сайт. URL: 
https://sudact.ru/regular/doc/Hrg1PWdwsw6
W/?page=2&regular-court=&regular-
date_from=&regular-case_doc=&regular-
lawchunkinfo=&regular-
workflow_stage=&regular-date_to=&regular-
area=&regular-
txt=инсценировка&_=1710910237978&regular
-judge=&snippet_pos=4082#snippet (дата 
обращения: 25.07.2024). 

на сокрытие некриминального собы-
тия [2, с. 14]. 

В. И. Фадеев отмечает, что в по-
следнее время получили распростра-
нение именно инсценировки пре-
ступного события [1], что подразуме-
вает создание искусственной следо-
вой обстановки, имитирующей кри-
минальное событие, которое на са-
мом деле не имело места. Такие дей-
ствия направлены на введение в за-
блуждение правоохранительных ор-
ганов и побуждение их к активному 
расследованию и принятию решений, 
выгодных инсценировщику. 

Необходимо отметить, что при 
реализации инсценировки лицо со-
общает правоохранительным орга-
нам ложную информацию о преступ-
лении. Если лицо, проводящее про-
верку по сообщению, установило 
факт инсценировки, то выносится по-
становление об отказе в возбуждении 
уголовного дела по данному заявле-
нию. В случае выявления данного 
приема противодействия в ходе 
предварительного расследования 
следователь прекращает уголовное 
дело и рассматривается вопрос о 
привлечении лица к уголовной от-
ветственности за заведомо ложный 
донос по ст. 306 УК РФ. В некоторых 
случаях санкция, предусмотренная за 
совершенное деяние, которое лицо 
пытается скрыть, ниже, чем за лож-
ный донос, что демонстрирует выше-
приведенный пример из следствен-
ной практики. Анализ статистики по-
казывает, что количество осужден-
ных за ложный донос по ст. 306 
УК РФ остается стабильным в по-
следние пять лет, с незначительными 
колебаниями. Так, в 2019 г. осуждено 
1 760 лиц, в 2020 г. – 1 651, в 2021 г. – 
1 775, в 2022 г. – 1 703, в 2023 г. – 
1 433 лица7. Учитывая данный факт,  
некоторые авторы рассматривали 

                                                           
7 Судебная статистика РФ // Уголовное 

судопроизводство: данные о назначенном 
наказании по статьям УК : офиц. сайт. URL: 
https://stat.апи-пресс.рф/stats/ug/t/14/s/17 
(дата обращения: 30.07.2024).  

https://stat.апи-пресс.рф/stats/ug/t/14/s/17
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инсценировку не только с кримина-
листической точки зрения, но и с 
уголовно-правовой, т. е. не только как 
способ сокрытия преступления, но и 
как квалифицирующий признак спо-
соба совершения преступления, пред-
ставляющий большую общественную 
опасность [19]. 

Рассматривая такой способ проти-
водействия, как инсценировка, крими-
налисты уделяют внимание классифи-
кации данного приема. Анализ клас-
сификаций инсценировки позволяет 
выделить основные. 

В. А. Овечкин впервые предложил 
классификацию инсценировок, раз-
делив их на простые и сложные, а 
также классифицируя по видам пре-
ступлений, которые они скрывают. 
Этот подход был поддержан другими 
криминалистами [5, с. 70–72;  
3, с. 251; 19; 24; 25, с. 217–229; 26,  
с. 55–65; 27]. 

Р. С. Белкин расширил основания 
для классификации по целям, по объ-
екту инсценирования, по времени, по 
субъекту, по способу легализации, по 
длительности воздействия, по содер-
жанию [28, с. 241–242].  

В. В. Дементьев, изучив предло-
женные классификации, дополнил 
классификацию инсценировок следу-
ющим образом: 

1) по целям: избежание ответ-
ственности преступником, создавшим 
инсценировку; привлечение к ответ-
ственности лица, не связанного с ин-
сценировкой преступления (некрими-
нального события); инсценировка с 
целью смягчения ответственности за 
совершенное преступление; 

2) по объекту инсценирования: 
инсценировка преступления; инсце-
нировка события некриминального 
характера; инсценировка отдельных 
деталей совершенного преступления 
или отдельных элементов его состава; 
инсценировка инсценировки; 

3) по времени: осуществленная до 
совершения преступления; осуществ-
ленная во время совершения преступ-
ления (события некриминального  
характера); осуществленная после  

совершения преступления (некрими-
нального события);  

4) по субъекту: совершенная пре-
ступником(-ми); совершенная иными 
лицами (потерпевшим, свидетелями, 
родственниками и т. д.) по собствен-
ной инициативе или по просьбе пре-
ступника; совершенная преступником 
совместно с иными лицами; 

5) по содержанию: инсценирова-
ние материальных следов события; 
инсценирование материальных следов 
события в сочетании с соответствую-
щим поведением и сообщением лож-
ных сведений; инсценирование только 
притворным поведением и сообщени-
ем ложных сведений [3, с. 100–101]. 

Е. В. Баранов и Ю. Г. Торбин также 
классифицируют инсценировку по 
времени, по объекту, по месту и целям 
[2, с. 15–19]. 

При рассмотрении формирования 
инсценировок некоторые авторы дают 
классификацию анализаторов при ис-
кажении реальности по нескольким 
направлениям (зрительное, обаятель-
ное, осязательное) и по формам отра-
жения (эмоциональное, рациональное, 
мнемическое, т. е. отражение по памя-
ти, по установлению связей между за-
помнившимися объектами) [29, с. 7]. 

Таким образом, в криминалисти-
ческой литературе классифицируют 
инсценировку по различным основа-
ниям: по целям, объекту, содержанию, 
месту, субъекту и т. д. 

Анализ сущности инсценировки 
будет неполным, если не остановиться 
на признаках инсценировки. 

Признаки инсценировки пред-
ставляют собой обстоятельства, ука-
зывающие на то, что событие могло 
быть инсценировано, и свидетель-
ствующие о противоречии между ре-
альным событием и инсценирован-
ным. 

Первое упоминание о признаках 
инсценировки (симуляции) встречает-
ся в трудах Г. Гросса, А. Вейнгарда, 
Г. Шнейкерта. Позднее о признаках  
инсценировок писали Н. Д. Сергиев-
ский, Р. А. Рейсе, И. Н. Якимов, М. Е. Ев-
геньев, С. Г. Познышев. Все авторы, как 
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правило, единообразно описывают 
сущность признаков, но по-разному их 
именуют: «отрицательные данные», 
«несообразности», «ложные следы», 
«обстоятельства симулятивного свой-
ства» и, наконец, «негативные обстоя-
тельства» [2, с. 19–29]. 

Как справедливо отмечает В. И. 
Фадеев, ключевым элементом кри-
миналистической характеристики 
инсценировок является механизм 
следообразования. При инсценировке 
преступного события этот механизм 
не может точно воспроизвести следо-
вую обстановку настоящего преступ-
ления из-за объективных и субъек-
тивных факторов. Поэтому инсцени-
ровка будет содержать «дефекты» по 
сравнению с механизмом следообра-
зования в случае совершения реаль-
ного преступления, что позволит вы-
явить исследуемый способ противо-
действия [1, с. 70–72]. 

К признакам инсценировки, выяв-
ляемым в ходе осмотра, относятся: 

 наличие следов, которых не 
должно быть (следы наличия); 

 отсутствие следов, которые 
должны были возникнуть в случае ре-
альности события (следы отсутствия); 

 обнаруженные следы не соот-
ветствует тому, в котором они должны 
находиться в сложившейся ситуации. 

Выяснение негативных обстоя-
тельств имеет существенное значение 
для выявления инсценировок, фактов 
искусственного создания лицом, заин-
тересованным в определенном исходе 
предварительного следствия, обста-
новки, не соответствующей обстоя-
тельствам действительно произо-
шедшего события [30]. 

Признаки инсценировок и зако-
номерности их возникновения помо-
гут в их обнаружении, что напрямую 
повлияет на полноту и качество рас-
следования. Инсценировка представ-
ляет собой способ противодействия 
правоохранительным органам, за-
ключающийся в создании обстанов-
ки, которая не соответствует реаль-
ному происшествию. Это осуществля-
ется путем формирования и реализа-

ции ложной обстановки и ее обосно-
вания. Следователю важно быть ло-
гичным и целеустремленным при 
выявлении признаков инсценировки 
и установлении настоящих событий 
на месте происшествия. Несмотря на 
теоретическую и практическую зна-
чимость проблемы инсценировок, 
многие аспекты и методы их рассле-
дования еще не получили комплекс-
ного освещения. Поэтому, как и в 
случае с методикой расследования 
преступлений, расследование инсце-
нировок требует дальнейшего разви-
тия и создания рекомендаций. 

Указанные выше признаки инсце-
нировок, закономерности их возник-
новения позволят выявлять инсцени-
ровки, что непосредственно скажется 
на всесторонности и полноте рассле-
дования.  

Выводы и заключение 
Инсценировка представляет со-

бой противодействие правоохрани-
тельным органам, состоящее из созда-
ния лицом обстановки, не соответ-
ствующей фактически происшедшему 
на этом месте событию, в целях сокры-
тия истинного события. 

В юридической литературе пред-
ставлено несколько оснований клас-
сификаций инсценировки. Инсцени-
ровку дифференцируют по целям, объ-
екту, содержанию, месту, субъекту и 
т. д. Эти классификации помогают в 
систематизации и анализе инсцени-
ровок. 

Признаки инсценировок вклю-
чают следы, которые не должны бы-
ли присутствовать или отсутствовать 
при настоящем событии, а также сле-
ды, состояние которых не соответ-
ствует предполагаемым условиям. 
Эти признаки помогают в выявлении 
инсценировок. 

Наличие некоторых криминали-
стических рекомендаций не исключа-
ет, а, скорее, предполагает необходи-
мость научно-исследовательской ра-
боты по созданию методик выявле-
ния и преодоления инсценировок при 
расследовании отдельных видов пре-
ступлений. Исходя из этого  
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представляется необходимым уде-
лять внимание проблемам совершен-
ствования использования кримина-
листических рекомендаций в выяв-

лении и расследовании криминаль-
ных инсценировок. 
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Аннотация. Противодействие преступлениям коррупционной 
направленности, в том числе хищениям и нецелевому использованию бюджетных 
денежных средств с использованием служебного положения, особенно в сферах 
реализации национальных проектов (программ) оборонно-промышленного, 
топливно-энергетического, агропромышленного и транспортного комплексов 
является одним из приоритетных направлений в оперативно-служебной 
деятельности органов внутренних дел. Статистические данные о взяточничестве 
подтверждают общественную опасность исследуемой категории преступлений на 
территории Российской Федерации, в том числе Республики Татарстан. Автором 
проанализированы основные показатели преступлений коррупционной 
направленности, а также выявлены наиболее распространенные преступления 
коррупционной и экономической направленности. Рассмотрены материалы 
правоприменительной и судебно-следственной практики по уголовным делам в 
соответствии с предметом исследования.  

На основании проведенного исследования автором выявлены и обобщены 
качественно-количественные показатели преступлений коррупционной 
направленности, которые непосредственно воздействуют на состояние 
экономической безопасности страны. Установлено, что показатели преступлений 
коррупционной направленности год за годом лишь увеличиваются. В заключение 
автором перечисляются наиболее актуальные мероприятия, которые необходимо 
проводить органам внутренних дел в предстоящем году в целях минимизации 
коррупции и преступлений коррупционной направленности, а также 
прогнозируется незначительный рост количества регистрируемых 
коррупционных преступлений, в том числе из числа резонансных. 
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Abstract. Combating corruption-related crimes, including theft and misuse of 
budget funds using official position, especially in the areas of implementation of national 
projects (programs), defense industry, fuel and energy, agro-industrial and transport 
complexes is one of the priority areas in the operational official activities of internal af-
fairs bodies. Statistical data on bribery confirm the social danger of the studied category 
of crimes on the territory of the Russian Federation, in particular on the territory of the 
Republic of Tatarstan. The authors identified and analyzed the main indicators of cor-
ruption crimes. The most common crimes of corruption and economic nature have been 
identified. The materials of law enforcement and judicial investigative practice in crimi-
nal cases are considered in accordance with the subject of the study. 

Based on the research, the author identified and summarized qualitative and 
quantitative indicators of corruption crimes that directly affect the economic security of 
the country. It has been established that the rates of corruption-related crimes are only 
increasing year after year. The necessary measures are outlined that need to be carried 
out by the internal affairs bodies in the coming year in order to minimize corruption and 
corruption-related crimes. In conclusion, the author still predicts a slight increase in 
corruption crimes, including high-profile ones. 
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Введение 

Одним из наиболее опасных яв-
лений современной России, суще-
ственно подрывающих авторитет ор-
ганов государственной власти и их 
должностных лиц, является корруп-
ция и коррупционная преступность. 
Коррупционная преступность на про-
тяжении долгого времени посягает 
на общественные отношения в сфере 
государственного (муниципального) 
и частного управления, вследствие 
чего наносится ущерб множеству 
сфер жизнедеятельности общества  
[1, c. 251]. 

Основная часть 
На сегодняшний день коррупци-

онная преступность, можно сказать, 
является своеобразным инструмен-
том реализации взаимодействия 
населения с органами государствен-
ной (муниципальной) власти; спосо-
бом решения возникающих проблем 
населения. Кроме того, Я. В. Финаева 
и С. С. Параскинюк отмечают, что 

коррупция больше рассматривается 
населением не как негативное явле-
ние, а как необходимый инструмент 
для решения семейных, личных и 
(или) деловых проблем [2, c. 348]. 

В 2023 г. противодействие кор-
рупции осуществлялось правоохра-
нительными и иными государствен-
ными (муниципальными) органами в 
соответствии с Национальным пла-
ном противодействия коррупции на 
2021–2024 годы1. Предотвращение 
преступлений коррупционной 
направленности в сферах оборонно-
промышленного комплекса, мобили-
зации, при освоении бюджетных  

                                                           
1 О Национальном плане 

противодействия коррупции на 2021–2024 
годы : Указ Президента Российской 
Федерации от 16.08.2021 № 478 : послед. ред. 
// КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_392999/ (дата обращения: 07.03.2024). 
Режим доступа: для зарегистрир. 
пользователей. 
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денежных средств в ходе реализации 
целевых, инвестиционных программ, 
национальных и федеральных проек-
тов, финансирования деятельности в 
период импортозамещения, обеспе-
чения поддержки населения, стаби-
лизации экономики и развития но-
вых субъектов страны рассматрива-

лось в отчетном периоде как приори-
тетное направление, что в опреде-
ленной мере объясняет увеличение 
количества зарегистрированных пре-
ступлений коррупционной направ-
ленности (+3,0 %) – рис. 1.

Рисунок 1. Динамика преступлений коррупционной направленности 
за 2019–2023 гг.

В структуре преступности удель-
ный вес преступлений коррупцион-
ной направленности увеличился и 
составил 1,87 %1. Увеличение коли-
чества регистрируемых преступле-
ний коррупционной направленности 
имело место в половине федераль-
ных округов, но наиболее заметен 
прирост в Уральском (+30,1 %) и 
Центральном (+13 %) федеральных 
округах. Одновременно с этим 
наблюдается значительное снижение 

                                                          
1 Статистика и аналитика // 

Министерство внутренних дел Российской 
Федерации : офиц. сайт. URL: 
https://мвд.рф/dejatelnost/statistics (дата 
обращения: 07.03.2024).

коррупционной преступности в Севе-
ро-Кавказском федеральном округе 
(–14,6 %) – рис. 2.
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Рис. 2. Показатели коррупционной преступности в федеральных округах России  

за 2019–2023 гг. 
 

Среди субъектов Российской Фе-
дерации наиболее значительные 
темпы прироста зафиксированы в 
Курганской области (+128,5 %), в За-
байкальском крае (+70,8 %), в Липец-
кой (+67,2 %) и Московской (+60,6 %) 
областях. Правоохранительными ор-
ганами Республики Татарстан выяв-
лено 1 196 преступлений коррупци-
онной направленности (2022 г. – 
1 185), ущерб от которых составил 
свыше 3,2 млрд руб., возмещено – 985 
млн 479 тыс. руб. 

В общей структуре преступлений 
коррупционной преступности более 
половины (55,7 %) связаны со взя-
точничеством (ст. 290–291.2 Уголов-
ного кодекса Российской Федера-

ции1), 19,7 % составляют мошенниче-
ства, 6,3 % и 5,1 % – служебный под-
лог и присвоение или растрата соот-
ветственно2. 

Кроме того, отмечается негатив-
ная динамика практически всех пре-
ступлений, связанных со взяточниче-
ством и коммерческим подкупом, 
кроме фактов мелкого взяточниче-
ства и присвоения или растрат,  

                                                           
1 Уголовный кодекс Российской 

Федерации : УК : принят Гос. Думой 24 мая 
1996 года : одобрен Советом Федерации 5 
июня 1996 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_10699/ (дата обращения: 07.03.2024). 

2 Статистика и аналитика // 
Министерство внутренних дел Российской 
Федерации : офиц. сайт. URL: 
https://мвд.рф/dejatelnost/statistics (дата 
обращения: 07.03.2024). 
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причем количество мелких взяточ-
ничеств при их существенном сниже-
нии остается самым распространен-

ным в этом виде коррупционной пре-
ступности (см. таблицу  1). 

 
Таблица 1  

Динамика коррупционной преступности 

Коррупционные преступления 
Годы 

2019 
+/-, % 

2020  
+/-, % 

2021 
+/-, % 

2022 
+/-, % 

2023 
+/-, % 

Связанные со взяточничеством 
13 867  
(10,7) 

14 548  
(4,9) 

18 591  
(27,8) 

19 490  
(4,8) 

20 279  
(4,1) 

из них 

Получение взятки 
3 988  
(14) 

4 174  
(4,7) 

5 020  
(20,3) 

5 540  
(10,4) 

5 960  
(7,6) 

Дача взятки 
3 174  
(21,5) 

3 649  
(15) 

4 499  
(23,3) 

4 716  
(4,8) 

5 657  
(20) 

Посредничество во взяточ-
ничестве 

1 297  
(32,5) 

1 451  
(11,9) 

2 041  
(40,7) 

1 881  
(–7,8) 

2 256  
(19,9) 

Мелкое взяточничество 
5 408  
(–0,5) 

5 274  
(–2,5) 

7 031  
(33,3) 

7 353  
(4,6) 

6 406  
(–12,9) 

Связанные с коммерческим подкупом 
1 295  
(33,7) 

1 444  
(11,6) 

1 457  
(0,9) 

1 555  
(6,7) 

2 136  
(37,4) 

из них 
Коммерческий подкуп 

990  
(33,8) 

1 162  
(17,4) 

1 216  
(4,6) 

1 270  
(4,4) 

1 571  
(23,7) 

Мелкий коммерческий под-
куп 

304  
(33,3) 

282  
(–7,2) 

241  
(–14,5) 

285  
(18,3) 

565  
(98,1) 

Мошенничество 
7 335  
(–3,4) 

7 315  
(–0,3) 

7 544  
(3,1) 

7 084  
(–6,1) 

7 174  
(1,3) 

Присвоение или растрата 
3 258  
(–13) 

2 706  
(–16,9) 

2 312  
(–14,6) 

2 069  
(–10,5) 

1 867  
(–9,8) 

Служебный подлог  
1 934  

(–13,2) 
2 095  
(8,3) 

2 279  
(8,8) 

2 302  
(1) 

      
За январь – декабрь 2023 года на 

территории России наблюдалось 
снижение уровня раскрываемости 
преступлений коррупционной 
направленности на 1 %. Количество 
лиц, совершивших преступления 
коррупционной направленности, 
уменьшилось на 2,9 %. В общей слож-
ности исследуемыми преступления-
ми был причинен материальный 
ущерб на общую сумму 48,6 млрд 
руб.; сумма добровольного возмеще-
ния составила 7,9 млрд руб.1 

В структуре лиц, совершивших 
преступления коррупционной 
направленности, доля должностных 
лиц, как и в предыдущий год, соста-
вила 59 %, из них 33,8 % занимали 
должности в коммерческой или иной 
организации, связанные с выполне-
нием управленческих функций. 

                                                           
1 Там же. 

На фоне снижения общего коли-
чества сотрудников (личного соста-
ва) правоохранительных органов 
участились случаи «громких» при-
влечений к уголовной ответственно-
сти лиц, занимавших должности в 
Федеральной службе безопасности 
Российской Федерации (+62,5 %)2. 

За прошедший год сотрудниками 
правоохранительных органов выяв-
лялись резонансные факты в сфере 

                                                           
2 Гордеев, В. ТАСС назвал трех офицеров 

ФСБ, подозреваемых во взятках на 5 млрд 
руб. // ТАСС : электрон. газета. URL: 
https://www.rbc.ru/politics/08/01/2024/659b
bd949a79472df5d073b5 (дата обращения: 
01.03.2024); Добрунов, М. Главу отдела 
контрразведки пермского УФСБ арестовали 
за взятку в 100 млн руб. // РБК : электрон. 
газета. URL: https://www.rbc.ru/society/13/09
/2023/6501d9619a79472819f9ba93 (дата 
обращения: 01.03.2024). 
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государственного оборонного заказа3 
и Вооруженных силах России4, а так-
же в отношении высокопоставлен-
ных должностных лиц5. Кроме того, в 
2023 году наиболее уязвимыми для 
коррупционных угроз остались сфе-
ры, связанные с большим «денежным 
трафиком» и бюджетным финанси-
рованием (ассигнованием), то есть те 
сферы, где имеются полномочия по 
распоряжению бюджетными денеж-
ными средствами, о чем свидетель-
ствует рост числа лиц, занимающих 
должности в коммерческой или иной 

                                                           
3 Как воруют у военных. Самые громкие 

уголовные дела по гособоронзаказу за 3 года. 
Дело судоремонтного завода «Буревестник» 
// Новые известия : электрон. газета. URL: 
https://newizv.ru/news/2023-08-29/kak-
voruyut-u-voennyh-samye-gromkie-ugolovnye-
dela-po-gosoboronzakazu-za-3-goda-417910 
(дата обращения: 01.03.2024); Росгвардия и 
ФСБ раскрыли схему коррупции при закупке 
комплексов разминирования // ТАСС : 
электрон. газета. URL: 
https://tass.ru/proisshestviya/18370201 (дата 
обращения: 01.03.2024); Серьезный удар по 
Министерству обороны: чем грозит 
раскрытие масштабной коррупции в 
ведомстве под руководством генерал-майора 
Лобузько // ГЛАВК : электрон. газета. URL: 
https://glavk.net/articles/201158-
cerjeznyj_udar_poministerstvu_oborony_chem_g
rozit_raskrytie_masshtabnoj_korruptsii_v_vedo
mstve_pod_rukovodstvom_general-
majora_lobuzjko (дата обращения: 
01.03.2024). 

4 Сергеев, Н. Земли ПВО попали в 
генералов. По обвинению во взяточничестве 
арестованы командующие армией и 
дивизией // Коммерсантъ : электрон. газета. 
URL: https://www.kommersant.ru/doc/619913
4 (дата обращения: 01.03.2024). 

5 Егоров, И. ФСБ задержала зампреда 
правительства КЧР за хищение 100 млн 
рублей на закупках медоборудования и 
лекарств // Российская газета : сайт. URL: 
https://rg.ru/2023/06/29/fsb-zaderzhala-
zampreda-pravitelstva-kchr-za-hishchenie-100-
mln-na-zakupkah-medoborudovaniia-i-
lekarstv.html (дата обращения: 01.03.2024); 
Суринская, Я., Майер, А. Проректор РАНХиГС 
Назаров стал фигурантом дела об особо 
крупном мошенничестве // Ведомости : 
электрон. газета. URL: 
https://www.vedomosti.ru/society/articles/20
23/07/03/983523-prorektor-ranhigs-stal-
figurantom (дата обращения: 01.03.2024). 

организации, связанные с выполне-
нием управленческих функций.  

Так, установлено, что в декабре 
2023 года начальник отдела При-
волжского управления Федеральной 
службы по экологическому, техноло-
гическому и атомному надзору (далее 
– Ростехнадзор) гр. З. получил от 
представителя нескольких организа-
ций, основными видами деятельно-
сти которых является производство 
электроэнергии, незаконное денеж-
ное вознаграждение в размере 
160 тыс. руб. за беспрепятственное 
проведение проверок готовности 
электролабораторий. 

Следует отметить, что продолжа-
ет оставаться актуальной практика 
бесконтактных схем дачи и получе-
ния взятки с использованием инно-
вационных технологий и сети Интер-
нет, путем перевода денежных 
средств на обезличенные лицевые 
счета в различных платежных систе-
мах, в том числе с использованием 
цифровых финансовых и криптова-
лютных активов [3, c. 19–25]. На сего-
дняшний день можно справедливо 
заявить, что цифровые финансовые и 
криптовалютные активы все чаще 
фигурируют в правоприменительной 
практике. Одним из наиболее нашу-
мевших дел в первой половине 2023 
года является «дело Марата Тамбие-
ва», который, по версии Главного 
следственного управления след-
ственного комитета Российской Фе-
дерации (далее – ГСУ СКР) и надзи-
рающей за ним Генеральной проку-
ратуры Российской Федерации, полу-
чил от подследственных хакеров 
взятку в биткойнах, соответствую-
щую почти $24 млн6. 

На наш взгляд, интерес со сторо-
ны общества к цифровым финансо-
вым и криптовалютным активам  
повышается, в результате чего  
увеличивается популярность их  

                                                           
6 Сергеев, Н. Все, что нажито 

непосильной взяткой // Коммерсантъ : 
электрон. газета. URL: 
https://www.kommersant.ru/doc/6026773?tg 
(дата обращения: 01.03.2024). 
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использования в процессе соверше-
ния исследуемых видов преступле-
ний. Анализируя процесс увеличения 
количества регистрируемых пре-
ступлений, совершаемых с использо-
ванием цифровых финансовых и 
криптовалютных активов, приходим 
к выводу, что «у следственных  
органов возникают проблемные  
вопросы в расследовании относи-
тельно новой категории преступле-
ний» [4, c. 180–181]. 

Кроме того, как мы уже отмечали, 
современное состояние оперативно-
розыскной и оперативно-служебной 
деятельности в области противодей-
ствия преступлениям, совершаемым с 
использованием цифровых финансо-
вых и криптовалютных активов, тре-
бует внедрения в практику подраз-
делений экономической безопасно-
сти и противодействия коррупции 
методических рекомендаций, осно-
ванных на комплексном осуществле-
нии оперативно-розыскных и иных 
мероприятий посредством иннова-
ционных технологий [5, c. 220]. 

Продолжая рассматривать каче-
ственно-количественные показатели 
преступлений коррупционной 
направленности, необходимо отме-
тить, что за январь – декабрь 2023 
года на территории Республики Та-
тарстан было пресечено 65 фактов 
злоупотребления должностными 
полномочиями (ст. 285 УК РФ) и их 
превышения (ст. 286 УК РФ)7. 

Так, установлено, что в период 
времени с декабря 2015 г. по июнь 
2016 г. начальник отдела Инспекции 
государственного строительного 
надзора Республики Татарстан (далее 
– Госстройнадзор) гр. Ф., достоверно 
зная о наличии имеющихся наруше-
ний, допущенных застройщиком при 
строительстве одного из жилых до-
мов в г. Азнакаево, подписал акт при-
емки законченного строительством 
объекта, на основании которого  
жилой многоквартирный дом был 

                                                           
7 Итоги работы МВД по Республике 

Татарстан за 2023 год. 

введен в эксплуатацию и заселен, что 
впоследствии привело к тяжким по-
следствиям в виде частичного по-
вреждения конструкции жилого до-
ма, его деформации, образованию 
трещин, снижению несущей способ-
ности и ухудшению эксплуатацион-
ных свойств конструкции, которые 
привели к опасности для жизни и 
здоровья проживающих в нем граж-
дан, а также признанию жилого дома 
аварийным и подлежащим сносу. 

Кроме того, сотрудниками орга-
нами внутренних дел Республики Та-
тарстан выявлено 113 преступлений 
против интересов службы в коммер-
ческих и иных организациях (в том 
числе 69 фактов коммерческого под-
купа и 10 фактов посредничества в 
коммерческом подкупе)8. 

Так, в период времени с октября 
2021 г. по ноябрь 2022 г. главным 
специалистом отдела ООО «ПСО Ка-
зань» гр. Т. при выполнении государ-
ственного оборонного заказа по 
строительству стартового комплекса 
космического ракетного комплекса 
«...А» получено незаконное возна-
граждение в виде предоставления в 
пользование автомобиля марки  
«KIA К5» (стоимостью более 1,5 млн 
руб.) от представителя ООО «…» гр. З. 
за оказание содействия в заключении 
договора поставки негорючих  
панелей по заведомо завышенной 
стоимости. 

По иным приоритетным направ-
лениям деятельности в сфере обеспе-
чения экономической безопасности и 
противодействия коррупции в Рес-
публике Татарстан достигнуты сле-
дующие результаты: 

1) В сфере защиты бюджетных 
ассигнований выявлено 224 преступ-
ления, в том числе 74 преступления, 
связанных с хищением бюджетных 
денежных средств, выделенных на 
реализацию национальных проектов: 

а) демография – 58; 
б) производительность труда и 

поддержка занятости – 4; 

                                                           
8 Там же. 
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в) малое и среднее предпринима-
тельство и поддержка индивидуаль-
ной предпринимательской инициа-
тивы – 3;  

г) жилье и городская среда – 3; 
д) здравоохранение – 2; 
е) цифровая экономика – 2; 
ж) образование – 1; 
з) туризм и индустрия гостепри-

имства – 1.  
Ущерб по уголовным делам, 

направленным в суд, составил 2 млрд 
358 млн 116 тыс. руб. 

Так, установлено, что один из ин-
дивидуальных предпринимателей 
под предлогом развития туристиче-
ской инфраструктуры пляжа, распо-
ложенного на территории загородно-
го клуба «…» в Тукаевском муници-
пальном районе, похитил около 
9,2 млн руб., выделенных Государ-
ственным комитетом Республики Та-
тарстан по туризму в рамках согла-
шения (возбуждено уголовное дело 
по признакам состава преступления, 
предусмотренного ч. 4 ст. 159 УК РФ). 

2) В финансово-кредитной сфере 
выявлено 143 преступления, пресе-
чена деятельность восьми финансо-
вых пирамид, от деятельности кото-
рых пострадало более 2 тыс. граждан. 
Ущерб по уголовным делам, направ-
ленным в суд, составил 1 млрд 356 
млн 474 тыс. руб. 

Так, возбуждено уголовное дело 
по признакам состава преступления, 
предусмотренного ч. 4 ст. 159 УК РФ, 
в отношении представителей  
ООО «…», которые под предлогом ин-
вестирования денежных средств 
граждан на торговой платформе 
«AltCapital» похитили более  
30 млн. руб. 

3) В сфере топливно-
энергетического комплекса выявлено 
52 преступления. Ущерб по уголов-
ным делам, направленным в суд, со-
ставил 178 млн 901 тыс. руб. 

Так, в период времени с 7 по 20 
октября 2022 года должностные лица 
ООО «..Н» в рамках заключенных до-
говоров по поставке нефтепродуктов 
с ООО «..Т», ООО «..А», ООО «..А1» и 
ООО «..Т1», не исполнив свои обяза-

тельства, похитили 26 млн 797 тыс. 
914 руб., принадлежащих указанным 
контрагентам (возбуждено уголовное 
дело по признакам состава преступ-
ления, предусмотренного ч. 4 ст. 159 
УК РФ (6 эпизодов). 

4) В сфере жилищно-
коммунального хозяйства выявлено 
46 преступлений. Ущерб по уголов-
ным делам, направленным в суд, со-
ставил 58 млн 787 тыс. руб. 

Так, в период времени с августа 
2022 г. по сентябрь 2023 г. гр. С., вы-
полняя управленческие функции в 
ООО «Управляющая компания «..О», 
присвоила 502,1 тыс. руб., которые 
предназначались для оплаты жи-
лищно-коммунальных услуг (возбуж-
дено уголовное дело по признакам 
состава преступления, предусмот-
ренного ч. 3 ст. 160 УК РФ). 

5) В сфере налоговых отношений 
выявлено 343 преступления. Ущерб 
по уголовным делам, направленным 
в суд, составил 2 млрд 269 млн. 
760 тыс. руб. 

6) В сфере незаконного обнали-
чивания финансовых средств выяв-
лено 488 преступлений, из них: 

а) по ст. 173.1 УК РФ – 277 пре-
ступлений; 

б) по ст. 173.2 УК РФ – 210 пре-
ступлений; 

в) по ст. 172 УК РФ – 1 преступле-
ние. 

7) Выявлено 20 преступлений, 
связанных с легализацией (отмыва-
нием) денежных средств или иного 
имущества, приобретенных преступ-
ным путем. 

Таким образом, в заключение це-
лесообразно привести мнение авто-
ров-криминологов относительно ис-
следуемой проблемы. Так, И. М. Гари-
пов, П. А. Кабанов и Р. Р. Магизов, рас-
сматривая состояние коммерческой 
коррупции в Республике Татарстан в 
период времени 2007–2011 гг., спра-
ведливо утверждают, что на форми-
рование официальных статистиче-
ских сведений воздействуют разно-
образные объективные и субъектив-
ные факторы [6, c. 56], которые, на 
наш взгляд, искажают настоящую 
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картину происходящего в исследуе-
мой сфере. 

По результатам проведенного ис-
следования справедливо отметить, 
что для измерения коррупции и пре-
ступлений коррупционной направ-
ленности необходимо ввести систему 
объективных показателей, например, 
в сфере коррупционных, экономиче-
ских и коррупционно-экономических 
показателей, основанных на кон-
кретных маркерах в рамках реализа-
ции государственных (муниципаль-
ных) контрактов, проведения госу-
дарственных (муниципальных) заку-
пок (лоббирование интересов под-
контрольных организаций) в услови-
ях цифровизации и публичности баз 
данных в рассматриваемой проблеме, 
связанной с расходованием бюджет-
ных денежных средств [7, c. 56]. Кро-
ме того, следует подчеркнуть, что для 
того, «чтобы показатели коррупции 
были эффективными средствами 
борьбы с коррупцией, они должны 
быть законодательно закрепленны-
ми и математически измеряемыми» 
[8, c. 263–264].  

Весьма интересная мера проти-
водействия коррупционным пре-
ступлениям выявлена в исследовани-
ях И. А. Паршиной и И. С. Чуб, которые 
пишут о необходимости формирова-
ния единой базы данных, которая бу-
дет содержать сведения о лицах, уво-
ленных со службы в связи с утратой 
доверия [9, c. 24]. Мы согласны с дан-
ной позицией и считаем, что такое 
нововведение позволит выявлять 
факты воздействия уволенных долж-
ностных лиц на действующих долж-
ностных лиц, а также установить 
криминальные связи между проверя-
емыми и разрабатываемыми лицами. 

Принимая во внимание состоя-
ние и тенденцию развития крими-
нальной обстановки на территории 
России, в том числе Республики Та-
тарстан, в соответствии с планом ос-
новных мероприятий на 2024 год ор-
ганами внутренних дел не только 
предпринимаются, но и должны быть 
активизированы следующие основ-
ные мероприятия, направленные на 

минимизацию преступлений корруп-
ционной направленности: 

1) разработка и применение ан-
тикоррупционных образовательных 
программ во избежание апатии обще-
ства к коррупционным проявлениям, 
представляющим угрозу националь-
ной и экономической безопасности; 

2) активизировать работу по во-
влечению широких слоев населения в 
систему борьбы с коррупционной и 
экономической преступностью на ос-
нове повышения общественного со-
знания, образовательного уровня, 
правовой культуры и т. п., что в ко-
нечном итоге будет способствовать 
повышению уровня экономической 
безопасности региона; 

3) проводить активную антикор-
рупционную политику, придержива-
ясь принципа публичности деятель-
ности должностных лиц органов  
государственной и муниципальной 
власти; 

4) разрабатывать и внедрять ин-
новационные технологии, направ-
ленные на противодействие преступ-
лениям коррупционной направлен-
ности, совершаемым с использовани-
ем платежных (банковских) карт, 
цифровых финансовых и криптова-
лютных активов и т. п. 

Выводы и заключение 
На основании вышеизложенного 

в краткосрочной перспективе нами 
прогнозируется незначительный 
рост количества регистрируемых 
коррупционных преступлений, в том 
числе резонансных. 

Проведенное нами исследование 
современного состояния преступле-
ний коррупционной направленности 
на территории Российской Федера-
ции и Республики Татарстан должно 
стать основой для планирования ан-
тикоррупционных мероприятий, по-
скольку без представления о каче-
ственных и количественных показа-
телях преступности невозможно го-
ворить об эффективности разраба-
тываемых и планируемых мер по 
противодействию исследуемым ви-
дам преступлений. 
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Аннотация. Статья посвящена искусственным нейронным сетям, их 
внедрению в судебную экспертологию. Автором рассмотрена технология 
искусственного интеллекта, проведен сравнительный анализ искусственных и 
биологических нейронных сетей. На основе анализа человеческого и экспертного 
мышления делается вывод о допустимости применения нейросетей только для 
решения хорошо формализованных задач. Предложено авторское определение 
нейронных сетей в судебной экспертологии. Предлагаются основные 
направления их внедрения при производстве судебных экспертиз с учетом 
характера исследований и особенностей конкретных родов (видов) экспертиз. 
Приведены задачи, решаемые внедрением нейронных сетей в судебно-
экспертную деятельность. Автор приходит к выводу, что искусственные 
нейронные сети занимают место вспомогательного инструментария судебного 
эксперта, но не заменяют и не подменяют его. Внедрение искусственного 
интеллекта в судебно-экспертную деятельность представляет собой долгий и 
трудоемкий процесс, который должен осуществляться совместно учеными в 
области нейронных сетей и судебной экспертологии. 

Ключевые слова: судебная экспертология, искусственный интеллект, 
производство судебной экспертизы, нейронные сети, цифровизация, мышление 
эксперта, методы исследования, эксперт, стадии исследования, современные 
технологии 

Для цитирования: Чернышев, К. А. Нейросетевые технологии в аспекте 
судебно-экспертной деятельности // Криминалистика: вчера, сегодня, завтра :  
сб. науч. тр. Иркутск : Восточно-Сибирский институт МВД России. 2024. Т. 32. № 4. 
С. 239–252. DOI: 10.55001/2587-9820.2024.89.13.024 

 

NEURAL NETWORK TECHNOLOGIES IN THE ASPECT OF FORENSIC EXPERTISE 
 

Kirill A. Chernyshev 
Kutafin Moscow State Law University (MSAL), Moscow, Russian Federation, 
mr.kirillch2000@mail.ru. 

 

Abstract. The article is devoted to artificial neural networks and their application 
in forensic science. The author discusses the technology of artificial intelligence and a 
comparative analysis of artificial neural networks with biological ones. Based on the 
analysis of human thinking and expert reasoning, the author concludes that neural 
networks can only be used for solving well-defined tasks. The author proposes a 
definition of neural network in forensic science and suggests the main directions for 
their use in forensic examinations, taking into account the specifics of different types of 
expertise. The article also lists the tasks that can be solved with the help of neural 
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networks, and concludes that they are auxiliary tools for forensic experts, not a 
replacement for them. The introduction of AI into forensic work is a lengthy and 
laborious process that should be undertaken jointly by experts in neural networks and 
forensics. 

Keywords: Forensic expert science, artificial intelligence, forensic examination 
production, neural networks, digitalization, expert thinking, research methods, expert, 
research stages, modern technologies 
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Введение 
В середине 1990-х годов знаме-

нитый специалист в области 
нейросетевых технологий Джон Ден-
кер сказал, что «нейронные сети – это 
второй лучший способ сделать прак-
тически что угодно» [1, с. 8]. В то 
время уже было известно, что 
нейронная сеть теоретически может 
приблизить любую функцию и обу-
читься решать любую задачу, а глу-
бокая нейронная сеть решала задачи 
более эффективно как количествен-
но, так и качественно. В наши дни 
нейронные сети стали общедоступ-
ными, что позволяет внедрять их 
практически во все сферы человече-
ской деятельности. Исключением не 
стала и судебная экспертология. 

Основная часть 
В аспекте судебно-экспертной 

деятельности намечено два направ-
ления исследования нейронных се-
тей. Нельзя не согласиться с Е. Р. Рос-
синской, что «в частной теории циф-
ровизации судебно-экспертной дея-
тельности должны быть разработаны 
методологическая и технологическая 
основа использования нейронных се-
тей как нового инструментария экс-
пертных исследований, так и новых 
экспертных объектов» [2, с. 25]. 
«Свою силу нейронные сети черпают, 
во-первых, из распараллеливания об-
работки информации и, во-вторых, из 
способности самообучаться, т. е. со-

здавать обобщения. Под термином 
обобщение (generalization) понимает-
ся способность получать обоснован-
ный результат на основании данных, 
которые не встречались в процессе 
обучения. Эти свойства позволяют 
нейронным сетям решать сложные 
(масштабные) задачи, которые на се-
годняшний день считаются трудно-
разрешимыми» [3, с. 33]. В нашей ста-
тье речь ведется исключительно о 
первом направлении – нейросетях 
как инструментарии, поскольку, во-
первых, мы считаем его наиболее 
важным, так как нейросетевой ин-
струментарий нужен в том числе для 
исследования новых нейросетевых 
объектов, во-вторых, наиболее слож-
ным, поскольку научные положения 
применения нейросетей должны 
быть комплексно интегрированы в 
структуру науки судебной эксперто-
логии. Перед рассмотрением нейрон-
ных сетей необходимо остановиться 
на таком явлении, как искусственный 
интеллект.  

Искусственный интеллект 
Компьютерная обработка ин-

формации базируется на составлении 
алгоритма решения задачи, который 
затем переводится с помощью како-
го-либо языка программирования в 
машинный код – последовательность 
команд, непосредственно выполняе-
мых ЭВМ. Компьютер может решить 
любую задачу, если для нее имеется 
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алгоритм. С развитием компьютер-
ных наук человечеству стали доступ-
ны новые технологии, такие как ма-
шинное обучение.  

М. В. Бураков отмечает, что «по-
нятие искусственного интеллекта 
(ИИ) возникло почти одновременно с 
вычислительной техникой, потому 
что уже первые вычислители созда-
вали у непосвященных иллюзию 
“электронного мозга”» [4, с. 5]. 

Ответвлением от науки искус-
ственного интеллекта стала «теория 
нейронных сетей, которая является 
междисциплинарной областью ис-
следований, тесно связанной с 
нейробиологией, математикой, пси-
хологией, физикой и инженерией» [3, 
с. 83]. Н. С. Неретина справедливо от-
мечает, что нейронные сети являют-
ся технологией искусственного ин-
теллекта [5, с. 88], то есть соотносят-
ся как часть и целое, в связи с чем 
признаки и характеристики, прису-
щие искусственному интеллекту, 
находят свое отражение в искус-
ственных нейронных сетях. 

Четкого определения нейронных 
сетей в настоящее время нигде не со-
держится, однако федеральный зако-
нодатель предпринял попытку уста-
новить, что понимается под искус-
ственным интеллектом. Согласно аб-
зацу «а» пункта 5 Указа Президента 
Российской Федерации от 10.10.2019 
№ 490 «О развитии искусственного 
интеллекта в Российской Федера-
ции»1, искусственный интеллект – 
это комплекс технологических реше-
                                                           

1 О развитии искусственного интеллек-
та в Российской Федерации (вместе с "Наци-
ональной стратегией развития искусствен-
ного интеллекта на период до 2030 года") : 
Указ Президента Российской Федерации от 
10.10.2019 № 490 : ред. от 15.02.2024 // Кон-
сультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_335184/ (дата обращения: 18.03.2024). 
Режим доступа: для зарегистрир. пользова-
телей. 

ний, позволяющий имитировать ко-
гнитивные функции человека (вклю-
чая поиск решений без заранее за-
данного алгоритма) и получать при 
выполнении конкретных задач ре-
зультаты, сопоставимые с результа-
тами интеллектуальной деятельно-
сти человека или превосходящие их. 
Комплекс технологических решений 
включает в себя информационно-
коммуникационную инфраструктуру, 
программное обеспечение (в том 
числе то, в котором используются 
методы машинного обучения), про-
цессы и сервисы по обработке дан-
ных и поиску решений. Данное опре-
деление представляется весьма 
спорным и неоднократно подверга-
лось критике в научных дискуссиях, 
что обусловлено рядом проблем, свя-
занных с ИИ. 

Первая проблема – это невоз-
можность четкой формулировки 
определения искусственного интел-
лекта. Искусственный интеллект – 
явление сложное, многогранное и до 
конца не изученное. Каждый ученый, 
в зависимости от той науки, научной 
школы, которую он представляет, да-
ет свое собственное виденье по во-
просу сущности искусственного ин-
теллекта. Как верно отмечает О. Г. 
Дьяконова, проанализировав суще-
ствующие подходы к определению 
ИИ, сложившаяся ситуация обуслов-
лена тем, что его определение, в свою 
очередь, затруднено обилием подхо-
дов, характеристик и мнений, сфор-
мулированных применительно к раз-
ным областям знания [6, с. 55]. 

При этом необходимо отметить, 
что «не только человеческий мозг, но 
и мозг примитивных живых существ 
обладает мощными способностями, 
обеспечивающими их выживание. 
Поэтому не совсем правильно утвер-
ждать, что искусственная нейронная 
сеть моделирует мозг человека.  
Скорее, это модель мозга живого  
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существа, потенциальная мощность 
которой определяется количеством 
нейронов» [4, с. 198]. В этой связи ак-
центирование внимания на подобии 
человеческим когнитивным функци-
ям в действующем законодательстве 
представляется не совсем научно 
обоснованным. 

В этой связи все споры о том, как 
точно определить технологию ИИ и 
может ли он думать, стоит признать 
несущественными, поскольку «во-
прос о том, может ли компьютер 
мыслить, ничуть не интересней во-
проса о том, может ли подводная 
лодка плавать» [7, с.  36]. Достаточно 
признать, что искусственный интел-
лект – это новая аппаратно-
программная технология, действую-
щая вне заранее заданного алгоритма 
и способная решать задачи на основе 
анализа данных (обучения). 

Искусственные и естествен-
ные нейронные сети 

Искусственные нейросетевые 
технологии берут за свою основу 
естественные, биологические 
нейросети, которые есть у всех жи-
вых существ. В этой связи представ-
ляется важным рассмотреть строение 
и работу естественных нейронных 
сетей для понимания сути и функци-
онала искусственных. Разумеется, о 
человеческом мозге известно далеко 
не все, однако уже доступные знания 
позволяют рассмотреть работу чело-
веческого мозга. 

Человеческий мозг, как и любой 
другой, состоит из нейронов. У каж-
дого из них есть один длинный отро-
сток (аксон) и много коротких от-
ростков (дендритов), которые связы-
ваются с аксонами других нейронов. 
Связи между дендритами и аксонами 
имеют сложную структуру и называ-
ются синапсами. Самым распростра-
ненным типом синапсов является 
химический. В человеческом мозге 
огромное количество связей:  

примерно сто миллиардов нейронов, 
у каждого из которых около 7 000 
связей, что эквивалентно ста трил-
лионам синапсов. 

«Нейрон представляет собой 
единицу обработки информации в 
нейронной сети. В модели искус-
ственного нейрона зарубежные авто-
ры выделяют 3 основных элемента: 

1) набор синапсов или связей, 
каждый из которых характеризуется 
своим весом или силой; 

2) сумматор, складывающий 
входные сигналы, взвешенные отно-
сительно соответствующих синапсов 
нейрона; 

3) функция активации, которая 
ограничивает амплитуду выходного 
сигнала нейрона, обычно в интервале 
[0,1] или [-1,1]» [3, с. 42–43]. 

По цепочке от других нейронов 
каждому последующему нейрону пе-
редается определенное количество 
сигналов. Уровень активации нейро-
на определяется как сумма перемно-
женных входов нейрона на соответ-
ствующий вес, аналогичный синоп-
тической силе. 

Периодически все нейроны по-
сылают через аксон электрический 
импульс. Такие импульсы нейроны 
передают постоянно, в течение всей 
жизни. При этом выделяют два со-
стояния нейронов: «включенное» и 
«выключенное». Выключенное состо-
яние имеет место в состоянии сна ор-
ганизма и характеризуется низкой 
частотой передачи импульсов. 
Во включенном состоянии (бодр-
ствование организма) названный по-
казатель увеличивается. Проходящие 
через синапсы и дендриты сигналы 
влияют на активацию нейронов. 
Шанс активации соседнего нейрона 
повышается, если в синапсе установ-
лена положительная связь, если же 
отрицательная – вероятность их ак-
тивации заметно снижается. 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

243 

Нельзя не отметить, что наш мозг 
мультифункционален, что объясня-
ется его пластичностью. Разные зоны 
головного мозга, а соответственно, и 
нейроны отвечают за разные функ-
ции. Например, зона Брока отвечает 
за речепорождение, зона Вернике – за 
восприятие речи на слух, в затылоч-
ной части функционируют нейроны, 
влияющие на зрение. Ученые в обла-
сти нейронных сетей отмечают, что 
«в нашем мозге не только постоянно 
образуются новые связи между 
нейронами (новые синапсы), но и 
происходит непрерывное обновление 
самих нейронов (нейрогенезис), а уже 
существующие нейроны могут пере-
обучиться для того, чтобы обрабаты-
вать совершенно новые сигналы. 
Считается, что на нейропластичности 
основан феномен фантомных болей: 
нейроны, которые раньше «отвеча-
ли» за утраченные органы, начинают 
обучаться чему-то новому, а другие 
отделы мозга по привычке интерпре-
тируют новые сигналы как идущие 
от уже давно не существующих ко-
нечностей» [1, с. 25]. Из свойства пла-
стичности мозга и нейрогенезиса 
следует важный для адаптации 
нейронных сетей к судебной экспер-
тологии вывод: нет нужды в разра-
ботке принципиально новых архи-
тектур искусственных нейронных се-
тей – достаточно взять уже суще-
ствующие структуры и посредством 
обучения скорректировать их работу, 
направленную на решение конкрет-
ных судебно-экспертных задач. 

Сравнивая работу компьютера и 
нашего мозга, С. Николенко, А. Каду-
рин и Е. Архангельская выделяют ряд 
существенных различий. Во-первых, 
биологические нейроны работают 
стохастически (передают сигналы 
через случайные промежутки време-
ни), в то время как компьютеры дей-
ствуют по команде [1, с. 22].  
Во-вторых, отмечают авторы, неко-

торые процессы в нашем мозгу про-
текают значительно быстрее осталь-
ных, например распознавание ранее 
знакомого лица в толпе людей. Из 
этого следует, что «мозг, с одной сто-
роны, содержит огромное число 
нейронов и еще больше связей между 
ними, но с другой – устроен очень 
плоско по сравнению с обычным 
процессором, который исполняет в 
компьютере длинные последова-
тельные цепочки команд, обрабаты-
вая их в синхронном режиме, а у моз-
га цепочки короткие, зато работает 
он асинхронно (стохастически) и с 
очень высокой степенью параллели-
зации: нейроны активируются сразу 
во многих местах мозга, когда начи-
нают распознавать лицо и делать 
много других увлекательных вещей, с 
вязи с чем мозг больше похож на ви-
деокарту, чем на процессор» [1, с. 23]. 
Таким образом, нецелесообразно го-
ворить о том, что искусственные 
нейронные сети воспроизводят образ 
мышления и структуру человеческо-
го мозга. Это всего лишь абстрактные 
модели, созданные для решения оп-
тимизационных задач. В этой связи 
при определении понятия ИИ (искус-
ственный интеллект) или ИНС (ис-
кусственная нейронная сеть) нам 
представляется некорректным упо-
минание о решении задач «по образу 
и подобию человека», поскольку 
нейросети лишь вдохновлены рабо-
той нашего мозга, но никак не могут 
являться его подобием. 

При изучении нейронных сетей 
практически все ученые констатиру-
ют, что «связь с биологией слаба и 
зачастую несущественна, но при этом 
искусственные нейронные сети про-
должают сравниваться с мозгом. Их 
функционирование часто напоминает 
человеческое познание, поэтому 
трудно избежать этой аналогии.  
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К сожалению, такие сравнения 
неплодотворны и создают неоправ-
данные ожидания, неизбежно веду-
щие к разочарованию. Исследова-
тельский энтузиазм, основанный на 
ложных надеждах, может испариться, 
столкнувшись с суровой действи-
тельностью, как это уже однажды 
было в шестидесятые годы, и много-
обещающая область снова придет в 
упадок, если не будет соблюдаться 
необходимая сдержанность» [8, с. 14]. 

Ф. Уоссермен отмечает, что «ре-
альный «интеллект», демонстрируе-
мый самыми сложными нейронными 
сетями, находится ниже уровня дож-
девого червя, и энтузиазм должен 
быть умерен в соответствии с совре-
менными реалиями» [8, с. 6]. 

Принципы работы человече-
ского интеллекта и искусственно-
го интеллекта 

Поскольку нейронным сетям от-
водится решение задач, ранее являв-
шихся исключительной прерогати-
вой человека, то будет целесообразно 
рассматривать возможности нейрон-
ных сетей, во-первых, в аспекте 
мышления человека в целом, а во-
вторых, в аспекте мыслительной дея-
тельности судебного эксперта, так 
как в большей степени нейросети 
решают экспертные задачи. 

Хайкин С. пишет, что «нейронная 
сеть сходна с мозгом с двух точек 
зрения: 

1. Знания поступают в нейрон-
ную сеть из окружающей среды и ис-
пользуются в процессе обучения. 

2. Для накопления знаний при-
меняются связи между нейронами, 
называемые синаптическими веса-
ми» [3, с. 32]. 

С. Николенко видит различие 
двух названных интеллектов в том, 
что человеческому мышлению свой-
ственны: 

1) интуитивная физика – пони-
мание того, как работает окружаю-

щий мир, нечто вроде логических 
рассуждений, построенных на модели 
физической симуляции; 

2) интуитивная психология, под 
которой авторы понимают способ-
ность к логическому и абстрактному 
мышлению, возможность выстраи-
вать причинно-следственные связи 
[1, с. 32–34]. 

Те же идеи, но с другим термино-
логическим обоснованием, разделяет 
М. В. Бураков [4, с. 6]. 

Что касается производства су-
дебных экспертиз, то «судебно-
экспертное исследование по своей 
гносеологической сущности пред-
ставляет собой разновидность про-
цесса познания объективной дей-
ствительности, осуществляемого пу-
тем применения методов различных 
наук» [9, с. 296]. При этом «познава-
тельная деятельность эксперта пред-
ставляет собой соотношение творче-
ского начала и стандартности, зави-
сит от научного уровня разработан-
ных методик и методов решения за-
дач экспертизы определенного рода 
и вида» [10, с. 18]. 

Наиболее подробно судебно-
экспертное мышление рассмотрел в 
своих трудах А. Ю. Бутырин, выделив 
аналитическое мышление, синтези-
рующее и логическое мышление с его 
подвидами [11, с. 13–15]. Данные ви-
ды мышления не являются обособ-
ленными и используются экспертом 
во взаимосвязи при проведении ис-
следований. Первые два вида мыш-
ления тождественны операциям ана-
лиза и синтеза, причем аналитика 
(отвечает на вопрос «как?») пред-
ставляется как строгая последова-
тельность действий с целью прояс-
нения сложной проблемы, расчлене-
ния ее на отдельные составляющие с 
учетом существующих связей,  
в то время как синтезирующее мыш-
ление (отвечает на вопрос «почему?») 
носит эвристический и творческий 
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характер [11, с. 13–15]. Если говорить 
о применении нейросетей, то потен-
циал их использования лежит в той 
плоскости, где решение конкретной 
задачи не требует творческого под-
хода и логических операций. Иными 
словами, нейросеть действует по сле-
дующей схеме: «данные – действие – 
решение». Если бы эксперт решил 
конкретную задачу по такой же схе-
ме, не привлекая иные формы мыш-
ления, то в данном случае такую дея-
тельность допустимо поручить 
нейросети. 

Таким образом, применять 
нейронные сети допустимо лишь там, 
где решаемая операция хорошо фор-
мализована, содержит достаточно 
четкие критерии оценки и алгоритм 
действий. Следует также оговорить-
ся, что производство судебной экс-
пертизы требует непосредственного 
участия эксперта, проведения им ис-
следований. Если же его заменить со-
вокупностью обращений к нейрон-
ной сети, выдающей решения без си-
стемного и всестороннего исследова-
ния, то такая деятельность уже не 
будет являться экспертизой.  

Определение нейронной сети в 
судебной экспертологии 

Получив сведения о принципах 
работы искусственных нейронных 
сетей, их соотношении с биологиче-
скими нейронными сетями, строении 
и примерном спектре задач, решение 
которых допустимо поручить 
нейронным сетям, мы полагаем целе-
сообразным дать дефиницию данно-
го явления. Как и с термином «искус-
ственный интеллект», в науке нет 
единого подхода к понимаю нейрон-
ных сетей. Рассмотрим лишь некото-
рые научные предложения. 

Хайкин С. под нейронной сетью 
понимает «громадный распределен-
ный параллельный процессор, состо-
ящий из элементарных единиц обра-
ботки информации, накапливающих 

экспериментальные знания и пред-
ставляющих их для последующей об-
работки» [3, с. 32]. 

Мигель Моралес дает нейросетям 
сугубо техническое определение: 
«Искусственная нейронная сеть 
(ИНС) – это многоуровневый аппрок-
симатор нелинейных функций, отда-
ленно напоминающий биологические 
нейросети в мозге животного. ИНС – 
это не алгоритм, а структура, состоя-
щая из нескольких слоев математи-
ческих преобразований, применяе-
мых к входным значениям» [7, с. 34]. 

Д. Картер считает, что нейросети 
– это компьютерные системы, кото-
рые пытаются имитировать работу 
человеческого мозга, представляю-
щие собой математические модели 
для решения задач машинного обу-
чения [12, с. 5, 70]. 

По мнению Е. Р. Россинской 
«нейронная сеть – это математиче-
ская модель, ее программное и аппа-
ратное воплощение, построенные по 
принципу организации и функцио-
нирования сетей нервных клеток жи-
вого организма» [2, с. 25]. 

Необходимо дать четкую дефи-
ницию нейронных сетей, служащую 
отправной точкой для дальнейших 
исследований. Но это не так просто: 
определение не должно изобиловать 
техническим терминами, не быть 
слишком детальным или абстракт-
ным, в полной мере описывать сущ-
ность нейросетей, в том числе их 
уникальные свойства, отличные от 
других технологий. На основании из-
ложенного мы предложим собствен-
ное определение нейронных сетей 
для нужд судебной экспертологии.  

Под нейросетями в судебной экс-
пертологии мы понимаем основан-
ные на технологии искусственного 
интеллекта математические модели, 
обученные принимать автономные 
решения на основе соответствующих  
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данных и применяемые при назначе-
нии, производстве и оценке судебных 
экспертиз. Дадим некоторые поясне-
ния по нашему определению. С опре-
делением, данным Е. Р. Россинской, 
мы солидарны в том, что по своей су-
ти любая нейронная сеть – матема-
тическая модель. Вместе с тем мы по-
лагаем важным связать природу про-
исхождения нейросетей с искус-
ственным интеллектом, что позволя-
ет отграничить их от других матема-
тических моделей. Представляется 
важным упомянуть стадию обучения 
нейронных сетей на основе данных 
(dataset), что еще раз подчеркивает 
связь с искусственным интеллектом 
и демонстрирует механизм их рабо-
ты. Указание на способность прини-
мать «автономные решения» свиде-
тельствует о том, что вычислитель-
ная деятельность нейросети непод-
контрольна человеку, в отличие от 
машинного кода, находящегося в ос-
нове разработки программ, в их осно-
ве лежит машинное обучение. В за-
вершение указывается на области 
применения нейронных сетей: назна-
чение, производство и оценка судеб-
ных экспертиз. 

Практическое применение ис-
кусственных нейронных сетей при 
производстве судебных экспертиз 
и интеграция в судебную экспер-
тологию 

Искусственный интеллект в це-
лом и нейронные сети как его прояв-
ление на протяжении своего истори-
ческого развития вызывали бурные 
дискуссии в научной среде, в том 
числе по вопросам возможности при-
менения этих технологий в некото-
рых сферах жизнедеятельности и до-
верия к их результатам. По данному 
вопросу мы солидарны с Е. Р. Россин-
ской, которая пишет, что коль скоро 
мы полагаемся на расчеты, выпол-
ненные экспертом вручную, без по-
мощи ЭВМ, мы должны доверять  

расчетам, выполненным машиной, 
при этом эксперт не становится при-
датком машины, а разрешает постав-
ленные перед ним вопросы творче-
ски, в соответствии со своим внут-
ренним убеждением и согласно  
методическим рекомендациям  
[13, с. 47–48]. 

Еще в 1993 году велись дискус-
сии о разработке специализирован-
ных систем поддержки принятия ре-
шений в судебной экспертизе, кото-
рые будут помогать экспертам опи-
сывать последовательность действий 
при производстве экспертизы, разли-
чать типичные признаки и выбирать 
адекватные методы, инструменты и 
устройства, описывать и оценивать 
исследуемые объекты, решать кон-
кретные экспертные проблемы, оце-
нивать полученные результаты и, 
наконец, формировать заключение 
эксперта [14, с. 94]. В качестве таких 
систем поддержки могут выступать 
искусственные нейронные сети. 
Спектр задач, для решения которых 
может быть применен искусствен-
ный интеллект, весьма обширен. 
Возможность применения ИИ обу-
словлена самой практической зада-
чей, степенью его формализованно-
сти в конкретном роде (виде) экспер-
тизы, а также архитектурой нейрон-
ной сети, пригодной для ее решения. 
Ниже в наиболее общем виде приве-
дены направления применения 
нейронных сетей в судебно-
экспертной деятельности. 

Применительно к стадиям экс-
пертного исследования, где возмож-
но применение нейросетей необхо-
димо отметить следующее. В иден-
тификационном исследовании тра-
диционно выделяют подготовитель-
ную стадию, аналитическую стадию 
(раздельное исследование), сравни-
тельное исследование, оценочную 
стадию (формулирование выводов и 
составление заключения). По нашему 
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мнению, применение нейронных се-
тей допустимо в той или иной мере 
на всех стадиях экспертного исследо-
вания, с учетом особенностей кон-
кретного рода экспертизы и характе-
ра решаемых задач. 

Например, на подготовительной 
стадии нейронная сеть может быть 
применена для описания объектов в 
почерковедческой, баллистической, 
трасологической экспертизах. Это 
обусловлено тем, что в рамках част-
ных научных теорий данных родов 
экспертиз и лежащих в их основе ма-
теринских наук разработаны четкие 
и формализованные правила описа-
ния объектов этих экспертиз. 

Для раздельного и (или) сравни-
тельного исследования нейросети 
могут применяться при производстве 
автороведческой, фоноскопической, 
дактилоскопической судебной экс-
пертизы, поскольку нейросети, спе-
циально не адаптированные для дан-
ных целей, в процессе развития 
нейронных технологий уже неодно-
кратно демонстрировали возмож-
ность решения задач, схожих с теми, 
которые решаются в судебно-
экспертной деятельности. Типичным 
примером являются многочисленные 
нейросети, способные сравнивать 
фонограммы с человеческой речью 
для установления тождественности 
говорящего, что схоже с судебной  
фоноскопической экспертизой.  
Основной функцией нейросетей яв-
ляется выявление либо сравнение 
признаков. 

Для оценочной стадии, в сравне-
нии с остальными, применение 
нейросетей должно быть ограничен-
ным, поскольку выводы нейросетей 
как инструментария исследования не 
должны и не могут предрешать вы-
воды эксперта по всей экспертизе. 
Вместе с тем, возможности такого ин-
струментария могут существенно  

облегчить составление заключения 
эксперта и приложений к нему. 

Что касается диагностических 
исследований, то нейросети могут 
быть использованы для решения не-
которых диагностических задач. 
Например, в судебной лингвистиче-
ской экспертизе может решаться за-
дача выявления в тексте ненорма-
тивной лексики, в почерковедческой 
– установление содержания записи, 
выполненной неразборчивым почер-
ком, в компьютерно-технической 
экспертизе допустимо решение задач 
при исследовании аппаратно-
программного обеспечения. Важно 
подчеркнуть, что нейросети могут 
быть использованы как альтерна-
тивное средство решения задач, ра-
нее разрешаемых иными методами и 
средствами, для оказания содействия 
в их решении или же для решения 
новых задач, ранее считавшихся не-
разрешимыми. Последние особенно 
актуальны в почерковедческой, фо-
носкопической, автороведческой, фо-
тотехнической экспертизах. Как мы 
уже отмечали, нейросети могут вы-
ступать не только как средство, но и 
как объект судебной экспертизы, по-
скольку в руках недобросовестных 
лиц способны стать инструментом 
совершения противоправных деяний: 
генерации противозаконных текстов, 
изображений, фонограмм. В этой свя-
зи возникает новая диагностическая 
задача: выполнен ли конкретный 
объект (фонограмма, текст, почерко-
вая запись, изображение) с примене-
нием нейронных сетей? Отвечать на 
вопрос о том, были ли применены 
нейросети, лучше всего способны  
сами нейросети. Например, уже  
сейчас доступны сервисы, определя-
ющие нечеловеческий характер  
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происхождения текстов или изобра-
жений2. Более того, еще Р. М. Ланцман 
в своей диссертации констатировал, 
что некоторые задачи машина реша-
ет значительно лучше судебных экс-
пертов. Там, где человек предпочел 
бы отказаться от решения вопроса, 
машина выдавала результат  
[15, с. 25]. 

Отметим задачи и проблемы, ре-
шаемые внедрением нейронных се-
тей. Применение единого инструмен-
тария, одинаково обученных нейрон-
ных сетей влечет унификацию судеб-
но-экспертных процедур при назна-
чении, производстве и оценке судеб-
ных экспертиз, что способствует 
формированию единой следственной, 
экспертной и судебной практики по 
вопросам производства судебной 
экспертизы. 

Внедрение новых IT-технологий с 
вычислительной мощностью, пре-
вышающей человеческую, безусловно 
оказывает воздействие на скорость и 
стоимость экспертизы, снижая  
временные и материальные затраты 
при производстве экспертных иссле-
дований. 

Искусственные нейронные сети 
способствуют объективизации су-
дебной экспертизы посредством 
снижения количества субъективных 
ошибок как самих экспертов, так и 
правоприменителей в данной сфере. 
Р. М. Ланцман писал, что «примене-
ние кибернетического метода для 
целей криминалистического отож-
дествления у подавляющего боль-
шинства криминалистов не вызывает 
возражений прежде всего потому, что 
он исключает влияние субъективного 
фактора в процессе сбора, обработки 
и оценки информации в исследуемых 

                                                           
2 Проверка текста на генерацию ИИ // 

Платформа для SEO-мониторинга. URL: 
https://pr-cy.ru/tools/ai-content-detector/ 
(дата обращения: 28.08.2024). 

объектах» [16, с. 65–66]. В нашем слу-
чае объективизируется не только сам 
процесс экспертного исследования, 
но и назначение, оценка судебной 
экспертизы, так как область приме-
нения нейронных сетей нами была 
распространена на все стадии ее про-
изводства. 

Внедрение нейронных сетей 
неразрывно связано с таким явлени-
ем, как цифровизация судебно-
экспертной деятельности, под кото-
рой понимается система информаци-
онно-компьютерного обеспечения 
судебно-экспертной деятельности 
как методологическая и технологи-
ческая основа использования  
IT-технологий в экспертных исследо-
ваниях любых объектов судебной 
экспертизы [17, с. 168]. Нейросети, 
бесспорно, являются новой цифровой 
технологией, позволяющей исследо-
вать как «традиционные» объекты 
судебной экспертизы, так и недавно 
возникшие цифровые следы. 

На основе изложенного следует 
признать, что искусственные 
нейронные сети – не просто очеред-
ная технология, добавленная в арсе-
нал судебных экспертов. Теория 
нейронных сетей как междисципли-
нарная прикладная наука синтезиру-
ется и переплетается с судебной экс-
пертологией во всех ее проявлениях. 
Е. Р. Россинской предложена следую-
щая структура науки судебной экс-
пертологии: «общая теория судебной 
экспертологии, правовое обеспечение 
судебно-экспертной деятельности, 
организационное обеспечение судеб-
но-экспертной деятельности, судеб-
но-экспертные технологии» [18, 
с. 17]. В большей мере нейронные се-
ти будут интегрированы в раздел 
«судебно-экспертные технологии», 
так как коренным образом видоиз-
меняют процесс судебно-экспертного 
исследования и методологию произ-
водства отдельных родов (видов) 
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экспертиз. В меньшей степени, но так 
же существенно внедрение нейрон-
ных сетей затронет правовое и орга-
низационное обеспечение судебно-
экспертной деятельности, так как 
новая технология на основе искус-
ственного интеллекта требует кор-
ректировки нормативных правовых и 
технических актов, изменений в под-
готовке судебных экспертов, улучше-
ния их информационного и техниче-
ского обеспечения. В рамках общей 
теории судебной экспертологии 
нейронные сети влияют на теории 
экспертной идентификации и диа-
гностики, так как ИНС могут решать 
соответствующие задачи. В некото-
рой части применение искусственных 
нейронных сетей развивает идеи не-
давно сформировавшейся частной 
теории цифровизации судебно-
экспертной деятельности, поскольку 
с их помощью допустимо исследова-
ние цифровых следов, входящих в 
объект данной теории [19, с. 36]. 

Выводы и заключение 
Подводя итог вышесказанному, 

мы можем констатировать, что инте-
грация нейросетей в судебно-
экспертную деятельность способ-
ствует решению следующих задач: 

1) оптимизация процесса экс-
пертного исследования, в том числе 
решение задач, ранее считавшихся 
неразрешимыми; 

2) унификация судебно-
экспертных процедур при назначе-
нии, производстве и оценке судебных 
экспертиз; 

3) снижение временных и мате-
риальных затрат при производстве 
экспертных исследований; 

4) объективизация судебной экс-
пертизы, сопряженная со снижением 
количества субъективных ошибок 
как самих экспертов, так и правопри-
менителей в данной сфере; 

5) компьютеризация судебно-
экспертной деятельности. 

Для этих целей нет необходимо-
сти в разработке принципиально но-
вых архитектур искусственных 
нейронных сетей. Достаточно взять 
уже существующие структуры и по-
средством обучения скорректировать 
их работу, направленную на решение 
конкретных судебно-экспертных за-
дач. При этом под нейросетями в су-
дебной экспертологии мы понимаем 
основанные на технологии искус-
ственного интеллекта математиче-
ские модели, обученные принимать 
автономные решения на основе соот-
ветствующих данных и применяемые 
при назначении, производстве и 
оценке судебных экспертиз. На наш 
взгляд, данная дефиниция в полной 
мере охватывает весь существующий 
и активно развивающийся нейросе-
тевой инструментарий (виды, архи-
тектуры, способы обучения искус-
ственных нейронных сетей), сущ-
ность ИНС, технологическую связь их 
с искусственным интеллектом, вы-
раженное в стадии обучения отличие 
от иных применяемых судебными 
экспертами программ и алгоритмов, 
определяет область их применения в 
сфере производства судебных экс-
пертиз. 

Потенциал использования 
нейросетей при производстве судеб-
ных экспертиз пока лежит в той 
плоскости, где решение конкретной 
задачи не требует творческого под-
хода или логических операций. 
Нейросеть должна действовать по 
следующей схеме: «данные – дей-
ствие – решение», то есть решаемые 
ею задачи должны быть формализо-
ваны. Возможность применения 
нейросетей обусловлена самой прак-
тической задачей, степенью ее фор-
мализованности в конкретном роде 
(виде) экспертизы, а также архитек-
турой нейронной сети, пригодной 
для ее решения. 
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Внедрение нейросетей в судебно-
экспертную деятельность – сложный 
и многогранный процесс, для успеш-
ной реализации которого требуется 
консолидированное участие специа-
листов в области программирования, 

теории нейронных сетей (нейробио-
логии, инженерии, высшей матема-
тики, теории вероятностей) и право-
вых наук (уголовно-процессуального 
права, теории судебной экспертизы). 
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Введение 

Положительная динамика разви-
тия мирового рынка беспилотных 
авиационных систем свидетельству-
ет о релевантности данной техноло-
гии как в государственной, так и об-
щественной сферах деятельности. 
Технические, программные и инже-
нерные решения, а также аэродина-
мическая компоновка современных 
беспилотных летательных аппаратов 
позволяют выполнять с их помощью 
обширный перечень задач. 

Производственные мощности 
предприятий-изготовителей обеспе-
чивают доступность коммерческих 
беспилотных воздушных судов (да-
лее – БВС, БПЛА, беспилотный лета-
тельный аппарат, дрон) для широко-
го круга потребителей. Кроме того, 
стоит отметить активно развиваю-
щуюся практику любительской сбор-
ки БВС в домашних условиях из гото-
вых комплектующих. В настоящее 
время одним из лидеров по произ-
водству коммерческих БВС является 
китайская компания DJI (Dajiang 
Innovation Technology Co.), доля ми-
ровых продаж которой в 2021 году 
составила 54 %1. Модельный ряд БВС 
от DJI представлен как дронами для 
любительской видеосъемки массой 
менее 250 грамм, так и дронами сель-
скохозяйственного назначения,  

                                                           
1 Миллиарды на дронах // Ведомости : 

сетевое издание. URL: 
https://www.vedomosti.ru/technology/articles
/2023/01/10/958422-milliardi-na-dronah 
(дата обращения: 10.09.24). 

способными поднимать в воздух 
взрослого человека. Кроме беспилот-
ных летательных аппаратов от DJI на 
мировом рынке коммерческих БВС 
также известна продукция компаний 
Autel Robotics, Parrot SA, Yuneec 
International, Skydio, Freefly Systems и 
других. 

Основными преимуществами со-
временных БВС мультикоптерного 
типа являются высокая мобильность, 
полетные возможности и простота 
управления, а аппаратная составля-
ющая воздушного судна обеспечива-
ет безопасность полетов, в том числе 
в сложных метеорологических усло-
виях. Однако перспективы повсе-
местного внедрения БВС связаны не 
только с возможностями, но и с опре-
деленными рисками, одним из кото-
рых является использование БВС в 
преступной деятельности. Штатная и 
дополнительная целевая нагрузка 
БВС может быть использована при 
незаконном сборе сведений о личной 
жизни, шпионаже, транспортировке 
запрещенных к обороту веществ и 
предметов, контрабанде. Отдельно 
стоит выделить использование си-
стем сброса взрывных устройств с 
БВС, которые позволяют переносить 
и осуществлять сброс с большой точ-
ностью заранее подготовленных к 
детонации боеприпасов (гранато-
метных выстрелов, ручных гранат, 
осколочно-фугасных специальных 
боеприпасов). Одним из самых гром-
ких случаев применения коммерче-
ского дрона в преступных целях  
является покушение на жизнь  
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Президента Венесуэлы Николаса Ма-
дуро, которое произошло в 2018 году 
в г. Каракас, при помощи трех гекса-
коптеров DJI Matrice 600, несших 
взрывчатку2. 

В случае использования БВС в 
противоправных целях, как отмечают 
В. А. Попов и А. А. Рудавин, элементы 
беспилотной авиационной системы 
(воздушное судно, пульт управления, 
мобильное устройство с программ-
ным обеспечением) являются носи-
телем криминалистически значимой 
информации и подлежат обязатель-
ному экспертному исследованию, в 
связи с чем «для производства меро-
приятий, нацеленных на поиск и 
фиксацию цифровых следов на лета-
тельном аппарате, целесообразно 
привлекать специалистов» [1, с. 197]. 
Особое внимание необходимо обра-
тить на полетные данные, которые 
содержат сведения оюо всех процес-
сах, происходящих с БВС, и показани-
ях бортовых датчиков с момента 
взлета до момента посадки. Лог-
файлы полетов содержат располо-
женную в хронологическом порядке 
информацию о полете, включая све-
дения о воздушном судне, дату и 
время производства полета, геопро-
странственные данные, высоту, ско-
рость, состояние заряда батареи, ап-
паратные уведомления, и могут хра-
ниться как на самом воздушном 
судне, так и на наземных устройствах 
управления. Репродукция полета БВС 
при правильной интерпретации по-
летных данных позволит установить 

                                                           
2 Venezuela says it has ID’d mastermind, 

accomplices in apparent Maduro assassination 
try // CNN : сайт. URL: 
https://edition.cnn.com/2018/08/06/americas
/venezuela-maduro-apparent-assassination-
attempt/index.html (дата обращения: 
10.09.2024). 

преступный умысел, реализуемый 
при помощи дрона. 

Для решения данного вопроса 
необходимо сформулировать реко-
мендации по работе с файлами, со-
держащими полетные данные с бес-
пилотных летательных аппаратов, а 
также рассмотреть возможности ис-
пользования программного обеспе-
чения и онлайн-сервисов для их ви-
зуализации. 

Основная часть 
В первую очередь, как правильно 

отмечает В. Н. Москаленко, до прове-
дения исследования в целях исклю-
чения несанкционированного досту-
па и утраты файлов с логами полета 
необходимо «отключить пульт 
управления и устройство, при воз-
можности извлечь аккумуляторы» [2, 
с. 86]. В зависимости от имеющегося в 
распоряжении технического устрой-
ства (элемент беспилотной авиаци-
онной системы), файлы с электрон-
ным журналом полетных данных мо-
гут содержаться на мобильном 
устройстве, пульте управления и ле-
тательном аппарате DJI. 

1. Мобильное устройство 
(смартфон, планшет). Мобильное 
устройство используется в сопряже-
нии с пультом DJI (модели RC-N1, 
GL300, RC1A и др.), при помощи кото-
рого осуществляется управление БВС. 
Для связи мобильного устройства с 
пультом необходима установка мо-
бильного приложения DJI GO 4, DJI Fly 
или DJI Pilot, выбор которого опреде-
ляется моделью БВС.  

Данные о полете сохраняются в 
файлах формата TXT, название кото-
рых содержит дату полета (например, 
DJIFlightRecord_2023-10-23 [15-27-
50]), и находятся: 

1) Мобильные устройства на базе 
операционной системы Android: 
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–  приложение DJI Pilot – 
DJI/dji.pilot/FlightRecord; 

–  приложение DJI GO 4 – 
DJI/dji.go.v4/FlightRecord; 

–  приложение DJI Fly – An-
droid/data/dji.go.v5/files/FlightRecord3 

2) Мобильные устройства на базе 
операционной системы iOS: 

–  iTunes/File Sharing/DJI GO 4 
(DJI GO/Fly)/FlightRecords. 

2. Пульт управления DJI. Пульт 
управления (RC, RC Pro, Smart 
Controller, DJI RC Plus и др.) 
предназначен для дистанционной 
передачи команд управления и 
приема по радиоканалам 
телеметрических данных и файлов с 
бортовых камер БВС. Пульт оснащен 
кнопкой питания, переключателем 
режима полета, джойстиками, 
антеннами, кнопками настройки и 
управления, портом для 
подключения к внешним 
устройствам, опционально экраном и 
иными элементами. Пульт 
управления функционирует на 
операционной системе Android с 
установленным мобильным 
приложением DJI Fly (DJI GO 4/DJI 
Pilot). Данные каждого полета 
сохраняются в формате TXT и могут 
располагаться в следующих папках: 
Android/data/dji.go.v5/files/FlightRecor
d; DJI/dji.pilot.pad/FlightRecord; 
DJI/com.dji.industry.pilot/FlightRecord4. 

 

                                                           
3 HOW TO: Locate your DJI TXT flight logs 

// DJI Drone Help Forum : сайт. URL: 
https://forum.phantomhelp.com/t/how-to-
locate-your-dji-txt-flight-logs/3489 (дата 
обращения: 10.09.2024). 

4 HOW TO: Copy TXT flight logs from DJI 
Smart Controller, RC, RC Pro, RC2, or RC Plus 
remote controller // DJI Drone Help Forum : 
сайт. URL: 
https://forum.phantomhelp.com/t/how-to-
copy-txt-flight-logs-from-dji-smart-controller-
rc-rc-pro-rc2-or-rc-plus-remote-
controller/7756 (дата обращения: 10.09.2024). 

Беспилотное воздушное судно. 
Полетные данные в БВС хранятся в 
формате DAT, их извлечение возмож-
но с помощью программы 
DJI Assistant 2. Для получения файлов 
воздушное судно подключается к 
компьютеру с запущенным приложе-
нием DJI Assistant 2, после выбора мо-
дели БВС в окне программы необхо-
димо выбрать нужный файл по дате и 
времени полета и сохранить его в 
указанной папке. 

Файлы с полетными данными в 
формате TXT и DAT обычно зашифро-
ваны (рис. 1) и после извлечения из 
элемента беспилотной авиационной 
системы требуют дополнительной 
дешифрации и вычленения «из мас-
сива информации координат и других 
показателей полетных данных»  
[3, с. 53]. 
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Рисунок 1. Зашифрованный файл с полетными данными,  
открытый в текстовом редакторе 

 
Прочтение и визуализация лог-

файлов возможна на сайте airdata.com 
– бесплатном онлайн-сервисе, пред-
назначенном для работы с полетны-
ми данными с устройств DJI, а также 
файлами, создаваемыми приложени-

ями Litchi, MapPilot, DroneDeploy и др. 
После загрузки на сайт соответству-
ющих файлов формируется страница 
с планом полета (рис. 2). 

 

 

 
Рисунок 2. План полета БВС, сформированный онлайн-сервисом airdata.com 
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В результате обработки логов 

полета данные группируются во 
вкладки: 

 краткий (ознакомительный) 
обзор полета; 

 информация о месте взлета и 
посадки БВС, адресе и времени поле-
та; 

 информация о модели БВС, 
версии прошивки, используемой ба-
тарее, модели и серийном номере 
цифровой камеры БВС, объеме уста-
новленной SD-карты; 

 информация об аппаратно-
программных уведомлениях; 

 спутниковая и кадастровая 
карта с маршрутом полета; 

 информация о состоянии ак-
кумуляторной батареи; 

 информация с датчиков БВС 
(время полета, высота, дистанция от 
точки взлета, уровень входящего и 
исходящего Wi-Fi сигнала); 

 информация о состоянии 
пульта управления (положение сти-
ков, скорость отклика); 

 информация о погодных 
условиях (температура, полетная ви-
димость, скорость и направление 
ветра, влажность воздуха, атмосфер-
ное давление); 

 медиафайлы, созданные во 
время полета. 

Кроме airdata.com существуют 
онлайн-сервис чтения логов полетов 
phantomhelp.com, а также про-

граммные продукты CsvView и 
DatCon, распространяющиеся бес-
платно, но имеющие ограниченные 
возможности. 

Отдельно необходимо рассмот-
реть программное обеспечение Flight 
Reader. Это автономный просмотр-
щик журналов полетов, который поз-
воляет расшифровывать и визуали-
зировать данные о полетах в следу-
ющих типах журналов: 

– TXT журналы полетов, создан-
ные DJI GO/Fly/Pilot или другими 
приложениями, использующими DJI 
SDK; 

– CSV журналы полетов, создан-
ные Drone Harmony, Litchi или Map 
Pilot. 

Журналы полетов в формате TXT 
можно импортировать в Flight Reader 
одним из следующих способов: 

– автоматическая синхронизация 
журналов полетов из DJI Cloud; 

– ручное извлечение журналов 
полетов для импорта; 

– перенос журналов полетов 
непосредственно с устройства; 

– передача журналов полетов по 
локальной сети. 

После добавления TXT файла с 
полетными данными он становится 
доступен на главной странице про-
граммы (рис. 3). 
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Рисунок 3. Главная страница ПО Flight Reader с добавленными полетными данными 
 

 
На главной странице отображена 

информация о дате и времени взлета 
и посадки дрона, общем времени 
нахождения в воздухе, информация о 
модели и батарее БВС. 

Кнопка «Map» открывает окно, в 
котором визуализируется полет БВС 
на картах Google Maps, уровень крена 

и тангажа воздушного судна, поло-
жение стиков. Кроме того, в дополни-
тельном окне под картой со скоро-
стью до пяти раз в секунду обновля-
ется информация с полетного кон-
троллера о состоянии полета БВС 
(рис. 4). 
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Рисунок 4. Окно «Map» с полетной информацией 

 
ПО Flight Reader также дает воз-

можность отдельного изучения по-
летных логов БВС, сформированных в 
таблицу со 196 исследуемыми пара-

метрами и возможностью их экспор-
тирования в CSV файл (рис. 5). 

 

 

 
 

Рисунок 5. Таблица с полетными данными БВС 
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Сформированные в программе 
таблицы с полетной информацией 
подлежат анализу для последующей 
оценки действий оператора БВС и по-
строения версий о целях и задачах 
полета. При необходимости к иссле-
дованию полетных данных привле-
каются лица, имеющие допуск к 
управлению беспилотными воздуш-
ными судами данной категории, и 
специалисты в аэродинамике. 

Выводы и заключение 
Внедрение беспилотных авиаци-

онных систем в повседневную жизнь 
дает новые возможности, в том числе 
и для преступного мира. Воздушное 
судно, а также элементы его управ-
ления, обнаруженные и изъятые при 
проведении следственных действий 

и оперативно-розыскных мероприя-
тий, будут являться ценным источ-
ником доказывания по делу. Исполь-
зование специальных сервисов и про-
граммного обеспечения, способного 
расшифровывать и визуализировать 
информацию, формируемую в эле-
ментах беспилотных авиационных 
систем, является незаменимым ин-
струментом в установлении местопо-
ложения, а при определенных усло-
виях – и личности оператора БВС, 
маршрута, целей и задач выполняе-
мого полета, другой полезной ин-
формации, тем самым позволяет су-
щественно сократить время на уста-
новление событий и условий совер-
шаемого преступления. 
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