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Введение 

Положительная динамика разви-
тия мирового рынка беспилотных 
авиационных систем свидетельству-
ет о релевантности данной техноло-
гии как в государственной, так и об-
щественной сферах деятельности. 
Технические, программные и инже-
нерные решения, а также аэродина-
мическая компоновка современных 
беспилотных летательных аппаратов 
позволяют выполнять с их помощью 
обширный перечень задач. 

Производственные мощности 
предприятий-изготовителей обеспе-
чивают доступность коммерческих 
беспилотных воздушных судов (да-
лее – БВС, БПЛА, беспилотный лета-
тельный аппарат, дрон) для широко-
го круга потребителей. Кроме того, 
стоит отметить активно развиваю-
щуюся практику любительской сбор-
ки БВС в домашних условиях из гото-
вых комплектующих. В настоящее 
время одним из лидеров по произ-
водству коммерческих БВС является 
китайская компания DJI (Dajiang 
Innovation Technology Co.), доля ми-
ровых продаж которой в 2021 году 
составила 54 %1. Модельный ряд БВС 
от DJI представлен как дронами для 
любительской видеосъемки массой 
менее 250 грамм, так и дронами сель-
скохозяйственного назначения,  

 
1 Миллиарды на дронах // Ведомости : 

сетевое издание. URL: 
https://www.vedomosti.ru/technology/articles
/2023/01/10/958422-milliardi-na-dronah 
(дата обращения: 10.09.24). 

способными поднимать в воздух 
взрослого человека. Кроме беспилот-
ных летательных аппаратов от DJI на 
мировом рынке коммерческих БВС 
также известна продукция компаний 
Autel Robotics, Parrot SA, Yuneec 
International, Skydio, Freefly Systems и 
других. 

Основными преимуществами со-
временных БВС мультикоптерного 
типа являются высокая мобильность, 
полетные возможности и простота 
управления, а аппаратная составля-
ющая воздушного судна обеспечива-
ет безопасность полетов, в том числе 
в сложных метеорологических усло-
виях. Однако перспективы повсе-
местного внедрения БВС связаны не 
только с возможностями, но и с опре-
деленными рисками, одним из кото-
рых является использование БВС в 
преступной деятельности. Штатная и 
дополнительная целевая нагрузка 
БВС может быть использована при 
незаконном сборе сведений о личной 
жизни, шпионаже, транспортировке 
запрещенных к обороту веществ и 
предметов, контрабанде. Отдельно 
стоит выделить использование си-
стем сброса взрывных устройств с 
БВС, которые позволяют переносить 
и осуществлять сброс с большой точ-
ностью заранее подготовленных к 
детонации боеприпасов (гранато-
метных выстрелов, ручных гранат, 
осколочно-фугасных специальных 
боеприпасов). Одним из самых гром-
ких случаев применения коммерче-
ского дрона в преступных целях  
является покушение на жизнь  
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Президента Венесуэлы Николаса Ма-
дуро, которое произошло в 2018 году 
в г. Каракас, при помощи трех гекса-
коптеров DJI Matrice 600, несших 
взрывчатку2. 

В случае использования БВС в 
противоправных целях, как отмечают 
В. А. Попов и А. А. Рудавин, элементы 
беспилотной авиационной системы 
(воздушное судно, пульт управления, 
мобильное устройство с программ-
ным обеспечением) являются носи-
телем криминалистически значимой 
информации и подлежат обязатель-
ному экспертному исследованию, в 
связи с чем «для производства меро-
приятий, нацеленных на поиск и 
фиксацию цифровых следов на лета-
тельном аппарате, целесообразно 
привлекать специалистов» [1, с. 197]. 
Особое внимание необходимо обра-
тить на полетные данные, которые 
содержат сведения оюо всех процес-
сах, происходящих с БВС, и показани-
ях бортовых датчиков с момента 
взлета до момента посадки. Лог-
файлы полетов содержат располо-
женную в хронологическом порядке 
информацию о полете, включая све-
дения о воздушном судне, дату и 
время производства полета, геопро-
странственные данные, высоту, ско-
рость, состояние заряда батареи, ап-
паратные уведомления, и могут хра-
ниться как на самом воздушном 
судне, так и на наземных устройствах 
управления. Репродукция полета БВС 
при правильной интерпретации по-
летных данных позволит установить 

 
2 Venezuela says it has ID’d mastermind, 

accomplices in apparent Maduro assassination 
try // CNN : сайт. URL: 
https://edition.cnn.com/2018/08/06/americas
/venezuela-maduro-apparent-assassination-
attempt/index.html (дата обращения: 
10.09.2024). 

преступный умысел, реализуемый 
при помощи дрона. 

Для решения данного вопроса 
необходимо сформулировать реко-
мендации по работе с файлами, со-
держащими полетные данные с бес-
пилотных летательных аппаратов, а 
также рассмотреть возможности ис-
пользования программного обеспе-
чения и онлайн-сервисов для их ви-
зуализации. 

Основная часть 
В первую очередь, как правильно 

отмечает В. Н. Москаленко, до прове-
дения исследования в целях исклю-
чения несанкционированного досту-
па и утраты файлов с логами полета 
необходимо «отключить пульт 
управления и устройство, при воз-
можности извлечь аккумуляторы» [2, 
с. 86]. В зависимости от имеющегося в 
распоряжении технического устрой-
ства (элемент беспилотной авиаци-
онной системы), файлы с электрон-
ным журналом полетных данных мо-
гут содержаться на мобильном 
устройстве, пульте управления и ле-
тательном аппарате DJI. 

1. Мобильное устройство 
(смартфон, планшет). Мобильное 
устройство используется в сопряже-
нии с пультом DJI (модели RC-N1, 
GL300, RC1A и др.), при помощи кото-
рого осуществляется управление БВС. 
Для связи мобильного устройства с 
пультом необходима установка мо-
бильного приложения DJI GO 4, DJI Fly 
или DJI Pilot, выбор которого опреде-
ляется моделью БВС.  

Данные о полете сохраняются в 
файлах формата TXT, название кото-
рых содержит дату полета (например, 
DJIFlightRecord_2023-10-23 [15-27-
50]), и находятся: 

1) Мобильные устройства на базе 
операционной системы Android: 
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–  приложение DJI Pilot – 
DJI/dji.pilot/FlightRecord; 

–  приложение DJI GO 4 – 
DJI/dji.go.v4/FlightRecord; 

–  приложение DJI Fly – An-
droid/data/dji.go.v5/files/FlightRecord3 

2) Мобильные устройства на базе 
операционной системы iOS: 

–  iTunes/File Sharing/DJI GO 4 
(DJI GO/Fly)/FlightRecords. 

2. Пульт управления DJI. Пульт 
управления (RC, RC Pro, Smart 
Controller, DJI RC Plus и др.) 
предназначен для дистанционной 
передачи команд управления и 
приема по радиоканалам 
телеметрических данных и файлов с 
бортовых камер БВС. Пульт оснащен 
кнопкой питания, переключателем 
режима полета, джойстиками, 
антеннами, кнопками настройки и 
управления, портом для 
подключения к внешним 
устройствам, опционально экраном и 
иными элементами. Пульт 
управления функционирует на 
операционной системе Android с 
установленным мобильным 
приложением DJI Fly (DJI GO 4/DJI 
Pilot). Данные каждого полета 
сохраняются в формате TXT и могут 
располагаться в следующих папках: 
Android/data/dji.go.v5/files/FlightR
ecord; DJI/dji.pilot.pad/FlightRecord; 
DJI/com.dji.industry.pilot/FlightReco
rd4. 

 
3 HOW TO: Locate your DJI TXT flight logs 

// DJI Drone Help Forum : сайт. URL: 
https://forum.phantomhelp.com/t/how-to-
locate-your-dji-txt-flight-logs/3489 (дата 
обращения: 10.09.2024). 

4 HOW TO: Copy TXT flight logs from DJI 
Smart Controller, RC, RC Pro, RC2, or RC Plus 
remote controller // DJI Drone Help Forum : 
сайт. URL: https://forum.phantomhelp.com/t/h
ow-to-copy-txt-flight-logs-from-dji-smart-
controller-rc-rc-pro-rc2-or-rc-plus-remote-
controller/7756 (дата обращения: 10.09.2024). 

 
Беспилотное воздушное судно. 

Полетные данные в БВС хранятся в 
формате DAT, их извлечение возмож-
но с помощью программы 
DJI Assistant 2. Для получения файлов 
воздушное судно подключается к 
компьютеру с запущенным приложе-
нием DJI Assistant 2, после выбора мо-
дели БВС в окне программы необхо-
димо выбрать нужный файл по дате и 
времени полета и сохранить его в 
указанной папке. 

Файлы с полетными данными в 
формате TXT и DAT обычно зашифро-
ваны (рис. 1) и после извлечения из 
элемента беспилотной авиационной 
системы требуют дополнительной 
дешифрации и вычленения «из мас-
сива информации координат и других 
показателей полетных данных»  
[3, с. 53]. 
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Рисунок 1. Зашифрованный файл с полетными данными,  
открытый в текстовом редакторе 

 
Прочтение и визуализация лог-

файлов возможна на сайте airdata.com 
– бесплатном онлайн-сервисе, пред-
назначенном для работы с полетны-
ми данными с устройств DJI, а также 
файлами, создаваемыми приложени-

ями Litchi, MapPilot, DroneDeploy и др. 
После загрузки на сайт соответству-
ющих файлов формируется страница 
с планом полета (рис. 2). 

 

 

 
Рисунок 2. План полета БВС, сформированный онлайн-сервисом airdata.com 
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В результате обработки логов 
полета данные группируются во 
вкладки: 

• краткий (ознакомительный) 
обзор полета; 

• информация о месте взлета и 
посадки БВС, адресе и времени поле-
та; 

• информация о модели БВС, 
версии прошивки, используемой ба-
тарее, модели и серийном номере 
цифровой камеры БВС, объеме уста-
новленной SD-карты; 

• информация об аппаратно-
программных уведомлениях; 

• спутниковая и кадастровая 
карта с маршрутом полета; 

• информация о состоянии ак-
кумуляторной батареи; 

• информация с датчиков БВС 
(время полета, высота, дистанция от 
точки взлета, уровень входящего и 
исходящего Wi-Fi сигнала); 

• информация о состоянии 
пульта управления (положение сти-
ков, скорость отклика); 

• информация о погодных 
условиях (температура, полетная ви-
димость, скорость и направление 
ветра, влажность воздуха, атмосфер-
ное давление); 

• медиафайлы, созданные во 
время полета. 

Кроме airdata.com существуют 
онлайн-сервис чтения логов полетов 
phantomhelp.com, а также про-

граммные продукты CsvView и 
DatCon, распространяющиеся бес-
платно, но имеющие ограниченные 
возможности. 

Отдельно необходимо рассмот-
реть программное обеспечение Flight 
Reader. Это автономный просмотр-
щик журналов полетов, который поз-
воляет расшифровывать и визуали-
зировать данные о полетах в следу-
ющих типах журналов: 

– TXT журналы полетов, создан-
ные DJI GO/Fly/Pilot или другими 
приложениями, использующими DJI 
SDK; 

– CSV журналы полетов, создан-
ные Drone Harmony, Litchi или Map 
Pilot. 

Журналы полетов в формате TXT 
можно импортировать в Flight Reader 
одним из следующих способов: 

– автоматическая синхронизация 
журналов полетов из DJI Cloud; 

– ручное извлечение журналов 
полетов для импорта; 

– перенос журналов полетов 
непосредственно с устройства; 

– передача журналов полетов по 
локальной сети. 

После добавления TXT файла с 
полетными данными он становится 
доступен на главной странице про-
граммы (рис. 3). 
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Рисунок 3. Главная страница ПО Flight Reader с добавленными полетными данными 
 

 
На главной странице отображена 

информация о дате и времени взлета 
и посадки дрона, общем времени 
нахождения в воздухе, информация о 
модели и батарее БВС. 

Кнопка «Map» открывает окно, в 
котором визуализируется полет БВС 
на картах Google Maps, уровень крена 

и тангажа воздушного судна, поло-
жение стиков. Кроме того, в дополни-
тельном окне под картой со скоро-
стью до пяти раз в секунду обновля-
ется информация с полетного кон-
троллера о состоянии полета БВС 
(рис. 4). 
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Рисунок 4. Окно «Map» с полетной информацией 

 
ПО Flight Reader также дает воз-

можность отдельного изучения по-
летных логов БВС, сформированных в 
таблицу со 196 исследуемыми пара-

метрами и возможностью их экспор-
тирования в CSV файл (рис. 5). 

 

 

 
 

Рисунок 5. Таблица с полетными данными БВС 
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Сформированные в программе 
таблицы с полетной информацией 
подлежат анализу для последующей 
оценки действий оператора БВС и по-
строения версий о целях и задачах 
полета. При необходимости к иссле-
дованию полетных данных привле-
каются лица, имеющие допуск к 
управлению беспилотными воздуш-
ными судами данной категории, и 
специалисты в аэродинамике. 

Выводы и заключение 
Внедрение беспилотных авиаци-

онных систем в повседневную жизнь 
дает новые возможности, в том числе 
и для преступного мира. Воздушное 
судно, а также элементы его управ-
ления, обнаруженные и изъятые при 
проведении следственных действий 

и оперативно-розыскных мероприя-
тий, будут являться ценным источ-
ником доказывания по делу. Исполь-
зование специальных сервисов и про-
граммного обеспечения, способного 
расшифровывать и визуализировать 
информацию, формируемую в эле-
ментах беспилотных авиационных 
систем, является незаменимым ин-
струментом в установлении местопо-
ложения, а при определенных усло-
виях – и личности оператора БВС, 
маршрута, целей и задач выполняе-
мого полета, другой полезной ин-
формации, тем самым позволяет су-
щественно сократить время на уста-
новление событий и условий совер-
шаемого преступления. 
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