
═══════Криминалистика: вчера, сегодня, завтра. 2024. № 2 (30) ════════ 

17 
 

 

 

Научная статья 
УДК 343.985 
DOI: 10.55001/2587-9820.2024.75.58.002 
 

ИСПОЛЬЗОВАНИЕ ФУНКЦИОНАЛЬНЫХ ПРИЗНАКОВ ВНЕШНОСТИ 
ЧЕЛОВЕКА, ПРОЯВЛЯЕМЫХ ПРИ РАБОТЕ С «УСТРОЙСТВАМИ ВВОДА»,  

В РАСКРЫТИИ И РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ 
 

Анна Алексеевна Арчукова  
Санкт-Петербургский университет МВД России, г. Санкт-Петербург, 
Российская Федерация, mylittlepony.00@mail.ru 
 

Аннотация. В данной статье рассматриваются возможности идентификации 
человека по функциональным признакам внешности, проявляющихся при 
использовании «устройств ввода». Анализируются научные основы 
криминалистической идентификации человека по данным внешним проявлениям. 
Описаны перспективные возможности и новые направления использования 
информации о данных признаках и элементах внешности. Аргументирована 
теоретическая и практическая необходимость дальнейшего исследования 
функциональных признаков внешности человека, проявляющихся при 
использовании «устройств ввода», для их использования практическими 
сотрудниками в раскрытии и расследовании преступлений. 

Ключевые слова: идентификация, функциональные признаки, внешность 
человека, устройства ввода, клавиатурный почерк 

Для цитирования: Арчукова, А. А. Использование функциональных 
признаков внешности человека, проявляемых при работе с «устройствами ввода», в 
раскрытии и расследовании преступлений // Криминалистика: вчера, сегодня, 
завтра : сб. науч. тр. Иркутск : Восточно-Сибирский институт МВД России. 2024. Т. 30. 
№ 2. С. 17–24. DOI: 10.55001/2587-9820.2024.75.58.002 

 

APPLICATION OF FUNCTIONAL SIGNS OF HUMAN APPEARANCE, MADE 
AVAILABLE WHEN USING «INPUT DEVICES»  

IN SOLVING AND INVESTIGATING CRIMES 
 

Anna A. Archukova 
St. Petersburg University of the MIA of Russia, St. Petersburg, Russian Federation, 
mylittlepony.00@mail.ru 
 

Abstract. This article discusses the possibilities of identifying a person by functional 
signs of appearance, manifested when using «input devices». The scientific foundations of 
forensic identification of a person based on these external manifestations are analyzed. 
Promising opportunities and new directions for using information about these 
characteristics and elements of appearance are described. The theoretical and practical 
need for further research into the functional signs of a person’s appearance manifested 
when using «input devices» is argued, for its use by practical employees for the purpose of 
investigating and solving crimes. 

Keywords: identification, functional signs, human appearance, input devices, 
keyboard handwriting 

For citation: Archukova, А. А. Ispol'zovanie funkcional'nyh priznakov vneshnosti 
cheloveka, proyavlyaemyh pri rabote s «ustrojstvami vvoda», v raskrytii i rassledovanii 
prestuplenij [Application of functional signs of human appearance, made available when 
using «input devices» in solving and investigating crimes]. Kriminalistika: vchera segodnya, 
zavtra = Forensics: yesterday, today, tomorrow. 2024, vol. 30, no 2, pp. 17–24 (in Russ.)  
DOI: 10.55001/2587-9820.2024.75.58.002 

 
 

© Арчукова А. А., 2024 



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 2 (30) ════════ 

18 
 

 

 

Введение 
На современном этапе развития 

общества и государства происходит 
глобальная цифровизация всех сфер 
общественной жизни. Интенсивное 
использование новейших техноло-
гий, связанное с обеспечением  
всеобщегo доступа к различным тех-
ническим средствам, обусловливает 
их широкое внедрение во многие 
сферы общественной жизни,  
в том числе и в криминальную. Со-
вершение большого количества пре-
ступлений с помощью информацион-
но-телекоммуникационных техноло-
гий, в частности в сети Интернет, 
позволяет анонимизировать лич-
ность, что делает отождествление 
преступника затруднительным, а 
иногда и невозможным. 

Рост преступлений в киберпро-
странстве ставит перед правоохрани-
тельными органами задачу изыски-
вать новые возможности для деано-
нимизации личности интернет-
преступника и его последующей 
идентификации. В связи с этим суще-
ствует необходимость в развитии 
возможностей криминалистической 
идентификация личности с учетом 
достижений современной науки и 
техники, с помощью компьютерных 
технологий, которые совершенство-
вали бы процесс исследования и по-
могали эффективно решать иденти-
фикационные задачи.  

Несмотря на проводимые иссле-
дования, направленные на изучение 
возможностей отождествления чело-
века по анатомическим и общефизи-
ческим признакам внешности с по-
мощью технических средств, недо-
статочное внимание на сегодняшний 
день уделяется потенциалу исполь-
зования функциональных признаков 
внешности для идентификации, ко-
торые являются не менее информа-
тивными.  

Так, В. Г. Булгаков рассматривает 
в качестве одного из методологиче-
ских подходов математизацию и ком-
пьютеризацию криминалистического 
исследования динамических призна-

ков человека и говорит о том, что 
«только на основе математических 
методов исследования и обработки 
данных может быть получена объек-
тивная, доступная для восприятия и 
оценки информация о динамических 
проявлениях человека. При этом ма-
тематические и компьютерные мето-
ды применяются не только для обра-
ботки результатов экспертного ис-
следования, но и составляют основу 
самих методов исследования дина-
мических признаков человека»  
[1, с. 14]. 

В данном случае речь идет о ком-
пьютеризации, математизации и ав-
томатизации криминалистической 
идентификации и использовании ап-
паратно-программных комплексов 
для качественного, быстрого и эф-
фективного отождествления.  

Применение современных мето-
дологических подходов в криминали-
стическом исследовании функцио-
нальных признаков человека обеспе-
чит получение большего количества 
информации о человеке, имеющей 
ориентирующее и доказательствен-
ное значение, в том числе по призна-
кам, которые проявляются при ис-
пользовании «устройств ввода», не-
давно появившихся в нашей повсе-
дневной жизни, технических средств, 
таких как компьютер и мобильный 
телефон (по клавиатурному почерку, 
особенностям использования компь-
ютерной мыши и тачскрина компью-
тера, а также сенсорной и цифровой 
клавиатуры мобильного телефона).  

Основная часть 
В настоящее время учеными рас-

сматривается возможность примене-
ния только одного функционального 
признака, проявляющегося при  
использовании «устройств ввода», – 
клавиатурного почерка [2; 3; 4]. 

Нельзя отрицать необходимость 
проведения дальнейших исследова-
ний, связанных с изучением возмож-
ности применения и других функци-
ональных признаков и элементов для 
проведения комплексного кримина-
листического анализа. 
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Под «устройствами ввода» пони-
мается оборудование, предназначен-
ное для ввода данных (информации) 
в компьютер или мобильное устрой-
ство. 

Научной основой проведения 
криминалистической идентифика-
ции по функциональным признакам 
внешности человека, проявляющим-
ся при использовании «устройств 
ввода», является: 

– индивидуальность – данные 
функциональные признаки и элемен-
ты обладают многообразием свойств, 
неповторимостью их сочетаний или 
особенностью отдельных броских 
признаков. А. И. Иванов в ходе своих 
исследований установил, что при 
наборе текста на клавиатуре одной 
рукой оказываются задействованы 
около 50 мышц пальцев руки и пред-
плечья и ещё примерно 20 мышц 
плеча и плечевого пояса, т. е. при пе-
чати двумя руками человек управля-
ет примерно 140 мышцами [5]. Это 
указывает на разнообразие функцио-
нальных признаков, проявляющихся 
при работе с «устройствами ввода», и 
возможность выделения большого 
количества идентифицирующих при-
знаков, создания персональной сово-
купности, которая в свою очередь 
позволит произвести идентифика-
цию конкретного лица; 

– относительная устойчивость – 
свойство функциональных признаков 
внешности, проявляющихся при ра-
боте с «устройствами ввода», обла-
дать определенной стабильностью, 
которая обеспечивает возможность 
идентификации даже спустя опреде-
ленное время. Степень изменяемости 
может зависеть как от самого челове-
ка, так и от условий взаимодействия с 
окружающей средой. Данные изме-
нения, как правило, носят постепен-
ный характер, поэтому на определен-
ный период времени они несуще-
ственны; 

– отображаемость – способность 
функциональных признаков внешно-
сти запечатлеваться в различных 
отображениях: материально фикси-
рованных отображениях (видеоза-
пись) или мысленных образах, запе-
чатленных в памяти наблюдавшего 

лица (особенности набора текста, 
скорость набора, количество оши-
бок). 

Для проведения идентификаци-
онного исследования следов-
отображений, проявляющихся при 
работе с устройствами ввода, необхо-
димо выявить совокупность иденти-
фикационных признаков, достаточ-
ную для надежной идентификации 
лица их использующего [6]. 

К характеристикам, позволяю-
щим идентифицировать пользовате-
ля по клавиатурному почерку, отно-
сятся:  

– количество ошибок при набо-
ре;  

– время между нажатием кла-
виш;  

– время нажатия;  
– нажатие одновременно двух и 

более клавиш;  
– часто используемые сочетания 

клавиш;  
– скорость набора текста;  
– сила давления на клавишу;  
– частота использования функ-

циональных клавиш или их комбина-
ций; 

– осанка и положение тела при 
использовании клавиатуры компью-
тера. 

Для идентификации человека 
при использовании компьютерной 
мыши можно выделить следующие 
особенности:  

– сочетание использования кла-
виш и колесика прокрутки мыши;  

– амплитуда и радиус движения 
компьютерной мыши;  

– скорость движения компью-
терной мыши;  

– скорость использования кла-
виш и колесика мыши; 

– осанка и положение тела при 
использовании компьютерной мыши. 

К индивидуализирующим осо-
бенностям использования тачскрина 
компьютера можно отнести:  

– скорость движений; 
– силу давления; 
– частоту его использования; 
– осанку и положение тела при 

использовании тачскрина. 
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К числу характеристик, позволя-
ющих идентифицировать пользова-
теля по использованию клавиатуры 
мобильного телефона, относятся: 

– скорость движений; 
– скорость набора текста; 
– сила давления; 
– количество ошибок при  

наборе;  
– время между нажатием  

клавиш;  
– время нажатия;  
– нажатие одновременно двух и 

более клавиш;  
– осанка и положение тела при 

использовании мобильного телефо-
на. 

Несмотря на то, что метод отож-
дествления по указанным парамет-
рам разработан сравнительно недав-
но, уже имеются отдельные исследо-
вания, которые оценивают информа-
тивность и достоверность получае-
мых результатов [7; 8; 9]. 

А. М. Каминский и В. Г. Рубцов в 
своей работе указывали на то, что в 
настоящее время целесообразно ис-
пользование программы, считываю-
щей и анализирующей области каса-
ния клавиш, которая позволит «со-
брать необходимый материал для 
идентификационного исследования 
при введении любого текста. Пред-
ставляется маловероятным вариа-
тивность пространственно ориенти-
рованного двигательного навыка под 
влиянием определенных состояний и 
условий: болезненного состояния, 
опьянения, возбуждения, утомления, 
недостаточного освещения и т. п.»  
[6, с. 909]. 

Учеными изучена возможность 
создания и внедрения программы 
для анализа параметров и особенно-
стей клавиатурного почерка пользо-
вателя, главной задачей которой яв-
ляется определение временных ха-
рактеристик клавиатурного почерка 
[10, с. 43]. Использование вышеука-
занных данных открывает новые 
возможности в области криминали-
стической идентификации по функ-
циональным признакам внешности. 

В. А. Довгаль в своей работе опи-
сал возможности основных аппарат-
ных средств (различных компьюте-

ров и клавиатур мобильных телефо-
нов) для захвата функциональных 
признаков внешности, а также их 
особенностей, которые могут быть 
обнаружены при работе с «устрой-
ствами ввода». Основной используе-
мой в исследовании биометрической 
информацией являются временные 
значения (сила давления, движения и 
т. д.) [11]. 

Рассматривая конкретные при-
меры возможностей использования 
функциональных признаков внешно-
сти человека, необходимо упомянуть 
следующее. Российскими учеными 
разработана система определения 
пользователя, основанная на двух 
ключевых параметрах – клавиатур-
ном почерке и походке1. 

«Идентификация происходит за 
счет анализа времени удержания 
объектов на экране, то есть того, как 
именно пользователь набирает текст 
– у каждого человека этот фактор 
уникален и может меняться в зави-
симости от психофизиологического 
состояния, но тем не менее позволяет 
идентифицировать владельца. В слу-
чае с походкой система изучает изме-
нение положения смартфона в про-
странстве, за счет применения сверх-
точных нейронных сетей из динами-
ки походки можно выделить те пере-
мещения в пространстве, которые 
идентифицируют непосредственно 
пользователя»2. 

Однако данная программа  
нацелена на проведение аутентифи-
кации с помощью биометрических 
технологий, а не на идентификацию 
человека. Но имеющиеся разработки 
позволяют провести дальнейшее  

                                                           
1 Черноусов, И. И тебя вычислят: в РФ 

создали уникальную систему идентифика-
ции пользователя. Насколько она безопасна 
и сможет ли стать альтернативой существу-
ющим методам авторизации // Известия : 
сайт. URL: https://iz.ru/1665004/ivan-
chernousov/i-tebia-vychisliat-v-rf-sozdali-
unikalnuiu-sistemu-identifikatcii-polzovatelia 
(дата обращения: 21.03.2024). 

2 Черноусов, И. В РФ научились иденти-
фицировать пользователя по клавиатурному 
почерку и походке // Известия : сайт. URL: 
https://iz.ru/export/google/amp/1665505 (да-
та обращения: 21.03.2024). 
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исследование для использования по-
добных программ правоохранитель-
ными органами для проведения кри-
миналистической идентификации 
лиц по функциональным признакам 
внешности человека, проявляющим-
ся при работе с «устройствами ввода» 
мобильного телефона, и походке. 

В рамках данного исследования 
нельзя не отметить работу 
«PrintListener: Uncovering the 
Vulnerability of Fingerprint 
Authentication via the Finger Friction 
Sound», в которой рассматриваются 
способы воссоздания отпечатков 
пальцев по функциональным призна-
кам внешности человека, проявляю-
щимся при использовании экрана 
смартфона [12]. 

Эксперименты показали, что 
уникальность звука трения при 
скольжении пальца зависит от био-
метрических характеристик человека 
и его отпечатков пальцев. Приложе-
ние улавливает на встроенный мик-
рофон и запечатлевает слабые звуки 
трения, генерируемые движениями 
пальцев по экрану смартфона в элек-
тронных устройствах. Впоследствии 
по этим звукам выводятся образцы 
отпечатков пальцев пользователя. 

На данные характеристики вли-
яют физиологические и поведенче-
ские особенности пользователей, ко-
торые выражаются в таких функцио-
нальных элементах использования 
смартфона, как скорость скольжения 
пальца, сила давления, оказываемого 
пальцем на экран смартфона, поло-
жение пользователя, а также траек-
тория движения.  

Акустический принцип прогно-
зирования рисунка папиллярного 
узора, возникающего при использо-
вании человеком смартфона, основан 
на теории о том, что, когда две твер-
дые поверхности соприкасаются и 
скользят друг по другу, они генери-
руют вибрации и волны, которые 
приводят к шуму трения. Различные 
папиллярные узоры уменьшают 
площадь контакта между подушеч-
кой пальца и экраном телефона, что 
приводит к изменению вибрации и 
способов распространения волн  
[12, с. 3]. 

Помимо папиллярного узора и 
поверхности экрана телефона на ха-
рактеристики звуковых волн влияют 
функциональные элементы внешно-
сти человека, проявляющиеся при 
использовании смартфона, которые 
позволяют провести не только кри-
миналистическую идентификацию 
лица, его использующего, но и дакти-
лоскопическую экспертизу. 

Выводы и заключение 
Идентификация по функцио-

нальным признакам внешности, про-
являемых при использовании 
«устройств ввода», представляет  
такие преимущества, как отсутствие 
необходимости в дополнительном 
оборудовании, возможность прове-
дения скрытой идентификации, 
а также высокая эффективность  
благодаря сложности подделки  
данных признаков, что делает ре-
зультаты отождествления более до-
стоверными. 

К проблемам, требующим науч-
ного разрешения, можно отнести от-
сутствие концепции использования 
новых технологий для криминали-
стической идентификации человека 
по функциональным признакам 
внешности, проявляемым при ис-
пользовании «устройств ввода».  

Необходимо определение право-
вых основ использования данного 
вида идентификации, сбора инфор-
мации о данных двигательных сте-
реотипах в деятельности правоохра-
нительных органов, а также целей, 
задач, принципов, механизмов реали-
зации и основных направлений их 
практического применения в целях 
раскрытия и расследования преступ-
лений. 
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