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Аннотация. Наметившаяся тенденция увеличения числа преступлений, 
совершенных с использованием информационных технологий, разнообразие 
способов их совершения, связанных прежде всего с возможность анонимизации 
личности преступника, свидетельствует об активном внедрении 
информационных технологий в преступную деятельность. Уровень 
раскрываемости рассматриваемых преступлений едва достигает 10 %. 

В ходе расследования данных преступлений неизбежно возникает 
необходимость получения от сторонних организаций криминалистически 
значимой информации, анализ и изучение которой позволяет установить 
личность преступника. Однако правоприменительная практика свидетельствует 
о наличии проблем такого взаимодействия, связных прежде всего с 
невозможностью оперативно получить такую информацию. К сожалению, следует 
констатировать тот факт, что при высоком уровне информатизации и 
цифровизации преступной деятельности оптимизации правоохранительной 
деятельности в данной сфере не произошло. Отсутствие нормативной и 
технологической возможности получения криминалистически значимой 
информации, влияющей на идентификацию преступника, оперативно, в режиме 
реального времени, значительно затрудняет раскрытие и расследование 
рассматриваемых преступлений.  

В статье предложены некоторые варианты совершенствования 
взаимодействия с организациями в части ее автоматизации, которые являются 
своевременными, теоретически и практически востребованными. 
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Abstract. The emerging trend towards an increase in the number of crimes com-
mitted with the use of information technology, the variety of ways of committing them, 
associated primarily with the possibility of anonymising the identity of the perpetrator, 
testifies to the active introduction of information technology in criminal activity. The de-
tection rate for the offences in question barely reaches 10%. 

In the course of investigation of these crimes, there is inevitably a need to obtain 
criminally significant information from outside organisations, the analysis and study of 
which makes it possible to establish the identity of the perpetrator. However, law en-
forcement practice indicates the presence of problems of such interaction, primarily 
with the inability to promptly obtain such information. Unfortunately, it should be stated 
that with the high level of informatisation and digitalisation of criminal activity, there 
has been no optimisation of law enforcement in this area. The lack of normative and 
technological possibility of obtaining criminally significant information affecting the 
identification of the criminal promptly, in real time, significantly complicates the detec-
tion and investigation of the crimes in question. 

In this regard, some options for improving the interaction with organisations in 
terms of its automation proposed in the article are timely, theoretically and practically 
in demand. 
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Введение 

В современных условия стреми-
тельного развития информационных 
технологий, сопровождающегося ак-
тивизацией процессов формирования 
информационного общества, нацио-
нальной цифровой экономики, во-
просы обеспечения информационной 
безопасности приобрели набольшую 
актуальность. Такой масштабный пе-
реход на «цифру» остановить невоз-
можно, да и не нужно этого делать, 
поскольку ее преимущества очевид-

ны и бесспорны. На фоне указанных 
тенденций развития вызывает серь-
езную озабоченность активное внед-
рение информационных технологий 
в преступную деятельность. Так, в 
2022 году преступлений, совершен-
ных с использованием информаци-
онно-телекоммуникационных техно-
логий (ИТ-технологий) или в сфере 
компьютерной информации, зареги-
стрировано 522 065, при этом 47,88 % 
(249 984 преступлений) составляют 
мошенничества. Раскрываемость 
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данного вида преступления состав-
ляет 30 232 преступлений, т. е. 12 %1. 
Такое положение обусловлено целым 
рядом причин. ИТ-сети предоставля-
ют преступникам возможность ано-
нимизации или по крайней мере су-
щественно затрудняют установление 
их местонахождения и персональных 
данных. ИТ-технологии позволяют 
существенно расширить «географию» 
преступной деятельности, устанав-
ливать связь с потерпевшими, нахо-
дясь в других населенных пунктах и 
даже в других странах. Информаци-
онные технологии обеспечивают од-
новременно большое количество 
контактов с потенциальными жерт-
вами, возможность рассылки сооб-
щений неопределенному кругу лиц. 
Такая повсеместная цифровизация 
преступности, практическая востре-
бованность в рекомендациях по рас-
следованию преступлений, совер-
шенных с использованием информа-
ционных технологий определяет 
необходимость развития научного 
криминалистического знания в рас-
сматриваемой сфере. 

Основная часть 
Представленные выше статисти-

ческие данные позволяют утвер-
ждать о серьезных масштабах зареги-
стрированных мошенничеств, совер-
шенных с использованием ИТ-
технологий. При этом значительное 
число таких преступлений соверша-
ется с использованием возможностей 
сети Интернет – 381 112, с помощью 
средств мобильной связи – 212 963, с 
использованием или применением 
расчетных (пластиковых) карт – 
127 149, компьютерной техники – 
29 1402.  

Хотя компьютер, мобильный те-
лефон, сеть Интернет сами по себе 
уже являются не совсем новейшими 
разработками, но за счет повсемест-

                                                           
1 Статистика и аналитика // Министер-

ство внутренних дел Российской Федерации : 
офиц. сайт. URL: 
https://мвд.рф/dejatelnost/statistics (дата об-
ращения: 12.10.2023).  

2 Там же.  

ной возможности их использования, 
доступности и значительного расши-
рения их функционала признаются 
таковыми.  

Увеличение количества преступ-
лений, совершенных с использовани-
ем информационных технологий, и 
низкие показатели их раскрываемо-
сти является импульсом в актуализа-
ции вопросов взаимодействия при 
раскрытии и расследовании таких 
преступлений.  

Для соблюдения общих тактиче-
ских рекомендаций, в первую очередь 
законности и комплексного исполь-
зования сил при проведении след-
ственных действий в ходе расследо-
вания преступлений, совершенных с 
использованием информационных 
технологий, в теории учеными рас-
сматриваются преимущественно во-
просы взаимодействия следователя 
со специалистами, обладающими 
знаниями в сфере функционирования 
ИТ-систем и оперативно-розыскными 
подразделениями [1; 2; 3; 4].  

Однако важная роль в получении 
криминалистически значимой ин-
формации по преступлениям, совер-
шенным с использованием ИТ-
технологий, отводится взаимодей-
ствию с организациями, предостав-
ляющими услуги сотовой связи, ин-
тернет-услуги, банковские, финансо-
вые и другие услуги, а также с орга-
низациями, хранящими информацию, 
изучение которой способствует вы-
работке мер по идентификации поль-
зователей сети Интернет.  

Получение криминалистически 
значимой информации помимо дан-
ных с мобильного устройства потер-
певшего, в том числе и для дальней-
шего ее использования в целях дока-
зывания отдельных обстоятельств, в 
ходе проверки сообщения о преступ-
лении или при расследовании рас-
сматриваемых преступлений воз-
можно от: 

– операторов платежных систем, 
банков и иных кредитных учрежде-
ний: сведения об адресе, по которому 
открыт абонентский счет; о номере 
счета; лице, на которого он  
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зарегистрирован; дате и времени пе-
ревода денежных средств; о лицах, 
осуществлявших переводы денежных 
средств; о счетах, на которые были 
переведены похищенные денежные 
средства; о местах оплаты товаров и 
услуг со счетов, на которые были пе-
реведены похищенные денежные 
средства; о банкоматах, при помощи 
которых были обналичены похищен-
ные денежные средства; датах и вре-
мени обналичивания похищенных 
денежных средств); 

– операторов сотовой связи: све-
дения об абонентском номере; дан-
ные абонентов; данные о времени 
звонков и их продолжительности; 
IMEI номерах абонентский устройств; 
местоположении абонентов при осу-
ществлении звонков; сведения об 
абонентах, с которыми связывался 
преступник помимо потерпевшего по 
расследуемому преступлению; о ко-
личестве отправленных SMS-
сообщений и интернет-трафика; о 
времени перевода денежных средств 
и сумме переведенных денежных 
средств на электронные счета, при-
вязанные к абонентским номерам; 

– операторов IP-телефонии и ин-
тернет-провайдеров: сведения об IP-
адресе; МАС-адресе; времени и про-
должительности связи; точке доступа 
к сети Интернет; 

– правообладателей информаци-
онных ресурсов сети Интернет: све-
дения об IP-адресах, МАС-адресах, 
LOG-файлах, текстах объявлений, 
рассылок, переписок и т. д.; 

– иных физических и юридиче-
ских лиц, а также ресурсов, содержа-
щих информацию, имеющую отноше-
ние к расследуемому событию и циф-
ровые следы [5, с. 213]. 

При этом основной организаци-
онной проблемой взаимодействия, 
влияющей на оперативность в рас-
крытии преступлений в сфере ин-
формационных технологий, является 
временной фактор, заключающийся в 
нормативно установленном сроке 
предоставлении информации, кото-
рый хоть и определяется сроками, 
установленными в запросе, однако 
максимально составляет не более од-

ного месяца с момента вручения за-
проса3. А в рамках оперативно-
розыскной деятельности, в соответ-
ствии с Федеральным законом от  
12 августа 1995 г. № 144-ФЗ «Об опе-
ративно-розыскной деятельности»4, 
срок предоставления справки на ос-
новании постановления суда опреде-
лен десятью рабочими днями, и то от 
конкретных организаций – кредит-
ных и с целью получения информа-
ции по операциям и счетам юридиче-
ских лиц и индивидуальных пред-
принимателей, по операциям, счетам 
и вкладам физических лиц. И даже 
при исполнении постановления в 
этот срок говорить об оперативности 
получения криминалистически  
значимой информации не приходит-
ся, поскольку цепочка номеров, сче-
тов в банке может быть достаточно 
длинной. 

Например, при расследовании 
уголовного дела, возбужденного в ОП 
«Правобережный» УМВД России по 
городу Магнитогорску, оперативным 
уполномоченным полиции было 
направлено восемь запросов опера-
торам сотовой связи для идентифи-
кации номера телефона, с которого 
совершались мошеннические дей-
ствия, т. к. преступником осуществ-
лялась неоднократная операция по 
смене оператора сотовой связи5.  

 
 

                                                           
3 О полиции : Федер. закон № 3-ФЗ : 

принят Гос. Думой 28 января 2011 года : 
одобрен Советом Федерации 2 февраля 2011 
года : послед. ред. // КонсультантПлюс : сайт. 
URL: 
https://www.consultant.ru/document/cons_doc
_LAW_110165/ (дата обращения: 25.10.2023).  

4 Об оперативно-розыскной 
деятельности : Федер. закон № 144-ФЗ : 
принят Гос. Думой 5 июля 1995 года : послед. 
ред. // КонсультантПлюс : сайт. URL: 
http://www.consultant.ru/document/cons_doc_L
AW_7519/ (дата обращения: 21.10.2023). 

5 Уголовное дело 
№ 12201750116001134, возбужденное в ОП 
«Правобережный» УМВД России по городу 
Магнитогорску 24.06.2022 по признакам 
преступления, предусмотренного ч. 2 ст. 159 
УК РФ // Архив ОП «Правобережный» УМВД 
России по городу Магнитогорску. 
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В результате, о чем свидетель-
ствует и правоприменительная прак-
тика, уголовные дела могут возбуж-
даться по одному заявлению потер-
певшего, а материал проверки сооб-
щения содержать лишь его опрос и 
выписку о движении денежных 
средств на счете. Столь длительный 
срок предоставления ответов на за-
прос имеет место в условиях, когда в 
территориальных органах внутрен-
них дел настроено электронное де-
лопроизводство в рамках заключен-
ного соглашения о предоставлении 
информации в ходе расследования 
преступлений, совершенных с ис-
пользованием ИТ-технологий. Отсут-
ствие четкого механизма реализации 
взаимодействия влечет в том числе 
полную утрату информации или по-
терю ее актуальности. Правового ос-
нования требовать сокращения сро-
ков предоставления информации от 
провайдеров нет. На эту проблему 
указал К. В. Камчатов, совершенно 
справедливо отметив, что «взаимо-
отношения органов власти и провай-
деров указанных услуг, к сожалению, 
выстраиваются на основе метода 
убеждения, и налаживание связей 
будет способствовать повышению 
оперативности ответов на запросы, 
снижению промедлений со стороны 
организаций, которые могут приве-
сти к безвозвратной утере или уни-
чтожению значимых сведений»  
[6, с. 208]. 

В этой связи в качестве повыше-
ния уровня оперативности и качества 
внедрения электронного документо-
оборота в режиме реального времени 
получения необходимой информации 
от организаций необходимо автома-
тизировать процесс ее получения, 
например на базе аппаратно-
программного комплекса «Дистант» 
(АПК «Дистант»). В настоящее время 
работа в данной программе носит, 
скорее, информативный характер, 
позволяя вести учеты и объединять 
уголовные дела с совпадениями по 
имеющейся в программе информации 
при условии качественного ее запол-
нения.  

В этих целях следует нормативно 
предусмотреть возможность автома-
тического поиска и идентификации 
необходимой информации самими 
организациями, предоставляющими 
услуги по идентификации преступ-
ника, после соответствующего запро-
са, направленного сотрудником орга-
на внутренних дел, через сервис, под-
ключенный к АПК «Дистант», доступ 
к которому имеет сотрудник органов 
внутренних дел.  

Кроме того, следовало бы авто-
матизировать и поиск других потер-
певших, которые, например, перево-
дили на банковский счет мошенника 
денежные средства и не заявляли в 
органы внутренних дел.  

Необходимо также внедрять в 
деятельность органов внутренних 
дел программное обеспечение анали-
за банковских транзакций по банков-
ским счетам, что значительно сокра-
тит время на ручную калькуляцию, 
которая практикуется в настоящее 
время. Базой может служить патент 
на Программу интеллектуального 
анализа данных банковских транзак-
ций в составе системы противодей-
ствия финансовому мошенничеству6.  

Кроме того, перспективным 
направлением является подключение 
к автоматическому поиску  
совпадений по экспертно-
криминалистическим учетам 
МВД России, базы которых в  
настоящее время не загружены в АПК 
«Дистант».  

Кроме того, в рамках реализации 
договоров о двустороннем электрон-
ном документообороте следовало бы 
предусмотреть возможность  
осуществления идентификационной 
работы с цифровыми следами.  
Проблема, которая существует на  
сегодняшний день, заключается  

                                                           
6 Никонова, М. Ю., Вульфин, А. М., 

Никонов, А. В. Программа интеллектуального 
анализа данных банковских транзакций в 
составе системы противодействия 
финансовому мошенничеству. Свидетельство 
о регистрации программы для ЭВМ  
2021615066, 02.04.2021. Заявка 
№ 2021614115 от 26.03.2021. 
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в том, что ресурсы предоставляют 
данную информацию на возмездной 
основе. По нашему мнению, парсинг 
цифровых следов граждан должен 
решать конкретную задачу – помощь 
в расследовании уголовных дел, по-
этому следовало бы подключить к 
АПК «Дистант» сервисы, загружаю-
щие в него результаты работы теле-
грамм-ботов по автоматизированно-
му сбору и структурированию ин-
формации.   

Интересным и эффективным ме-
тодом оптимизации деятельности 
правоохранительных органов пред-
ставляется метод, предложенный 
З. И. Харисовой, Э. Д. Нугаевой и  
В. В. Антоновым об интеграции си-
стемы алгоритмизации действий 
следователя и автоматического за-
полнения процессуальных докумен-
тов, запросов, сопроводительных до-
кументов на базе АПК «Дистант»7. 

К сожалению, правовой порядок 
оперативного получения криминали-
стически значимой информации 
нормативно не закреплен, но крайне 
востребован для эффективного рас-
следования уголовного дела.  

Поэтому расширение возможно-
стей АПК «Дистант» в целях опера-
тивного получения необходимой ин-
формации является эффективным 
направлением развития взаимодей-
ствия с организациями, представля-
ющими услуги связи. 

Выводы и заключение 
Таким образом, технико-

криминалистическое обеспечение в 
настоящее время является перспек-
тивным направлением, не только 
влияющим на эффективность пред-
варительного расследования, но и 
способным свести к минимуму кри-
минальные проявления, связанные с 
дистанционным мошенничеством. 
Основная проблема, которая может 
быть решена с помощью возможно-
стей технико-криминалистического 

                                                           
7 Харисова, З. И., Нугаева, Э. Д., Антонов, 

В. В. Алгоритмический комплекс 
процессуальных действий при 
дистанционном мошенничестве «АКПД 
ДИСТАНТ». Свидетельство о регистрации 
программы для ЭВМ  2021665929, 05.10.2021. 
Заявка № 2021662179 от 29.07.2021. 

обеспечения, – это идентификация 
преступника и его места нахождения. 
Нами предлагается модернизация с 
помощью современных научно-
технических достижений АПК «Ди-
стант» как центральной платформы 
агрегирования всей информации по 
уголовному делу с последующим 
анализом следователем или органом 
дознания по его поручению, в том 
числе (в перспективе) с помощью ис-
кусственного интеллекта. Это могут 
быть следующие шаги: 

– настройка автоматических за-
просов к организациям, предостав-
ляющим банковские, кредитные 
услуги, услуги сотовой связи, интер-
нет-услуги и другие; 

– унификация работы по выявле-
нию банковских счетов потерпевших 
и мошенников; 

– внедрение в деятельность ор-
ганов внутренних дел программного 
обеспечения анализа банковских 
транзакций по банковским счета, что 
значительно сократит время на руч-
ную калькуляцию, которая практику-
ется в настоящее время; 

– подключение к автоматическо-
му поиску совпадений по экспертно-
криминалистическим учетам  
МВД России, базы которых в настоя-
щее время не загружены в АПК  
«Дистант»; 

– автоматизация идентификаци-
онной работы с цифровыми следами 
из неофициальных источников; 

– интеграция системы алгорит-
мизации действий следователя и ав-
томатического заполнения процессу-
альных документов на базе АПК  
«Дистант». 

Наличие эргономичного и эф-
фективного механизма взаимодей-
ствия органов предварительного рас-
следования и обозначенных органи-
заций по получению оперативных 
данных и ответов на запросы в рам-
ках наведения справок по идентифи-
кации лиц, их операций и действий, 
движений денежных средств и т. д. 
значительным образом повысит  
эффективность и сократит времен-
ные и иные затраты на предвари-
тельное расследование. 
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