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Введение 
В современных условиях  

развития информационно-
коммуникационных технологий (да-
лее – ИКТ) цифровые следы как ис-
точники криминалистически значи-
мых сведений активно применяются 
в работе правоохранительных орга-
нов при расследовании различных 
преступлений, являясь в том числе 
объектом пристального внимания 
ученых-криминалистов. 

Основной массив научных иссле-
дований направлен на изучение в по-
давляющем большинстве проблем 
технического характера в работе с 
цифровыми следами, что вполне за-
кономерно и обусловлено стреми-
тельным увеличением числа пре-
ступлений с применением ИКТ и, как 
следствие, необходимостью разра-
ботки эффективных методов и 
средств работы с данными следами 
для решения задач уголовного судо-
производства. 

При этом вопросы установления 
личных качеств неизвестного пре-
ступника по цифровым следам, явля-
ясь структурным компонентом дея-
тельности по созданию криминали-
стической модели искомого лица, ис-
следованы пока в меньшей степени и 
представлены в относительно раз-
розненном виде при рассмотрении 
вопросов, как правило, методик рас-
следования преступлений, совершен-
ных с применением ИКТ.  

В настоящее время сформирова-
на достаточно обстоятельная науч-
ная база по вопросам диагностики 
личностных особенностей человека 
по материальным следам, отчасти и 
по идеальным следам. Вместе с тем 
вопросы установления биологиче-
ских, психических и социальных ка-
честв лица, совершившего преступ-
ление, по цифровым следам также 
имеют важное информационное зна-

чение и требуют научной разработки 
при определении их самостоятель-
ным объектом исследования. Цифро-
вой след является уникальным видом 
следов, образующим новую группу 
следов в криминалистике, поскольку 
они возникают в принципиально но-
вой среде, именуемой киберпро-
странством, виртуальным простран-
ством, информационной средой. 

В контексте исследуемой тема-
тики требуют рассмотрения также 
вопросы, связанные с созданием спе-
циальных программ по поиску лиц, 
совершивших преступления с приме-
нением ИКТ, а также с необходимо-
стью совершенствования системы 
криминалистических учетов.  

Основная часть 
Использование цифровых следов 

при построении криминалистической 
модели неизвестного преступника. 

Раскрытие информационной 
значимости цифровых следов в ас-
пекте определения по ним личност-
ных особенностей искомого преступ-
ника представляется целесообраз-
ным рассмотреть на конкретных 
примерах с использованием двух спо-
собов, условно определив их как 
непосредственное и опосредованное 
получение информации. 

1. Непосредственное установ-
ление криминалистически значимой 
информации о личных качествах не-
известного преступника, то есть пря-
мо (либо в определенной степени од-
нозначно) указывающей на конкрет-
ные свойства и состояния лица. 

Например, социальные сети, яв-
ляясь важным источником кримина-
листически значимой информации, в 
настоящее время активно использу-
ются в целях расследования и рас-
крытия преступлений. Посредством 
изучения сведений, содержащихся на 
персональной странице лица в соци-
альных сетях (фотографий, видеоза-
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писей), можно установить ряд биоло-
гических качеств человека, опреде-
ляющих его внешний облик. Соци-
альные свойства и состояния (фио, 
семейное положение, образование, 
род занятий и т. д.) также возможно 
определить на основании информа-
ции, указанной лицом на странице 
аккаунта (в то же время следует учи-
тывать возможность намеренного 
искажения преступником анкетных 
данных, например даты и места рож-
дения, в связи с чем эти сведения 
необходимо дополнительно прове-
рять). Информацию об интересах ли-
ца можно получить путем изучения 
фото- и видеобиблиотеки пользова-
теля. 

Более точные сведения о соци-
альных качествах лица можно уста-
новить по номеру банковской карты, 
который указан, например, на сайте 
мошеннического интернет-магазина. 
«По номеру банковской карты (сче-
та), на которую путем обмана были 
перечислены денежные средства, 
возможно получить информацию об 
имени, отчестве и первой букве фа-
милии владельца карты; иные персо-
нальные данные владельца карты 
(счета) предоставляются банком по 
запросу правоохранительных орга-
нов» 1, с. 135.  

Исследование записей с видеока-
мер, установленных в местах массо-
вого пребывания людей (метрополи-
тене, вокзалах, аэропортах, торговых 
центрах и других), позволяет опреде-
лить доступные непосредственному 
наблюдению данные о росте, типе 
телосложения и иных особенностях 
внешности искомого лица. 

Непосредственное распознавание 
человека связано с автоматическим 
узнаванием его лица в видеокадре с 
помощью различных современных 
программ. Например, возможности 
аппаратно-программного комплекса 
VOCORD FaceControl позволяют авто-
матически создавать базу фотоизоб-
ражений лиц, которые попали в поле 
зрения видеокамер, распознавать их 
по результатам сравнения с базой 
эталонных изображений, а также 
транслировать видеоизображения по 

сети Интернет. Данная система инте-
грирована с АИПС ведения учетов 
различного направления с функция-
ми габитоскопического поиска 
«Портрет-Поиск», принятой на во-
оружение МВД России 2, с. 94. 

2. Опосредованное установле-
ние криминалистически значимой 
информации о личных качествах не-
известного преступника – использо-
вание первичной информации, полу-
ченной первым способом, посред-
ством выведения из нее вторичных 
сведений (опосредованных знаний), в 
том числе с применением специаль-
ных знаний. 

Так, изучение в социальных сетях 
особенностей сопутствующих эле-
ментов внешнего облика (одежды, 
изображений на ней, кулонов, брас-
летов и других), запечатленных на 
фото- и видеоматериалах, текстовых 
сообщений в виде комментариев с 
использованием жаргонизмов, аудио-
записей с музыкальными произведе-
ниями, романтизирующих крими-
нальную субкультуру, позволяет 
определить, к примеру, принадлеж-
ность лица к конкретной антисоци-
альной молодежной субкультуре. 

В настоящее время активизиро-
вались научные исследования по 
прогнозированию психических ка-
честв человека посредством изучения 
оставленных им цифровых следов.  

Для решения этой задачи ис-
пользуются тексты, фото пользова-
телей, размещаемые и выбираемые 
ими изображения, особенности ин-
тернет-серфинга, «лайки» (мне нра-
вится) и т. д., после исследования ко-
торых с высокой степенью точности 
ученые начали определять уровень 
интеллекта, удовлетворенности жиз-
нью, моральные установки, тип тем-
перамента, различные эмоциональ-
ные состояния и т. п. 3, с. 166–180.  

В настоящее время установлены 
значимые связи между уровнем мо-
рального развития пользователей 
Интернета, уровнем развития их 
коммуникативных навыков с вовле-
ченностью в ситуации кибербуллин-
га 4. Учеными также отмечается, что 
«психологические и поведенческие 
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проблемы имеют не только подрост-
ки-жертвы, но и подростки-
агрессоры также страдают от послед-
ствий кибербуллинга и подвергаются 
риску поведенческих девиаций и 
нарушения психического здоровья» 
5, с. 156. 

В целях установления личност-
ных особенностей преступника мо-
жет быть также использован анализ 
речевых действий в сети Интернет. 
Например, В. Д. Никишиным разрабо-
таны криминалистические диагно-
стические комплексы религиозно 
мотивированных экстремистских ре-
чевых действий, имеющие значение 
для методического обеспечения су-
дебной лингвистической экспертизы 
религиозного экстремистско-
террористического дискурса 6.  

По некоторым преступлениям в 
качестве цифровых следов могут вы-
ступать файлы документов, содер-
жащиеся в компьютере или удален-
ном файлохранилище (например, на 
Яндекс-диске, Google-диске и т. п.). 
Путем их анализа возможно устано-
вить уровень образования составите-
ля, род занятий, психофизиологиче-
ское состояние, наличие психических 
расстройств. Документы могут быть 
скрыты, либо доступ к ним может 
быть закрыт. В этом случае способ 
ограничения доступа к документу 
служит характеристикой уровня уме-
ний и навыков преступника в сфере 
информационных технологий. 

Источником информации о про-
фессиональных качествах лица, со-
вершившего например интернет-
мошенничество, могут также быть 
«следы неправомерного доступа к 
аккаунту в социальных сетях, следы 
соединений между абонентскими 
устройствами, следы вывода денеж-
ных средств с банковских счетов» и 
т. п. 7, с. 240.  

Исследование способа соверше-
ния некоторых преступлений может 
свидетельствовать не только о про-
фессиональных навыках лица в ука-
занной сфере, но также и о владении 
им методами психологического воз-
действия. Особенно заметно это про-
является в настоящее время при со-

вершении интернет-мошенничеств 
(без визуального контакта с потер-
певшим). По данным вопросам в сво-
ей работе С. Г. Еремин и А. В. Сычева 
приводят ряд интересных примеров, 
которые проиллюстрируют, как ис-
кусно преступники манипулируют 
доверчивостью, жадностью, страхом 
и иными личными качествами по-
терпевших в целях достижения пре-
ступных целей 8. 

Данные о лице, совершившем 
преступление, можно установить 
опосредованно путем изучения элек-
тронных носителей информации 
(компьютера, мобильного телефона и 
т. д.), принадлежащих потерпевшему, 
в аспекте выявления окружения, с 
которым он контактировал, напри-
мер, при расследовании доведения до 
самоубийства несовершеннолетних с 
помощью сети Интернет 9, в том 
числе при расследовании преступле-
ний, сопряженных с деятельностью 
групп смерти 10, с. 977. 

Таким образом, исследование 
цифровых следов позволяет устано-
вить различную информацию о лич-
ных качествах человека. Дальнейшая 
научная разработка способов получе-
ния криминалистически значимой 
информации о совершившем пре-
ступление лице по оставленным им 
цифровым следам – актуальная науч-
ная задача, разрешение которой бу-
дет способствовать совершенствова-
нию деятельности по установлению 
преступника. 

Использование цифровых следов 
при создании программ по поиску ли-
ца, совершившего преступление. 

Цифровые следы можно исполь-
зовать и в качестве одного из моду-
лей (поисковых компонентов) при 
создании специальных программ по 
установлению преступника, совер-
шающего преступления с примене-
нием ИКТ. Эти программы основаны 
на применении алгоритмов искус-
ственного интеллекта и методов ма-
тематической статистики. 

В настоящее время создание по-
добных практически востребованных 
программ все еще находится на ста-
дии разработки, а немногочисленные 
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созданные программы (лишь по не-
которым видам преступлений) нахо-
дятся на стадии апробации. В каче-
стве примера можно привести разра-
ботанную А. А. Бессоновым програм-
му для ЭВМ «Портрет серийного пре-
ступника "PorSerO"», которая предна-
значена «для построения портрета 
серийного преступника, совершаю-
щего преступления из сексуальных 
побуждений, по признакам нерас-
крытого преступного деяния, уста-
навливаемым в ходе производства 
предварительного расследования. 
Программа обеспечивает: прогнози-
рование наиболее вероятного воз-
раста серийного преступника, нали-
чия (отсутствия) у него психического 
заболевания и судимости, факта со-
вершения преступления с использо-
ванием автотранспортного средства 
либо без него, наличия связи  
между преступником и потерпевшим 
до совершения преступного деяния, 
семейного статуса преступника  
(имеется ли собственная семья или 
нет)» 11. Данные преступления в 
рассматриваемом аспекте являются 
объектом исследования и других 
ученых, например Л. Н. Ясницкого, 
С. В. Ваулева, Д. Н. Сафонова, 
Ф. М. Черепанова 12. 

Следует отметить, что для созда-
ния подобных программ и их эффек-
тивной работы требуется в первую 
очередь обширная эмпирическая база 
(соответственно, криминалистиче-
ская характеристика преступлений 
рассматривается как основа ее фор-
мирования).  

В отличие от иных видов пре-
ступлений, эмпирическая основа по 
преступлениям, совершенным с при-
менением ИКТ, еще не сформирована 
в необходимом объеме для создания 
и функционирования подобных про-
грамм. Несмотря на активизацию 
научных исследований по вопросу 
формирования криминалистической 
характеристики различных видов 
преступлений, совершенных с при-
менением ИКТ, характеристика в 
частности цифровых следов как од-
ного из ее элементов в имеющихся на 
сегодняшний день научных трудах 

представлена в подавляющем боль-
шинстве весьма лаконично (в недо-
статочной степени информативно). 
Вместе с тем для указанных преступ-
лений именно цифровые следы яв-
ляются одним из основных источни-
ков криминалистически значимых 
сведений как о преступнике, так и о 
преступлении в целом. Раскрытие 
подробной информации о данных 
следах в рамках криминалистической 
характеристики с последующим от-
ражением в потенциально созданной 
программе является залогом эффек-
тивного использования последней в 
поиске преступника. 

Затрагивая вопросы создания 
специальных программ, следует так-
же отметить, что на сегодняшний 
день особую сложность представляет 
разработка криминалистической ха-
рактеристики высокотехнологичных 
преступлений. Так, В. В. Поляков од-
ной из проблем, негативно сказыва-
ющейся на формировании методики 
расследования данных новых групп 
преступлений, определяет недоста-
точную репрезентативность эмпири-
ческих данных, связанную с недоста-
точной наработанностью судебно-
следственной практики 13, с. 89. В 
качестве решения данной проблемы, 
учитывая современные реалии, уче-
ный предлагает в частности исполь-
зовать прошедшие апробацию эмпи-
рические данные по преступлениям с 
близкими криминалистическими ха-
рактеристиками посредством их экс-
траполяции на новую группу пре-
ступлений (например, апробирован-
ные данные по преступлениям, со-
вершаемым в сфере компьютерной 
информации, незаконного «бескон-
тактного» сбыта наркотиков, кибер-
терроризма и др.) 13, с. 91. Развивая 
положения данного предложения, 
укажем: информативное качество по-
ложений криминалистической харак-
теристики высокотехнологичных 
преступлений определяется инфор-
мативным качеством созданных 
криминалистических характеристик 
преступлений, совершенных с при-
менением ИКТ, в том числе посред-
ством представления выявленных 
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корреляций между ее элементами, на 
что также следует обратить внима-
ние ученых.  

Актуальные проблемы кримина-
листической регистрации, связанные 
с установлением лица, совершившего 
преступление, по цифровым следам.  

Эффективность деятельности по 
установлению лица, совершившего 
преступление, с использованием 
цифровых следов во многом связана с 
решением и иных задач, в частности с 
необходимостью совершенствования 
вопросов криминалистической реги-
страции. В настоящее время, как из-
вестно, цифровые следы не являются 
объектом регистрации в указанной 
системе.  

На эту актуальную проблему об-
ратил внимание А. А. Бессонов на 
международной научно-
практической конференции в Акаде-
мии управления МВД России в мае 
2023 года, отметив назревшую необ-
ходимость создания криминалисти-
ческих учетов цифровых следов пре-
ступлений, которые совершаются с 
применением информационно-
телекоммуникационных технологий 
или в сфере компьютерной информа-
ции, а также важность исследования 
данного вопроса с позиции определе-
ния перечня цифровых следов, под-
лежащих регистрации, и наиболее 
эффективных технологий работы с 
ними 14, с. 14–15, поддержав пред-
ложение П. И. Иванова 
«о формировании, ведении 
и использовании федерального банка 
оперативно-розыскных данных, со-
держащих сведения о лицах, предме-
тах и фактах, представляющих опера-
тивный интерес по такого рода пре-
ступным деяниям» 15, с. 90. 

Безусловно, решение данной за-
дачи будет способствовать более эф-
фективному поиску лиц, совершаю-
щих преступления с применением 
ИКТ, а создание данных учетов явит-
ся важным дополнительным источ-
ником криминалистически значимой 
информации. 

Определяя в целом проблемы, 
связанные с использованием цифро-
вых следов в деятельности по уста-

новлению лица, совершившего пре-
ступление, следует дополнительно 
отметить, что до настоящего времени 
все еще ведутся дискуссии о наиме-
новании данных следов, об опреде-
лении их места изучения в системе 
криминалистики и системе кримина-
листических теорий; не разработаны 
целостные положения об их инфор-
мационной значимости в аспекте 
установления личных качеств пре-
ступника; в недостаточной степени 
цифровые следы исследованы как 
элемент криминалистической харак-
теристики преступлений; в должной 
мере не используются «методы мате-
матической статистики и искус-
ственного интеллекта в криминали-
стическом изучении преступлений в 
научных и практических целях в ка-
честве инструмента получения новых 
знаний и для их расследования» 14, 
с. 16.  

При наличии существующих тео-
ретико-прикладных проблем по во-
просам криминалистического иссле-
дования цифровых следов парал-
лельно в настоящее время возникает 
необходимость обратить внимание 
ученых-криминалистов на не менее 
интересную тематику по вопросам, 
связанным с применением квантовых 
технологий.  

Возникновение квантовых тех-
нологий предопределено достижени-
ями в области квантовой физики. 
Различные открытия в данной обла-
сти знаний меняют существующие 
представления о природе, материи, 
жизни и деятельности. Квантовые 
технологии – это технологии управ-
ления сложными квантовыми систе-
мами на уровне отдельных частиц, 
например атомов и фотонов. Кванто-
вые технологии подразделяются на 
три основные субтехнологии: кван-
товые вычисления, квантовые ком-
муникации и квантовые сенсоры и 
метрология. 

Появление квантовых компьюте-
ров, квантовых телефонов,  
квантовых часов, камер, способных 
видеть за углом, гравитационных 
датчиков, способных видеть сквозь 
землю, и т. д. – это лишь некоторые  
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возможности использования уни-
кальных свойств квантовой физики. 
Квантовые технологии могут быть 
применимы в различных сферах жиз-
недеятельности: медицине, образо-
вании, промышленности, аэрокосми-
ческой, социальной сферах и других. 

Данные технологии активно раз-
виваются по всему миру (в Китае, 
США, Японии, Канаде и т. д.). В России 
квантовые технологии относятся к 
приоритетным направлениям науч-
но-технологического развития1. В 
июле 2023 года утверждена Концеп-
ция регулирования отрасли кванто-
вых коммуникаций в Российской Фе-
дерации до 2030 года, в которой при-
оритетами для регулирования право-
отношений в данной сфере опреде-
лены «стимулирование развития 
рынка сквозной технологии (техно-
логического направления) квантовых 
коммуникаций, поддержка отече-
ственных производителей, достиже-
ние высокого уровня информацион-
ной безопасности граждан, государ-
ства и организаций, обеспечение 
национальной безопасности и право-
порядка, достижение устойчивой 
конкурентоспособности российской 
экономики»2. 

В «Дорожной карте развития 
«сквозной» цифровой технологии 
«Квантовые технологии» отмечается: 
«Сегодня КТ начинают играть все бо-

                                                           
1 Об утверждении Программы 

фундаментальных научных исследований в 
Российской Федерации на долгосрочный 
период (2021–2030 годы) : распоряжение 
Правительства Российской Федерации от 
31.12.2020 № 3684-р : ред. от 21.04.2022 // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_373604/ (дата обращения: 05.10.2023). 
Режим доступа: для зарегистрир. 
пользователей. 

2 Об утверждении Концепции 
регулирования отрасли квантовых 
коммуникаций в Российской Федерации до 
2030 года : распоряжение Правительства 
Российской Федерации от 11.07.2023 № 
1856-р // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_452276/ (дата обращения: 05.10.2023). 
Режим доступа: для зарегистрир. 
пользователей. 

лее важную роль в вопросах нацио-
нальной безопасности, а также в та-
ких стратегически важных отраслях, 
как информационные технологии и 
медицина. Квантовые технологии 
востребованы для дальнейшего про-
гресса во всех стратегических 
направлениях цифровой экономики, 
например для развития искусствен-
ного интеллекта в долгосрочной пер-
спективе». 

В настоящее время в научном со-
обществе уже активно начали обсуж-
даться правовые вопросы примене-
ния квантовых технологий. Более то-
го, учитывая особенности и свойства 
квантовых технологий, которые спо-
собны изменить развитие права с 
приходом таких технологий, некото-
рые ученые, например Е. А. Громова и 
С. А. Петренко, выдвигают идею со-
здания квантового права как права 
будущего 16.  

Поскольку современные кванто-
вые технологии обладают большим 
потенциалом для внесения измене-
ний в сферу информационно-
коммуникационных технологий, то 
совершенно очевидно, что в ближай-
шем будущем это вызовет необходи-
мость модернизации имеющихся 
научных разработок по вопросам, 
связанным с расследованием пре-
ступлений, совершенных с примене-
нием ИКТ. Различные изменения в 
рассматриваемой сфере также следу-
ет учитывать правоохранительным 
органам при перспективном плани-
ровании своей деятельности. 

Выводы и заключение 
Рассмотрев отдельные аспекты 

использования цифровых следов в 
целях установления лица, совершив-
шего преступление, отметим ряд сле-
дующих выводов: 

– дальнейшая научная разработ-
ка и систематизация способов полу-
чения информации о личных каче-
ствах лица, совершившего преступ-
ление, по оставленным им цифровым 
следам – актуальная научная задача, 
разрешение которой будет способ-
ствовать совершенствованию крими-
налистической деятельности по 
установлению данного лица;  

https://www.consultant.ru/document/cons_doc_LAW_373604/
https://www.consultant.ru/document/cons_doc_LAW_373604/
https://www.consultant.ru/document/cons_doc_LAW_452276/
https://www.consultant.ru/document/cons_doc_LAW_452276/
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– цифровые следы можно ис-
пользовать в качестве одного из мо-
дулей (поисковых компонентов) при 
создании специальных программ по 
установлению преступника, совер-
шающего преступления с примене-
нием ИКТ; криминалистическая ха-
рактеристика преступлений является 
основой ее формирования, в связи с 
чем необходимо более информативно 
характеризовать ее элементы, в част-
ности цифровые следы, и выявлять 
корреляции между ними; 

– эффективность деятельности 
по установлению лица, совершивше-

го преступление, во многом связана с 
необходимостью создания кримина-
листических учетов цифровых следов 
преступлений, совершаемых с при-
менением ИКТ; 

– в связи с развитием квантовых 
технологий различные изменения в 
сфере информационно-
коммуникационных технологий 
должны учитываться при перспек-
тивном планировании деятельности 
как ученых-криминалистов, так и со-
трудников правоохранительных ор-
ганов.   
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