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Введение 
На сегодняшний день кримина-

листическая характеристика краж, 
совершенных с банковских счетов, а 
равно в отношении электронных де-
нежных средств (ЭДС), является по-
водом для научных дискуссий как по 
количеству ее элементов, так и отно-
сительно их содержания. В настоящее 
время существуют различные взгля-
ды на содержание криминалистиче-
ской  характеристики  указанной 
группы преступлений, наибольший 
вклад в развитие которых внесли та-
кие ученые, как И. М. Мишина [1], 
М. Н. Филиппов [2], Ю. Б. Имаева [3], 
А. В. Маилян [4]. По мнению автора, 
данная проблема во многом связана с 
технической составляющей и посто-
янной эволюцией указанных проти-
воправных деяний. Сформулирован-
ные около 10–15 лет назад теорети-
ческие основы организации раскры-
тия и расследования данных пре-
ступлений в настоящее время уже 
кажутся  несовершенными  ввиду 
определенной технической ограни-
ченности того времени. Вместе с тем 
нельзя утверждать, что разработан-
ные рекомендации не потеряют сво-
ей актуальности (по тем же причи-
нам) через аналогичный период.  
С целью нивелировки возможных 
трудностей следует акцентировать 
внимание на тех элементах кримина-
листической характеристики, кото-
рые, по нашему мнению, обладают 
большей временной устойчивостью 
и, следовательно, вокруг которых 
возможно «достраивать» остальной 
теоретический каркас, обладающий 
противоположным свойством – из-
менчивостью.  
Еще раз обратим внимание на тот 

факт,  что  развитие  научно-
технического прогресса, к сожале-

нию, определенным образом способ-
ствует совершенствованию механиз-
мов совершения изучаемых преступ-
лений, тем самым создавая серьезные 
проблемы для практических работ-
ников и зачастую вводя в заблужде-
ние исследователей-криминалистов. 
Так, если до недавнего времени среди 
преступников, специализирующихся 
на совершении указанных преступ-
лений, были популярны способы хи-
щений денежных средств с банков-
ских счетов, ориентированные на ис-
пользование специальных накладок 
на  банкоматы  (скимминговые 
устройства) и поддельных банков-
ских карт, то в настоящее время бо-
лее распространены случаи прямых 
звонков будущим жертвам с целью 
получения данных о банковской кар-
те либо о коде из PUSH-сообщения 
для восстановления доступа в бан-
ковское приложение. Каким образом 
может сложиться ситуация в бли-
жайшем будущем, остается только 
догадываться, предполагая лишь о 
расширении использования более 
новых и совершенных способов бес-
контактного осуществления тран-
сакций.  
Подводя итог вышеизложенному, 

мы хотели бы обозначить главную 
цель данного исследования, заклю-
чающуюся в попытке выделения ос-
новных элементов криминалистиче-
ской характеристики краж, совер-
шенных с банковских счетов, а равно 
в отношении ЭДС, определении их 
прямой корреляции с другими «пе-
ременными» элементами. Также хо-
телось бы отметить, что, по мнению 
автора, представленная структура 
может быть применена и по отноше-
нию к другим аналогичным хищени-
ям с электронных банковских счетов. 

Основная часть 



═══════Криминалистика: вчера, сегодня, завтра. 2023. № 3 (27) ════════ 
 

148 

Говоря об абстрактной сущности 
криминалистической характеристи-
ки преступлений, нельзя не согла-
ситься с мнением О. П. Грибунова и 
Н. А. Назыровой о том, что по своей 
сути она является целостной сложной 
динамичной системой, сложность ко-
торой выражается в многоэлемент-
ной структуре, динамичность – в том, 
что ее элементы не могут рассматри-
ваться в качестве статичной системы 
для всех видов преступлений. Появ-
ление же новых видов преступлений 
способно инициировать появление и 
иных элементов криминалистиче-
ской характеристики либо пересмотр 
существующих [5, с. 11]. 
Не подвергая глубокому анализу 

мнения ученых по поводу содержа-
ния криминалистической характери-
стики хищений, совершенных с бан-
ковских счетов, обратимся к исследо-
ваниям Ю. Б. Имаевой, поскольку счи-
таем ее выводы наиболее универ-
сальными  и  соответствующими 
нашим представлениям. Так, Ю. Б. 
Имаева включает в содержание кри-
миналистической  характеристики 
данных преступлений такие элемен-
ты, как данные о способах подготов-
ки, совершения и сокрытия преступ-
лений; сведения о предмете и обста-
новке совершения хищения; инфор-
мацию о личности преступника и по-
терпевшего; механизм следообразо-
вания; обстоятельства, способство-
вавшие совершению преступления  
[3, с. 22]. 
По мнению автора, анализ эле-

ментов криминалистической харак-
теристики изучаемых преступлений 
логичней начать с особенностей лич-
ности преступника, поскольку это 
позволит сразу создать более кон-
кретное и объективное мысленное 
восприятие структуры исследуемого 
вида преступлений. В последующем 
практически каждый исследуемый 

элемент будет сопоставлен с кон-
кретной личностью преступника. 
Обратившись  к  судебно-

следственной практике по указанной 
категории преступлений, можно про-
следить определенные различия в 
уголовных делах, относящиеся к лич-
ности самих преступников, а именно 
их комплексной характеристике.  
В целом таких преступников можно 
разделить на 2 основные группы – 
ситуативных и профессиональных. 
Ситуативные преступники характе-
ризуются наличием социальной (дру-
зья, родственники, знакомые) или 
территориальной (проживают в рам-
ках одного территориального района 
или населенного пункта) связи с по-
терпевшим, обладают низким уров-
нем познаний о различных техниче-
ских аспектах осуществления хище-
ний с банковских карт, их подготови-
тельные мероприятия крайне при-
митивны и ограниченны, имеют ло-
кальный характер, то есть жертвой, 
как правило, становится один потер-
певший, к банковскому счету которо-
го у преступника появился доступ. 
В противоположность ситуатив-

ным преступникам, профессиональ-
ные могут осуществлять контакт с 
лицами, проживающими как в других 
городах, так и в других государствах, 
и каких-либо взаимоотношений с по-
терпевшим не иметь. Данные лица 
обладают высоким уровнем познаний 
в  области  информационно-
телекоммуникационных технологий, 
что также отражается на их много-
уровневой и структурированной под-
готовке к совершению таких деяний, 
и в итоге такие лица осуществляют 
свою деятельность с целью получе-
ния систематического преступного 
дохода, следовательно, вероятный 
круг жертв может быть неограни-
ченным. 
Указанное применительно к ор-

ганизации процесса раскрытия и рас-
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следования данных преступлений 
предопределяет не только объем не-
обходимых  следственно-оператив-
ных мероприятий, но и вероятный 
успех дальнейшего расследования, 
поскольку профессиональные пре-
ступники могут применять совер-
шенные технологии, специфика ко-
торых в конкретной ситуации может 
быть не известна правоохранитель-
ным органам. Кроме того, указанная 
дифференциация подчеркивает в ка-
честве более актуализированного 
направления исследований именно 
профессиональные  хищения  как 
наиболее трудоемкие в плане их рас-
следования для практических со-
трудников. 
Подготовка к совершению кражи 

с банковского счета, а равно в отно-
шении ЭДС заключается в осуществ-
лении определенных мероприятий, 
направленных на обеспечение эф-
фективности и самой возможности 
осуществить  преступное  деяние.  
В целом подготовка может состоять 
из нескольких мероприятий: 
– мероприятия, направленные на 

подготовку средств маскировки лич-
ности и сокрытия собственного ме-
стонахождения; 
– мероприятия, направленные на 

соискание вспомогательной инфор-
мации; 
– мероприятия, направленные на 

обеспечение технической возможно-
сти осуществления дистанционной 
трансакции. 
Под мероприятиями, направлен-

ными на подготовку средств маски-
ровки личности и сокрытия соб-
ственного местонахождения, следует 
понимать совокупность действий, 
направленных на принятие мер по 
осуществлению частичного или пол-
ного недопущения технической воз-
можности установить реальную лич-
ность преступника, а также его ме-
стонахождение. Данная деятельность 

осуществляется посредством опреде-
ленного комплекса мер и решений. 
Так, для сокрытия своей личности 
преступники прибегают к приобре-
тению поддельных или оформленных 
на сторонних лиц банковских карт, 
так называемых «дропных» (англ. 
«drop» – сбрасывать, бросить) карт, 
которые после однократного исполь-
зования уничтожаются или блокиру-
ются самими преступниками. Для 
этих же целей преступники приобре-
тают поддельные паспорта, необхо-
димые например для приобретения в 
аренду доменных адресов, а также 
осуществляют покупку поддельных 
или оформленных на других лиц SIM-
карт. Данные мероприятия могут 
быть направлены на составление го-
товой легенды о целях контакта с по-
терпевшим, наработкой практиче-
ских навыков использования соци-
альной инженерии, отработкой пси-
хологических методов воздействия 
на людей. С целью сокрытия своего 
настоящего местоположения пре-
ступники могут использовать как 
программные, так и технические 
средства. К техническим средствам 
сокрытия своего местоположения 
можно отнести использование пре-
ступником IP-телефонии, блокирую-
щей возможность установления ис-
тинного IMEI устройства преступни-
ка, либо создающей помехи для уста-
новления расстояния до базовых 
станций сотовой связи, а также 
средств сетевой анонимизации. Важ-
но отметить, что вышеперечислен-
ные мероприятия по подготовке к со-
вершению преступления характерны 
именно для профессиональных пре-
ступников.  
Поясняя ранее выдвинутый тезис 

о примитивности подготовительных 
мероприятий ситуативных преступ-
ников, заметим, что их деятельность, 
как правило, ограничивается уста-
новлением информации о наличии на 
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банковском счете денежных средств. 
В рамках достижения поставленной 
цели в большинстве своем преступ-
ники используют банкоматы (если у 
лица имеется PIN-код от банковской 
карты), с помощью СМС-сообщения 
на номер «900», в ответ на которое 
банк может сообщить баланс денеж-
ных средств, а также с помощью со-
тового телефона (если преступнику 
каким-либо образом удалось разбло-
кировать как сам телефон, так и бан-
ковское приложение). Кроме того, 
подготовительные мероприятия мо-
гут заключаться в хищении самой 
банковской карты, сотового телефона 
либо другого устройства потерпев-
шего с предустановленным банков-
ским приложением или подключен-
ной услугой «Мобильный банк», а 
также выяснения у предполагаемой 
жертвы различных конфиденциаль-
ных сведений о наличии денежных 
средств на банковском счете, о паро-
лях к устройству и банковскому при-
ложению. 
Говоря о способах совершения 

краж в отношении банковских счетов, 
а равно в отношении ЭДС, важно по-
нимать, что специфика механизма со-
вершения данного вида преступле-
ния заключается в том, что оно может 
быть осуществлено только в реалиях 
интернет-банкинга, и классификация 
типичных способов совершения та-
ких хищений может быть очень ши-
рокой. Далее рассмотрим общую 
структуру способа совершения хище-
ний в отношении банковских счетов, 
а равно в отношении ЭДС примени-
тельно именно к кражам, квалифи-

цированным по п. «г» ч. 3 ст. 158  
УК РФ1. 
Способы совершения краж в от-

ношении банковских счетов, а равно 
в отношении ЭДС можно разделить 
на 2 основных и последовательных 
структурных элемента [6, c. 293–294]: 
1) обеспечение доступа к банков-

скому счету; 
2) осуществление транзакции.  
Под обеспечением доступа к бан-

ковскому счету следует понимать 
подтверждение права пользоваться 
прямо или косвенно банковским сче-
том лица, либо осуществлять тран-
сакции с него.  
Обеспечение прямого доступа к 

банковскому счету позволяет само-
стоятельно осуществить трансакцию 
как с согласия потерпевшего, так и 
без получения такового. 
Косвенная форма получения до-

ступа заключается в том, что пре-
ступник получает доступ к счету че-
рез посредника. Примером такой 
формы может служить введение по-
терпевшего в заблуждение относи-
тельно истинности своих действий, 
после – дальнейшее его убеждение 
самостоятельно перевести денежные 
средства на счет злоумышленника.  
В целом доступ к банковскому 

счету может быть осуществлен не-
сколькими способами: 
– путем завладения доступом к 

аккаунту потерпевшего в банковском 
приложении; 
– путем завладения мобильным 

телефоном потерпевшего с подклю-
ченной услугой «Мобильный банк», 

                                                           
1 Уголовный  кодекс  Российской 

Федерации : УК : послед. ред. : принят Гос. 
Думой 24 мая 1996 года : одобрен Советом 
Федерации  5  июня  1996  года  // 
КонсультантПлюс  :  сайт.  URL: 
https://www.consultant.ru/document/cons_doc_L
AW_10699/?ysclid=le23ihecgq609035276 (дата 
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либо с паролем для доступа в прило-
жение банка; 
– путем завладения банковской 

картой потерпевшего при условии, 
что преступнику известен PIN-код  
от нее. 
Под осуществлением трансакции 

следует понимать фактическое рас-
поряжение денежными средствами 
жертвы.  
В качестве определенного итога 

обеспечения доступа к банковскому 
счету  жертвы  возможно  
выделить два основных сценария  
осуществления трансакции в пользу 
преступника:   
– преступник самостоятельно пе-

ревел денежные средства потерпев-
шего на свой счет или потратил их на 
покупку товаров или услуг (в первом 
случае применительно к исследуемой 
нами краже с банковского счета, а 
равно в отношении ЭДС); 
– потерпевший сам осуществил 

трансакцию в пользу преступника. 
Моментом окончания осуществ-

ления трансакции является фактиче-
ская возможность распоряжаться де-
нежными средствами потерпевшего, 
то есть начиная с того времени, когда 
ЭДС поступили на счет преступника, 
и он может осуществлять дальней-
шие трансакции с ними. 
Что касается маскировки пре-

ступных действий, важно акцентиро-
вать внимание на том, что в некото-
рых случаях применяемые преступ-
ником мероприятия по сокрытию 
своей личности, местонахождения и 
следов реализуются уже на стадии 
подготовки, особенно это относится к 
категории профессиональных пре-
ступников. Так, приобретая подлож-
ные или поддельные банковские кар-
ты, SIM-карты, доменные имена, 
оформленные по поддельным пас-
портам, а также применяя средства 
сетевой анонимизации, преступник 
уже на стадии подготовки обеспечил 

сокрытие различных криминалисти-
чески значимых для расследования 
сведений. Действия по сокрытию 
следов преступления у ситуативных 
преступников, как мы говорили вы-
ше, могут быть ограничены уничто-
жением физического средства плате-
жа (пластиковой карты, сотового те-
лефона и т. д.) либо переводом похи-
щенных ЭДС на счета других знако-
мых лиц. Помимо действий, направ-
ленных на сокрытие следов совер-
шенного преступления, преступни-
ками могут осуществляться и актив-
ные мероприятия, призванные про-
тиводействовать предварительному 
расследованию. Обратимся к мнению 
А. В. Варданяна о том, что под проти-
водействием расследованию, как 
правило, понимаются более целе-
устремленные и организованные 
действия, сутью которых является 
воздействие не только и не столько 
на следовую информацию и/или на 
ее носителей, но и на лиц, осуществ-
ляющих расследование преступле-
ний, а также принимающих участие в 
уголовном  судопроизводстве  [7, 
с. 140–141]. Как показывает практика, 
в случае расследования хищений, со-
вершенных с банковских счетов, а 
равно в отношении электронных де-
нежных средств, объектами активно-
го преступного противодействия мо-
гут становиться и сами потерпевшие. 
Так, ситуативный преступник может 
убеждать потерпевшего отказаться 
от дальнейшего участия в предвари-
тельном расследовании, манипули-
руя наличием между ними социаль-
ных или родственных связей, либо 
тем фактом, что он возместил по-
следнему причиненный материаль-
ный ущерб, в альтернативных случа-
ях могут высказываться различные 
угрозы. В таких случаях потерпевший 
может искажать свои показания либо 
вовсе пытаться отказываться от уча-
стия в следственных действия. Воз-
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действие профессиональных пре-
ступников на потерпевших является 
более сложным с точки зрения пси-
хологии. Так, манипулируя доверием 
потерпевшего еще на стадии совер-
шения преступления, в зависимости 
от внушаемости потерпевшего пре-
ступник может убедить его не только 
отказаться от обращения в право-
охранительные органы, но и удалить 
имеющие криминалистическое зна-
чение следы, сохраненные в его же 
смартфоне или персональном ком-
пьютере.  
Основным предметом преступно-

го посягательства, краж, совершен-
ных с банковского счета, являются 
денежные средства, хранящиеся на 
электронных банковских счетах. В 
случаях же, когда похищаются 
например мобильные устройства с 
предустановленным  банковским 
приложением или банковская карта, 
данные деяния определяются как 
подготовительные мероприятия к 
осуществлению хищения ЭДС. Сам 
факт кражи мобильного телефона 
или иного устройства квалифициру-
ется как отдельное преступление. 
Аналогичная ситуация и в тех случа-
ях, когда в отношении потерпевшего 
совершаются насильственные дей-
ствия, например при грабеже или 
разбое, после чего под угрозой рас-
правы потерпевшего заставляют 
осуществить трансакцию в пользу 
преступников. В таких случаях соде-
янное будет квалифицироваться как 
оконченные составы грабежа или 
разбоя без дополнительной квали-
фикации по исследуемым нами ста-
тьям, поскольку исключается веро-
ятность тайности хищения или вве-
дения потерпевшего в заблуждение. 
Исследуя предмет преступного пося-
гательства данной категории пре-
ступлений, важно отметить, в какой 
форме было осуществлено его хище-
ние. Например, были похищены де-

нежные средства, хранящиеся на де-
бетовой карте потерпевшего, или по-
следним были осуществлены перево-
ды с кредитной карты, или был 
оформлен кредит в банке, после чего 
денежные средства были также пере-
ведены. Кроме того, подлежат выяс-
нению обстоятельства, указывающие 
на факт осуществления одной или 
нескольких трансакций. 
Согласимся с мнением профессо-

ра Н. П. Яблокова, который под об-
становкой совершения преступления 
понимает систему различного рода 
взаимодействующих между собой 
объектов, явлений, процессов, харак-
теризующих условия места, времени, 
вещественные, физико-химические, 
метеорологические условия, произ-
водственные факторы, особенности 
поведения участников события и 
другие обстоятельства объективной 
реальности, сложившиеся в ходе пре-
ступления и влияющие на способ и 
механизм его совершения [8, с. 116]. 
Для каждого преступления совокуп-
ность данных обстоятельств являет-
ся индивидуальной. В случае иссле-
дуемой нами категории преступле-
ний обстановка совершения преступ-
ления дифференцируется в зависи-
мости от конкретного преступления, 
предусмотренного УК РФ. Для дан-
ных преступлений имеются общие 
обстоятельства обстановки соверше-
ния преступления, среди которых 
можно выделить следующие: 
– наличие у преступника сведе-

ний о потерпевшем, о наличии у него 
банковского счета с хранящимися на 
нем электронными денежными сред-
ствами, наличии банковской карты 
или устройства с предустановленным 
банковским приложением или мо-
бильной услугой «Мобильный банк»; 
– имелся ли у преступника физи-

ческий или дистанционный контакт с 
потерпевшим; 
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– преступник самостоятельно по-
лучил охраняемые банком конфи-
денциальные сведения для соверше-
ния хищения с банковского счета, 
или потерпевший сам их ему сооб-
щил, либо перевел свои денежные 
средства на счет преступника; 
– период времени, который пре-

ступник потратил на то, чтобы похи-
тить денежные средства; 
– где находился потерпевший в 

момент контакта с преступником, в 
какое время произошел контакт, и 
его способ; 
– имеет ли кто-нибудь доступ к 

банковскому счету потерпевшего ли-
бо к электронному средству платежа 
и др. 
Исследуя указанные параметры 

обстановки совершения преступле-
ния, в каждом конкретном зафикси-
рованном случае возможно выявить 
обстоятельства, специфичные для со-
вершения каждого отдельного пре-
ступления. 
Анализируя механизм следообра-

зования, обратимся к определению 
Л. Л. Ляера, который под ним пони-
мает процесс, конечную фазу которо-
го представляет собой возникнове-
ние следа [9, с. 94].  Учитывая специ-
фику совершения преступлений дан-
ной категории, следует отметить, что 
процесс следообразования базирует-
ся на сведениях, которые фиксируют-
ся при работе банковских систем, об-
служивающих трансакцию, информа-
ции, сохраняемой при работе систем 
сотовой связи, а также в устройствах, 
которыми пользуются как потерпев-
ший, так и подозреваемый. То есть, 
как правило, большая часть следов 
представляет собой определенный 
набор информации, записываемой и 
хранящейся одновременно на раз-
личных электронных носителях. Не-
смотря на определенную «электрон-
ную» природу данных преступлений, 
возможны случаи, когда можно уста-

новить и классические материальные 
следы – в виде следов пальцев рук, 
следов обуви и т. д. Помимо этого 
важное значение для организации 
расследования имеют идеальные 
следы, запечатленные в памяти как 
самого потерпевшего, так и свидете-
лей (родственников потерпевшего, 
продавцов магазинов, в которых об-
наличили похищенную банковскую 
карту, сотрудников службы безопас-
ности банка и др.).  
Применительно к личности по-

терпевших, следует выделить от-
дельные особенности, типичные для 
них. Как правило, это граждане, обла-
дающие низким уровнем знаний о 
работе банковских систем, о правилах 
безопасности при использовании 
банковских карт и оплате услуг в се-
ти Интернет. Данными фактами ак-
тивно пользуются преступники, опе-
рируя сложными и зачастую бес-
смысленными для образованного че-
ловека формулировками. Другая осо-
бенность типичной личности потер-
певшего – отсутствие критического 
подхода к анализу того, что ему со-
общают посторонние лица. Это может 
быть телефонный звонок с неизвест-
ного номера, подозрительный интер-
нет-сайт или письмо в электронной 
почте, или вовсе сомнительные объ-
явления о продаже товаров по оче-
видно заниженной стоимости. Зная 
психологию потерпевшего, преступ-
ники пытаются ввести его в заблуж-
дение путем различных формулиро-
вок, маскировки своей личности, 
представляясь сотрудником безопас-
ности банка, следователем, продав-
цом товаров в интернет-магазине, 
используют замаскированную обо-
лочку сайта или мобильного прило-
жения. Еще одной характерной вик-
тимологической чертой потерпевших 
от данной категории преступлений 
является отсутствие должного под-
хода к сохранности не только своей 
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банковской карты или мобильного 
телефона, но и к сохранению тайны о 
том, что у него имеются денежные 
средства на счете. Достаточно часто 
жертвами становятся люди пожилого 
возраста. Другую часть составляют 
лица широкого возрастного круга, 
вне зависимости от их социального 
положения. 
Важным аспектом при соверше-

нии данных преступлений является 
использование различного рода тех-
нических устройств. Как мы говорили 
ранее, в целом используемые сред-
ства можно разделить на две группы: 
1) электронные средства платежа; 
2) средства коммуникации; 
3) иные средства. 
Под электронными средствами 

платежа понимается использование 
средств или способов, обеспечиваю-
щих осуществление трансакции. К 
таким средствам можно отнести бан-
ковские карты, терминалы оплаты, 
используемые организациями, а так-
же банкоматы и другое программное 
обеспечение (например, приложения 
«Сбербанк Онлайн», «ВТБ» и др.), а 
также подключаемые мобильным 
оператором  услуги  «Мобильный 
банк», позволяющие путем ввода ко-
манд на номер «900» также осу-
ществлять различные операции. 
К средствам коммуникации сле-

дует отнести устройства, обеспечи-
вающие связь, например сотовые те-
лефоны, смартфоны, планшеты, IP-
телефонию, а также находящиеся в 
них SIM-карты. В качестве средств 
коммуникации используется различ-
ное  программное  обеспечение, 
например мессенджеры, торговые 
сайты, то есть ресурсы, позволяющие 
осуществлять коммуникацию по-
средством чата через сеть Интернет.  
К иным средствам относятся 

устройства, позволяющие либо обой-
ти системы безопасности банков, 
например «скимминговые» приспо-

собления, позволяющие создавать 
вредоносные программы или замас-
кированные сайты, либо облегчаю-
щие преступную деятельность. К 
средствам, облегчающим преступную 
деятельность, следует отнести про-
граммное обеспечение, позволяющее 
легально осуществлять дистанцион-
ное управление устройствами потер-
певшего, и программы, позволяющие 
менять голос преступника, шифро-
вать его истинный IP- и MAC-адреса. 
К числу обстоятельств, способ-

ствовующих совершению преступле-
ний, следует относить как внутрен-
ние, так и внешние причины. К внут-
ренним причинам относятся указан-
ные выше виктимологические пара-
метры самого потерпевшего, к внеш-
ним же необходимо относить следу-
ющие: утечки клиентских данных от 
банков или сотовых операторов, кра-
жи персональных данных с различ-
ных интернет-сайтов, недоброкаче-
ственные профилактические меро-
приятия, осуществляемые со стороны 
участковых уполномоченных, в плане 
распространения специальных бро-
шюр и отсутствия индивидуальной 
работы с пожилыми людьми и т. д. 
Кроме указанных выше причин мож-
но обозначить и другие, связанные с 
предоставлением баз данных раз-
личных организаций ее бывшими со-
трудниками, например из кредитных 
организаций или различных прило-
жений. Как правило, в таких базах 
данных имеются сведения о клиен-
тах, их абонентские номера, а в неко-
торых случаях фиксируются и пас-
портные данные с номерами банков-
ских карт. 

Выводы и заключение 
В заключение констатируем, что, 

учитывая некоторые обобщенные 
признаки и особенности механизмов 
совершения краж с банковских сче-
тов, можно выделить два основных 
типа личности преступников – про-
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фессиональные и ситуативные. Каж-
дый вид требует как различного под-
хода к организации следственно-
оперативных мероприятий, так и 
разной тактики производства от-
дельных следственных действий.  
На основе правильной и грамотной 
оценки уровня компетенций пре-
ступника  возможно  определить 
наиболее оптимальный перечень  
мероприятий, направленных как  
на дальнейшее раскрытие преступ-
ления, так и на выявление всех об-
стоятельств, подлежащих доказыва-
нию по уголовному делу. Помимо по-

нимания классификации личности 
преступников важно также осозна-
вать, что основной средой таких пре-
ступлений является банковская си-
стема,  позволяющая  обеспечить 
определенное дистанцирование с по-
терпевшим, в отличие например от 
«классических»  краж  денежных 
средств. Данная информационная 
среда создает условия, в которых 
преступники пытаются выбирать 
определенную линию поведения для 
достижения преступной цели.  
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