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Аннотация. В статье рассматриваются особенности классификации 

способов совершения преступлений с использованием информационно-
телекоммуникационных технологий. 

В ходе исследования делается вывод о том, что классификация способов 
совершения преступлений в сети Интернет не носит и не может носить 
исчерпывающего характера в силу многообразия таких способов, а также 
постоянного развития сферы информационно-телекоммуникационных 
технологий. В качестве примеров приводятся наиболее актуальные случаи, с 
которыми в настоящее время сталкиваются практические работники при 
расследовании преступлений указанной категории. 
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Введение 

Вопрос о противодействии пре-
ступлениям, совершаемым в сети Ин-
тернет, стоит особенно остро: по 
данным статистической отчетности 
ГИЦ МВД России за период с 2018 по 
2022 года в России число преступле-
ний, связанных с неправомерным до-
ступом и использованием компью-
терной информации, с каждым годом 
существенно и неуклонно увеличива-
ется1. Кроме того, проблему актуали-
зирует также то, что официальная 
статистика не учитывает высокую 
латентность данной категории пре-
ступлений, а также тот факт, что се-
годня с использованием глобальной 
сети Интернет может быть соверше-
но практически любое преступление, 
а не только те, которые поименованы 
в действующем уголовном законода-
тельстве в качестве преступлений в 
сфере компьютерной информации [1, 
с. 171]. 

Для противодействия преступле-
ниям в глобальной компьютерной 
сети необходима мобилизация сил и 
средств как на государственном, так 
и на международном уровнях. В 
большинстве стран развернуты госу-
дарственные программы по противо-
действию данной угрозе, направлен-
ные на повышение эффективности 
деятельности правоохранительных 
органов, совершенствование законо-
дательной базы и использование 
профилактических мероприятий. Тем 
не менее, несмотря на предпринима-
емые значительные усилия, рост рас-
                                                           

1 Статистика и аналитика // МВД России : 
сайт. URL:  
https://мвд.рф/dejatelnost/statistics (дата об-
ращения: 12.01.2023). Режим доступа: сво-
бодный. 

сматриваемого вида преступности 
свидетельствует о недостаточной 
эффективности этих мер на данном 
этапе. 

Основная часть 
Проблемным вопросом примени-

тельно к расследованию преступле-
ний в сети Интернет является раз-
граничение способов и средств со-
вершения преступления. Примени-
тельно к обычным (несетевым) пре-
ступлениям под способом соверше-
ния преступления понимают приемы 
и методы, которые использует пре-
ступник при совершении деяния, а 
под средством совершения преступ-
ления – предметы материального 
мира, которые используются пре-
ступником для облегчения соверше-
ния деяния [2, с. 118]. 

Любая (в том числе криминаль-
ная) деятельность в сети Интернет 
носит опосредованный характер: 
прежде всего, само подключение к 
сети Интернет требует наличия спе-
циального оборудования. Следова-
тельно, любое преступление в сети 
Интернет связано с использованием 
как минимум электронно-
вычислительной техники. 

Совершая различные действия с 
такой техникой, подключенной к се-
ти Интернет, и (или) программным 
обеспечением, установленным на та-
кой технике, преступник осуществля-
ет криминальную деятельность. Та-
ким образом, криминальная деятель-
ность в сети Интернет всегда связана 
с воздействием на электронно-
вычислительную технику и (или) со-
ответствующее программное обеспе-
чение, в силу чего имеются основания 
для того, чтобы такую технику и про-
граммные средства относить к сред-
ствам совершения преступления, а ту 
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совокупность действий, которую пре-
ступник осуществляет для использо-
вания данных средств, считать спо-
собами совершения преступления в 
сети Интернет. Тем не менее приме-
нительно к преступлениям в сети 
Интернет невозможно провести 
столь четкое разделение средств и 
способов совершения преступления, 
поскольку, как отмечалось выше, до-
стижение каких-либо запланирован-
ных результатов деятельности в сети 
Интернет всегда возможно только в 
случае наличия определенной интер-
нет-технологии, которая определяет 
совокупность приемов и способов, 
пригодных для достижения опреде-
ленной цели в телекоммуникацион-
ной сети. Например, если преступник 
пытается замаскировать следы со-
вершенного им преступления в сети 
Интернет, в частности путем сокры-
тия своего IP-адреса с помощью VPN-
сервера, то все совершаемые им для 
этой цели действия (подключение к 
сети по протоколу Point-to-Point 
Tunneling Protocol, использование 
специальной программы – «клиента» 
для подключения к частной вирту-
альной сети и т. д.), а также аппара-
тура, которая используется для этого, 
предопределяют специфику способа 
сокрытия сетевого преступления [3, 
с. 115]. В случае, если следователь не 
знаком с технологиями, обеспечива-
ющими функционирование «анони-
майзеров» (программ, обеспечиваю-
щих сокрытие реального IP-адреса за 
счет выстраивания длинной цепочки 
виртуальных адресов), для него бу-
дет затруднительно определить об-
стоятельства, имеющие значение для 
дела. 

Следует согласиться с мнением 
Л. П. Зверянской, которая обоснован-
но указывает, что при совершении 
сетевых преступлений Интернет од-
новременно является и средой кри-
минальной деятельности, и способом, 
и средством совершения преступле-
ния [4, с. 131]. 

Таким образом, способ соверше-
ния преступления в сети Интернет 

можно определить как совокупность 
приемов и методов, с помощью кото-
рых преступник осуществляет под-
ключение к сети Интернет, а также 
совершает или обеспечивает совер-
шение действий по передаче, разме-
щению, использованию информации 
в сети Интернет. Специфической чер-
той способа совершения преступле-
ния в сети Интернет является то, что 
такая совокупность приемов и мето-
дов придает сетевому преступлению 
уникальные свойства, не свойствен-
ные преступлениям, совершаемым 
без использования глобальной сети. 

Характеристика способов совер-
шения любых преступлений, включая 
сетевые, обычно производится путем 
классификации таких способов. 

Научный процесс классификации 
включает прежде всего определение 
классификационного критерия и раз-
деление всего логического массива 
по данному критерию на группы та-
ким образом, чтобы совокупность 
всех разделенных групп по своему 
логическому объему точно соответ-
ствовала исходному массиву. Поэтому 
в рамках настоящего исследования 
необходимо отметить, что приведен-
ные далее классификации способов 
совершения преступлений в сети Ин-
тернет не во всех случаях обеспечи-
вают соблюдение данного принципа. 
Более того, в силу фактического мно-
гообразия и постоянной модифика-
ции способов совершения преступле-
ний указанной категории приведен-
ные далее классификационные кри-
терии также не являются исчерпы-
вающими. 

С целью выявления основных 
способов совершения все сетевые 
преступления могут быть разделены 
на две группы по степени подготов-
ленности.  

Для преступлений первой группы 
умысел возникает внезапно, под вли-
янием провоцирующей ситуации 
(например, незащищенности объекта 
посягательства). Практически все по-
добные случаи связаны с неправо-
мерным использованием ресурсов 
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Интернета, например, в результате 
завладения чужим паролем доступа 
[5, с. 123].  

Вторая группа преступлений ха-
рактеризуется наличием обдуманно-
го плана, включающего изучение 
объекта посягательства, подготовку к 
совершению противоправных дей-
ствий. 

В зависимости от субъектов со-
вершения противоправных действий 
с помощью сети Интернет все сете-
вые преступления можно разделить 
на две группы: совершаемые лицами, 
имеющими специальные знания в 
сфере компьютерных наук, техники и 
информационных технологий, и со-
вершаемые лицами, таких знаний не 
имеющими. 

Так, использование сети Интер-
нет для совершения клеветы не тре-
бует, как правило, глубоких техниче-
ских знаний – для того чтобы разме-
стить на интернет-ресурсе информа-
цию, не соответствующую действи-
тельности, достаточно навыков и 
умений на уровне массового пользо-
вателя. 

Аналогичным образом могут 
быть совершены и иные преступле-
ния. Например, доведение до само-
убийства посредством использования 
сети Интернет может быть соверше-
но путем систематического размеще-
ния комментариев, носящих заведо-
мо нелицеприятный и травмирую-
щий характер, на странице жертвы в 
социальной сети. 

Размещение иной нелегальной 
информации (способов изготовления 
наркотических средств или объявле-
ний о продаже таких средств, разме-
щения информации экстремистского 
характера и проч.) также, как прави-
ло, не требует наличия технических 
знаний. С другой стороны, такие спо-
собы совершения интернет-
преступлений, как распространение 
вредоносных программ, хакинг 
(взлом Интернет-сайтов, электрон-
ной почты и иных электронных хра-
нилищ информации), фишинг (хище-
ние реквизитов банковских карт, 

электронного кошелька, онлайн-
банка путем создания страниц для 
ввода такой информации, которые по 
своему внешнему виду имитируют 
реально существующие легальные 
страницы), нюкинг (действия по 
нарушению работоспособности элек-
тронных устройств, сайтов, сетей, 
серверов, реализуемые в виде DOS- и 
DDOS-атак), безусловно, требует вы-
сокой квалификации, глубоких зна-
ний и практических навыков по ис-
пользованию современных интернет-
технологий.  

Таким образом, в качестве клас-
сификационного критерия можно ис-
пользовать сложность интернет-
технологии, используемой для со-
вершения преступления, и все спосо-
бы совершения сетевых преступле-
ний разделить на две группы: 

– простые, предполагающие ис-
пользование интернет-технологий 
массового характера, не требующих 
применения специальных знаний и 
доступных любому пользователю се-
ти Интернет; 

– сложные, предполагающие 
наличие у преступников глубоких 
знаний в сфере информационных 
технологий и техники. 

Особенностью сетевых преступ-
лений является то, что для их совер-
шения могут использоваться не 
только незаконные с криминалисти-
ческой точки зрения средства, но и 
законные. Например, размещение 
объявления о продаже не запрещен-
ного в обороте товара в социальной 
сети само по себе не является полно-
стью противоправным действием, 
однако отсутствие у лица, разме-
стившего такое объявления, реаль-
ного намерения осуществить переда-
чу оплаченного товара покупателю 
делает его способом совершения се-
тевого преступления. 

Также специфической чертой  
сетевых преступлений является ши-
рокое использование для их совер-
шения программно-аппаратных и  
программных средств на фоне срав-
нительно редкого использования  
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исключительно аппаратных средств. 
При этом используемые в крими-
нальной деятельности средства в за-
висимости от технологии создания 
таких средств могут подразделяться 
на готовые, модифицированные и 
средства собственной разработки [6, 
с. 164]. 

Обобщая все указанные подходы, 
классификационную схему способов 
совершения преступлений в сети Ин-
тернет можно представить следую-
щим образом: 

1. По характеру преступных дей-
ствий в сети Интернет: 

1.1. Сетевое мошенничество – 
имитация преступниками легальной 
деятельности без намерения ее осу-
ществлять: 

– интернет-попрошайничество 
(публикация призывов о благотвори-
тельной помощи с указанием рекви-
зитов для перечисления денежных 
средств, которые в действительности 
не являются реквизитами благотво-
рительных организаций); 

– мошенничество в сфере интер-
нет-торговли (публикация заведомо 
ложных сообщений о реализации то-
вара без реального намерения такой 
товар продать; размещение в сети 
Интернет сайта, имитирующего ин-
тернет-магазин); 

– фишинг (хищение конфиденци-
альной информации пользователей 
путем введения их в заблуждение от-
носительно ресурсов, на которых 
преступники побуждают вводить та-
кую информацию). Одним из видов 
данного способа, набирающим попу-
лярность, является создание под-
дельных (фейковых) интернет-
страниц банковских организаций, 
при переходе на которую пользова-
тель, ошибочно приняв такую стра-
ницу за реальную, оставляет в виде 
cookie-файлов свои логин и пароль от 
личного кабинета. 

1.2. Распространение вредонос-
ных программ: 

– размещение кликбэйтных объ-
явлений (при просмотре жертвой 
сайта какой-либо информации в сети 

Интернет поверх обозреваемой стра-
ницы всплывает информация с пред-
ложением перейти по ссылке, при со-
вершении же такого перехода поль-
зователь подвергает собственный 
компьютер заражению вредоносным 
программным обеспечением); 

– создание инфицированных ин-
тернет-страниц, при переходе на ко-
торую пользователь, ошибочно при-
няв такую страницу за реальную, ин-
фицирует компьютер. 

1.3. Распространение противо-
правной информации: 

– распространение информации о 
способах изготовления либо о прода-
же предметов, запрещенных в оборо-
те; 

– распространение инструкций 
по осуществлению неправомерного 
доступа к компьютерной информа-
ции, а также по созданию вредонос-
ного программного обеспечения; 

– распространение информации 
экстремистского характера; 

– интернет-издевательство (рас-
пространение угроз или информации, 
заведомо оскорбительной или уни-
жающей честь и достоинство жерт-
вы); 

– распространение материалов 
порнографического характера; 

– распространение информации с 
нарушением авторских прав или 
средств для преодоления средств за-
щиты авторских прав. 

1.4. Удаленное вмешательство в 
работу электронных устройств: 

– нюкинг; 
– хакинг. 
2. По стадии совершения сетевого 

преступления: 
2.1. Способы по подготовке сете-

вого преступления: 
– удаленный доступ к устрой-

ствам потерпевшего, позволяющий 
провести анализ уязвимостей; 

– установка специальных про-
грамм-шпионов, анализирующих за-
щищенность устройств жертвы 
внешним угрозам; 

– установление контакта с  
жертвой преступления путем  
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использования социальных сетей, 
электронной переписки и проч. 

– получение и анализ персональ-
ных данных и иной личной информа-
ции о потенциальной жертве с помо-
щью слитых информационных баз 
данных (крупных ритейлеров и госу-
дарственных сервисов).  

2.2. Способы по непосредствен-
ному совершению преступного дея-
ния; 

2.3. Способы сокрытия преступ-
ного деяния в сети Интернет и про-
тиводействия следствию: 

– использование специальных 
программ, удаляющих из памяти 
устройств любые электронные следы 
по совершению действий в сети Ин-
тернет; 

– сокрытие реального IP-адреса 
путем подключения к частным вир-
туальным сетям по VPN-технологии; 

– использование чужих иденти-
фикационных данных при подключе-
нии к сети. 

3. По сложности используемых в 
криминальной деятельности техно-
логий: 

3.1. Простые – с использованием 
широко распространенных интернет-
технологий, применение которых не 
требует специальных знаний и навы-
ков. 

3.2. Сложные – с использованием 
сложных технологий, применение 
которых требует специальных по-
знаний и опыта. 

4. По объекту сетевого преступ-
ления: 

4.1. Способы совершения сетевых 
преступлений, направленные на про-
тивоправное использование инфор-
мации (хищение, незаконное обнаро-
дование, несанкционированное уда-
ление и т. д.). 

4.2. Способы совершения сетевых 
преступлений, направленные на про-
тивоправное удаленное вмешатель-
ство в оборудование и элементы се-
тевой инфраструктуры. 

4.3. Способы совершения сетевых 
преступлений, направленные на про-

тивоправное использование про-
граммного обеспечения. 

4.4. Способы совершения сетевых 
преступлений, направленные непо-
средственно на пользователя сети 
(интернет-издевательства, угрозы, 
шантаж). 

5. По техническому содержанию: 
5.1. Аппаратные способы совер-

шения сетевых преступлений. 
5.2. Программно-аппаратные спо-

собы совершения сетевых преступле-
ний. 

5.3. Программно-логические спо-
собы совершения сетевых преступле-
ний. 

6. По технологии создания 
средств совершения преступления: 

6.1. Использование в криминаль-
ной деятельности готового оборудо-
вания и/или программного обеспе-
чения. 

6.2. Использование модифициро-
ванного преступником оборудования 
и/или программного обеспечения. 

6.3. Использование специально 
созданного для достижения планиру-
емого результата преступной дея-
тельности оборудования и/или про-
граммного обеспечения. 

7. По законности использования 
сети Интернет в криминальной дея-
тельности: 

7.1. Законные способы (установ-
ление брачным аферистом контакта с 
жертвой путем общения в социаль-
ных сетях с целью вызвать доверие). 

7.2. Противозаконные способы. 
Приведенная классификация 

способов совершения преступлений в 
сети Интернет не носит и не  
может носить исчерпывающего ха-
рактера в силу многообразия таких  
способов, а также постоянного разви-
тия сферы информационно-
телекоммуникационных технологий 
[7, с. 183]. 

Выводы и заключение 
Таким образом, сетевые преступ-

ления в общем виде характеризуются 
системообразующим фактором, в ко-
тором сеть Интернет выступает од-
новременно важнейшим элементом 



═══════Криминалистика: вчера, сегодня, завтра. 2023. № 2 (26) ════════ 
 

235 
 

взаимодействия и отражения меха-
низмов подготовки, совершения и со-
крытия этих преступных деяний, в 
качестве среды криминальной дея-
тельности, а также как способ совер-
шения преступления. 

Способы совершения преступле-
ний в сети Интернет можно класси-
фицировать по таким критериям, как: 
характер преступных действий, ста-
дия совершения сетевого преступле-
ния; сложность используемой интер-
нет-технологии; объект преступле-
ния; технология создания средств со-
вершения преступления; техническое 
содержание; законность использова-
ния сети Интернет в криминальной 
деятельности. 

Отличие способов совершения 
преступлений в сети Интернет от 
способов совершения «традицион-
ных» преступлений состоит в следу-
ющем: 

1) преступное воздействие на 
объект посягательства всегда носит 
удаленный характер и обезличено: 

личность потерпевшего, как правило, 
не имеет для преступника значения, а 
потерпевший лишен возможности 
идентифицировать преступника; 

2) криминальная деятельность в 
сети Интернет осуществляется в виде 
электронных кодов и сигналов, пере-
даваемых по информационно-
телекоммуникационной сети; 

3) виртуальные следы преступ-
ной деятельности в сети Интернет 
фиксируются на множестве объектов 
(устройства преступника и жертвы, 
устройства провайдера, сервера, опе-
ратора связи, промежуточные сете-
вые узлы) и могут состоять из боль-
шого количества отдельных инфор-
мационных элементов, которые запи-
сываются как на одном, так и на не-
скольких физических носителях циф-
ровой информации, подключенных к 
одному или нескольким компьюте-
рам, объединенным в информацион-
но-телекоммуникационную сеть. 
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