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Введение 

В условиях стремительного раз-
вития цифровых технологий и роста 
числа преступлений, совершаемых с 
использованием информационно-
коммуникационных технологий, до-
ступ правоохранительных органов к 
компьютерной информации приоб-
ретает ключевое значение для выяв-
ления и раскрытия деяний дистанци-
онного характера, то есть совершае-
мых удалённо, без непосредственно-
го контакта виновного с потерпев-
шим и местом совершения преступ-
ления. 

Федеральным законом от 6 июля 
2016 г. № 374-ФЗ1 перечень опера-

                                                           
1 О внесении изменений в Федеральный 

закон «О противодействии терроризму» и 
отдельные законодательные акты Россий-
ской Федерации в части установления до-
полнительных мер противодействия терро-
ризму и обеспечения общественной безопас-
ности : федеральный закон от 6 июля 2016 г. 
№ 374-ФЗ // Официальный интернет-портал 
правовой информации. URL: 
http://publication.pravo.gov.ru/ 

тивно-розыскных мероприятий (да-
лее – ОРМ) статьи 6 Федерального за-
кона «Об оперативно-розыскной дея-
тельности»2 был дополнен новым са-
мостоятельным мероприятием – по-
лучением компьютерной информа-
ции (далее – ПКИ). Вместе с тем ни 
легального определения данного ме-
роприятия, ни подзаконного норма-
тивного правового акта, раскрываю-
щего его содержание, субъектов и 
порядка проведения до настоящего 
времени не принято, а понятие ком-
пьютерной информации закреплено 
лишь в примечании 1 к статье 272 УК 
РФ, согласно которому ею признают-
ся сведения (сообщения, данные), 
представленные в форме электриче-
ских сигналов, независимо от средств 

                                                           
2 Об оперативно-розыскной деятельно-

сти : федеральный закон от 12 августа 1995 г. 
№ 144-ФЗ (с послед. изм.) // Консультант-
Плюс.  



═══════Криминалистика: вчера, сегодня, завтра. 2026. № 2 (38) ════════ 

9 

 

их хранения, обработки и передачи3. 
Изложенное обусловливает необхо-
димость обращения к доктриналь-
ным подходам, сложившимся вокруг 
данного мероприятия, и к зарубеж-
ному опыту регулирования доступа к 
компьютерной информации. 

Основная часть 
Вопросам получения компьютер-

ной информации как оперативно-
розыскного мероприятия посвящены 
труды С. В. Баженова, С. С. Епифанова, 
Н. С. Вечкаева, А. Л. Осипенко, В. В. 
Петрова, И. В. Петрова, Е. И. Фокина, 
Е. И. Фойгеля, А. Г. Проценко, Л. Е. 
Щетнёва и С. М. Томилина и других 
исследователей. Вместе с тем единого 
подхода к ряду ключевых вопросов в 
науке не выработано. 

Наиболее разработанным явля-
ется вопрос о понятии и правовой 
природе мероприятия. Прежде всего 
заслуживает внимания доктриналь-
ное определение, сформулированное 
С. В. Баженовым, согласно которому 
под получением компьютерной ин-
формации следует понимать неглас-
ное оперативно-розыскное меропри-
ятие, осуществляемое с использова-
нием возможностей оперативно-
технических подразделений в целях 
копирования или изъятия сведений, 
содержащихся на жёстком диске ком-
пьютера или на иных электронных 
носителях, когда для их получения 
требуется удалённый доступ по ин-
формационно-коммуникационным 
сетям, в том числе с применением за-
благовременно внедрённых заклад-
ных устройств и (или) программных 
компонентов [1, с. 31].  

Указанный подход опирается на 
сформулированные ранее выводы 

                                                           
3 Уголовный кодекс Российской Феде-

рации от 13 июня 1996 г. № 63-ФЗ (с послед. 
изм.) : примечание 1 к статье 272 // Консуль-
тантПлюс.  

А. Л. Осипенко, охарактеризовавшего 
получение компьютерной информа-
ции как технически сложные, требу-
ющие специальной подготовки дей-
ствия по добыванию сведений, хра-
нящихся в компьютерных системах 
либо передаваемых по каналам связи, 
и предложившего классификацию 
источников оперативно значимых 
компьютерных данных и способов 
доступа к ним [2, с. 83].  

Развитие данная линия получила 
в работах Л. Е. Щетнёва и 
С. М. Томилина, предложивших за-
крепить определение мероприятия 
непосредственно в нормативных 
правовых актах, регламентирующих 
оперативно-розыскную деятельность 
(далее – ОРД), и понимающих под 
ним совокупность действий опера-
тивных подразделений по получению 
доступа к компьютерным данным, 
представляющим оперативный инте-
рес и циркулирующим в компьютер-
ных сетях [3]. 

Не получил единообразного раз-
решения вопрос о соотношении ново-
го мероприятия со снятием инфор-
мации с технических каналов связи. 
Так, С. В. Баженов отстаивает само-
стоятельный характер получения 
компьютерной информации и прово-
дит принципиальное разграничение 
– если сведения скачиваются из сети 
и установить IP-адрес отправителя не 
представляется возможным, речь 
идёт о сетевой, а не компьютерной 
информации, в связи с чем отнесение 
такого перехвата к рассматриваемо-
му мероприятию автор признаёт не-
правомерным [1, с. 32].  

Иной позиции придерживается В. 
В. Петров, по мнению которого сня-
тие информации с технических кана-
лов связи и получение компьютерной 
информации сходны по принципу 
применения, поскольку осуществля-
ются на единой технической базе – с 
использованием системы техниче-
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ских средств для обеспечения опера-
тивно-розыскных мероприятий на 
сетях документальной электросвязи 
– и носят негласный характер, что 
приводит автора к выводу о необхо-
димости единообразного правового 
толкования организации и порядка 
их проведения [4, с. 142].  

Особо значимым является вопрос 
о способах реализации мероприятия. 
Так, И. В. Петров и Е. И. Фокин рас-
сматривают получение компьютер-
ной информации как сложносостав-
ное мероприятие, трудность которо-
го обусловлена областью получения 
данных, сложностью их формализа-
ции и отсутствием нормативного за-
крепления способов проведения; раз-
решение названных проблем авторы 
связывают с мерами государственной 
политики – формированием единого 
информационного пространства и 
применением аналитических средств 
на основе нейронных сетей с привле-
чением операторов связи и крупных 
организаций в сфере информацион-
ных технологий [5].  

В свою очередь, Е. И. Фойгель и 
А. Г. Проценко акцентируют внима-
ние на технологической стороне во-
проса – расширении круга источни-
ков за счёт устройств «интернета ве-
щей», реализации мероприятия с ис-
пользованием комплексов СОРМ, а 
также нерешённости вопросов, свя-
занных с предоставлением ключей 
шифрования и хранением значитель-
ных массивов данных [6]. 

Наконец, в науке формируется 
направление, рассматривающее по-
лучение компьютерной информации 
как частный случай более широкой 
проблемы цифровизации оператив-
но-розыскной деятельности. Так, 
С. С. Епифанов и Н. С. Вечкаев, анали-
зируя применение цифровых опера-
тивно-розыскных средств, обосновы-
вают вывод о том, что без совершен-
ствования ведомственного норма-

тивного правового регулирования 
порядка принятия решений на их ис-
пользование развитие оперативной 
работы существенно затруднено [7, с. 
521].  

Следует констатировать, что при 
наличии расхождений по частным 
вопросам исследователи единодуш-
ны в общем – конструкция мероприя-
тия сохраняет общий характер, а 
предусмотренный законом подза-
конный акт так и не принят. 

Поскольку легального определе-
ния цели мероприятия законодатель 
не сформулировал, она может быть 
выведена из совокупности норма-
тивных предписаний. Назначение 
Федерального закона № 374-ФЗ со-
стоит в усилении противодействия 
терроризму и обеспечении обще-
ственной безопасности. 

Вместе с тем как самостоятель-
ное мероприятие получение компью-
терной информации служит дости-
жению всего круга задач оперативно-
розыскной деятельности, закреплён-
ных в статье 2 Федерального закона 
«Об оперативно-розыскной деятель-
ности», – выявлению, предупрежде-
нию, пресечению и раскрытию пре-
ступлений, а также установлению 
причастных к ним лиц4. Примени-
тельно к цифровой среде это означа-
ет переориентацию классических за-
дач ОРД на источники, существующие 
исключительно в форме компьютер-
ной информации. 

С учётом изложенного цель рас-
сматриваемого мероприятия может 
быть определена как негласное полу-
чение оперативно значимых сведе-
ний, хранящихся в компьютерных си-
стемах либо передаваемых по ин-
формационно-

                                                           
4 Об оперативно-розыскной деятельно-

сти : федеральный закон от 12 августа 1995 г. 
№ 144-ФЗ : статья 2 // КонсультантПлюс.  
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телекоммуникационным сетям, в 
случаях, когда доступ к ним требует 
использования возможностей опера-
тивно-технических подразделений [2, 
с. 84].  

Именно указание на такие под-
разделения в части 4 статьи 6 ФЗ об 
ОРД отграничивает мероприятие от 
ознакомления с общедоступными 
сведениями, осуществимого любым 
пользователем. Производные от 
названной цели задачи мероприятия 
могут быть представлены следую-
щим образом: 

1. Обнаружение и фиксация 
компьютерной информации о лицах, 
событиях и связях, представляющих 
оперативный интерес, в том числе 
хранящейся на серверах, в центрах 
обработки данных и облачных хра-
нилищах. 

2. Копирование либо изъятие 
такой информации с преодолением, 
при необходимости, технических и 
программных средств защиты, осу-
ществление которого, как правило, 
невозможно без участия специалиста 
оперативно-технического подразде-
ления. 

3. Получение удалённого до-
ступа к компьютеру или серверу по 
сетям в случаях, когда непосред-
ственный физический доступ исклю-
чён либо нецелесообразен. 

4. Истребование и использо-
вание сведений из массивов, которые 
операторы связи обязаны накапли-
вать и хранить в силу постановления 

Правительства Российской Федера-
ции от 12 апреля 2018 г. № 4455. 

5. Закрепление полученных 
результатов в форме, обеспечиваю-
щей их последующую легализацию и 
использование в доказывании. 

Таким образом, нормативная ре-
гламентация мероприятия носит 
двухуровневый характер. Федераль-
ный закон № 374-ФЗ определяет его 
стратегическое назначение и сам ин-
струмент, тогда как постановление 
Правительства № 445 обеспечивает 
его ресурсную основу, гарантируя со-
хранность искомой информации на 
территории Российской Федерации.  

Сравнительно-правовой анализ 
показывает, что государства Восточ-
ной и Юго-Восточной Азии избрали 
отличный от российского путь регу-
лирования доступа правоохрани-
тельных органов к компьютерной 
информации при выявлении и рас-
крытии преступлений дистанцион-
ного характера. 

Китайская Народная Республика. 
В отличие от Российской Федерации, 
доступ к компьютерной информации 
в Китае не выделен в самостоятель-
ное негласное мероприятие, а инкор-
порирован в уголовно-
процессуальный механизм и снабжён 
детальной регламентацией. Осново-
полагающее значение имеют Поло-
жения о некоторых вопросах сбора, 
изъятия, проверки и оценки элек-
тронных данных при производстве 

                                                           
5 Об утверждении Правил хранения опе-

раторами связи текстовых сообщений поль-
зователей услугами связи, голосовой инфор-
мации, изображений, звуков, видео- и иных 
сообщений пользователей услугами связи : 
постановление Правительства Российской 
Федерации от 12 апреля 2018 г. № 445 // 
Официальный интернет-портал правовой 
информации. URL: 
http://publication.pravo.gov.ru/Document/Vie
w/0001201804190032 (дата обращения: 
03.06.2026). 
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по уголовным делам, совместно при-
нятые Верховным народным судом, 
Верховной народной прокуратурой и 
Министерством общественной без-
опасности и вступившие в силу 1 ок-
тября 2016 г.6  

Названный акт впервые на си-
стемном уровне урегулировал обра-
щение с электронными данными как 
самостоятельным видом доказа-
тельств и прямо допустил сетевое 
изъятие данных, исходный носитель 
которых находится на удалённой 
компьютерной системе, а при необ-
ходимости – удалённый осмотр такой 
системы; применение в этих целях 
технических следственных мер обу-
словлено соблюдением строгого по-
рядка их санкционирования. Доступ 
обставлен процессуальными гаран-
тиями, ориентированными на после-
дующее доказывание, – сбор и изъя-
тие осуществляются не менее чем 
двумя следователями, ход действий 
протоколируется и фиксируется ви-
деозаписью, а исходный носитель по 
общему правилу опечатывается в це-
лях обеспечения целостности дан-
ных. 

Китайский режим стал предме-
том ряда зарубежных научных иссле-
дований. Так, отмечаются сохраняю-
щиеся дефекты регулирования – уяз-
вимость прав подозреваемых, отсут-
ствие специализированного след-
ственного подразделения и недоста-
точная определённость отдельных 

                                                           
6 Provisions on Several Issues Concerning 

the Collection, Extraction, Examination, and 
Judgment of Electronic Data in the Handling of 
Criminal Cases : приняты Верховным народ-
ным судом, Верховной народной прокурату-
рой и Министерством общественной без-
опасности КНР, вступили в силу 1 октября 
2016 г. : англ. пер. // China Law Translate. URL: 
https://www.chinalawtranslate.com/en/provisi
on-on-collection-and-review-of-digital-
information-in-criminal-cases/ (дата обраще-
ния: 03.06.2026). 

положений [8]. Законодательные 
усилия, доктринальные дискуссии и 
практика применения правил об 
электронных данных подробно про-
анализированы в новейшей литера-
туре [9], а вопросы построения си-
стемы электронных доказательств в 
уголовном судопроизводстве КНР 
рассмотрены в специальных работах 
[10]. Указанный режим был уточнён 
Правилами Министерства обще-
ственной безопасности 2019 г., раз-
граничившими порядок работы с 
данными внутри страны и за её пре-
делами и ограничившими сетевое 
изъятие зарубежных данных случая-
ми их нахождения в открытом досту-
пе7. 

Наряду с процессуальным регу-
лированием в Китае действует спе-
циальный материально-правовой ме-
ханизм. Закон о противодействии те-
лекоммуникационному и онлайн-
мошенничеству, принятый 2 сентяб-
ря 2022 г. и вступивший в силу 1 де-
кабря 2022 г., в ст. 2 определяет такое 
мошенничество как совершаемое 
удалённым, бесконтактным способом 
с использованием телекоммуникаци-
онных и сетевых технологий, что по 
существу совпадает с используемым в 
настоящей работе понятием пре-
ступления дистанционного характе-
ра. Статья 20 названного закона воз-
лагает на орган общественной без-
опасности при Государственном со-
вете во взаимодействии с иными ве-
домствами обязанность создать си-
стему мгновенного запроса, экстрен-
ной приостановки платежа и быстро-

                                                           
7 Rules of Public Security Organs for Col-

lecting Electronic Evidence in Criminal Cases : 
утв. Министерством общественной безопас-
ности КНР, 2019 г. : статья 33 : англ. пер. // 
China Law Translate. URL: 
https://www.chinalawtranslate.com/en/Public-
Security-Organs-for-Collecting-Electronic-
Evidence-in-Criminal-Cases/ 



═══════Криминалистика: вчера, сегодня, завтра. 2026. № 2 (38) ════════ 

13 

 

го замораживания средств, содей-
ствие которой обязаны оказывать 
банковские и небанковские платёж-
ные организации8. 

Япония. Японское законодатель-
ство, как и китайское, не предусмат-
ривает самостоятельного негласного 
мероприятия по образцу российского 
– доступ к компьютерной информа-
ции включён в уголовно-
процессуальный институт обыска и 
выемки и основан на судебной санк-
ции. Реформа Уголовно-
процессуального кодекса 2011 г., 
приводившая национальное законо-
дательство в соответствие с требова-
ниями Конвенции о преступности в 
сфере компьютерной информации, 
ввела два значимых правомочия. 
Первое из них – выемка с предвари-
тельным копированием данных при 
удалённом доступе. Согласно ст. 99(2) 
УПК, если изымаемый предмет пред-
ставляет собой компьютер и имеются 
разумные основания полагать, что 
подключённый к нему по телекомму-
никационным линиям носитель ис-
пользовался для хранения записей, 
созданных или изменённых с помо-
щью этого компьютера, такой ком-
пьютер либо носитель может быть 
изъят после копирования соответ-
ствующих записей; аналогичное пра-
вомочие применительно к стадии 
расследования закреплено в ст. 2189. 

                                                           
8 Anti-Telecom and Online Fraud Law of 

the People’s Republic of China : принят на 36-й 
сессии Постоянного комитета ВСНП 13-го 
созыва 2 сентября 2022 г., вступил в силу 1 
декабря 2022 г. : статьи 2, 20 : англ. пер. // 
The National People’s Congress of the PRC. URL: 
http://en.npc.gov.cn.cdurl.cn/2022-
09/02/c_875967.htm/ 

9 Code of Criminal Procedure (Act No. 131 
of 1948, с изм. Act No. 74 of 2011) : статьи 
99(2), 218 : англ. пер. // Japanese Law Transla-
tion. URL: 
https://www.japaneselawtranslation.go.jp/en/l
aws/view/2056/en/ 

Тем самым реформа 2011 г. позволи-
ла вместо изъятия самого компьюте-
ра или сервера копировать соответ-
ствующие данные и изымать носи-
тель информации, в том числе без со-
гласия его владельца. 

Существенно, что японская мо-
дель прямо определяет пределы при-
нуждения. Лицо, исполняющее выем-
ку, вправе потребовать от субъекта 
эксплуатации компьютера иного со-
действия, включая расшифровку за-
шифрованных записей, однако отказ 
от такого содействия ответственно-
сти не влечёт. Перехват же содержа-
ния сообщений вынесен в отдельный 
закон и допускается лишь по ограни-
ченному кругу тяжких преступле-
ний10. Тем самым в японском праве 
последовательно разграничены до-
ступ к хранящимся компьютерным 
данным и перехват сообщений. 

Республика Корея. Подход Рес-
публики Корея основан на Законе о 
защите тайны связи и характеризует-
ся выраженным конституционно-
судебным контролем. Закон разгра-
ничивает два режима. Первый из них 
– меры, ограничивающие связь, то 
есть перехват содержания сообще-
ний, допускаемый исключительно по 
судебному разрешению, по ограни-
ченному кругу оснований и на огра-
ниченный срок.  

Второй – предоставление дан-
ных, подтверждающих факт связи 
(сведений о соединениях, сеансах до-
ступа и местоположении), регламен-
тированное статьями 13 и 13-3 и 
также поставленное под судебный 
контроль11.  

                                                           
10 Government Access to Encrypted Com-

munications: Japan // Library of Congress. URL: 
https://maint.loc.gov/law/help/encrypted-
communications/japan.php (дата обращения: 
03.06.2026). 

11 Protection of Communications Secrets 
Act: статьи 12-2, 13, 13-3 : англ. пер. // Korea 
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Показательно, что после призна-
ния Конституционным судом в 2018 
г. не соответствующим Конституции 
прежнего порядка так называемого 
пакетного перехвата интернет-
соединений законодатель ввёл ста-
тью 12-2, установившую самостоя-
тельный режим обращения с матери-
алами, полученными такими мерами 
при расследовании преступлений. 
Тем самым расширение негласных 
полномочий заменяется их детализа-
цией и обеспечением процессуаль-
ными гарантиями под судебным 
надзором. 

Сингапур. Сингапурское законо-
дательство закрепляет доступ к ком-
пьютерной информации непосред-
ственно в Уголовно-процессуальном 
кодексе 2010 г. Согласно статье 39 
(«Полномочие на доступ к компьюте-
ру») сотрудник полиции или уполно-
моченное лицо при расследовании 
преступления, влекущего арест, 
вправе получить доступ к компьюте-
ру, произвести поиск и копирование 
данных, а также воспрепятствовать 
доступу к нему иных лиц; в отноше-
нии компьютеров, находящихся за 
пределами страны, такие полномочия 
осуществляются лишь с согласия 
владельца либо на ином законном 
основании.  

Статья 40 («Полномочие на до-
ступ к информации для расшифров-
ки») дополнительно, по приказу Ге-
нерального прокурора, наделяет пра-
вом получить доступ к средствам 
расшифровки и потребовать от при-
частных лиц содействия в дешифро-
вании данных12. Тем самым синга-

                                                                                    
Legislation Research Institute. URL: 
https://elaw.klri.re.kr/eng_mobile/viewer.do?h
seq=59856&type=part&key=43/ 

12 Criminal Procedure Code 2010 (Act 15 of 
2010, Cap. 68) : sections 39, 40 // Singapore 
Statutes Online. URL: 

 

пурская модель сочетает широкие 
полномочия по доступу к компьютеру 
с дифференцированным порядком 
санкционирования – от полицейского 
усмотрения до прокурорского прика-
за. 

Социалистическая Республика 
Вьетнам. Во Вьетнаме доступ к ком-
пьютерной информации опирается на 
Уголовно-процессуальный кодекс 
2015 г., впервые признавший элек-
тронные данные самостоятельным 
источником доказательств и закре-
пивший в статьях 223-228 специаль-
ные следственные меры – негласную 
аудио- и видеозапись, прослушива-
ние телефонных переговоров и не-
гласный сбор электронных данных. 
Их применение допускается лишь по 
делам о преступлениях против наци-
ональной безопасности, о наркопре-
ступлениях, коррупции, терроризме, 
отмывании денежных средств и иных 
особо тяжких деяниях и только после 
санкционирования компетентным 
должностным лицом13.  

Дополнительно Закон о кибер-
безопасности 2018 г. возлагает на по-
ставщиков услуг, в том числе зару-
бежных, обязанности по хранению 
данных и содействию органам, что 
сближает вьетнамский подход с ки-
тайским в части инфраструктуры до-
ступа к данным.  

 

                                                                                    
https://sso.agc.gov.sg/Act/CPC2010 (дата об-
ращения: 03.06.2026). 

13 Уголовно-процессуальный кодекс Со-
циалистической Республики Вьетнам 2015 г. 
(Закон № 101/2015/QH13) : статьи 223–228 
(специальные следственные меры, включая 
негласный сбор электронных данных); Закон 
о кибербезопасности 2018 г. (Закон № 
24/2018/QH14) // Vietnam Law and Legal 
Forum. URL: 
https://vietnamlawmagazine.vn/special-
procedural-investigation-measures-under-
criminal-procedure-code-73947.html (дата об-
ращения: 03.06.2026). 
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Выводы и заключение 
Проведённое сопоставление поз-

воляет выявить единый для всех рас-
смотренных правовых систем вызов – 
необходимость законного доступа к 
сведениям, существующим исключи-
тельно в форме компьютерной ин-
формации, при выявлении и раскры-
тии преступлений дистанционного 
характера, – и различные варианты 
ответа на него. 

Российская Федерация ответила 
на данный вызов введением самосто-
ятельного негласного оперативно-
розыскного мероприятия в рамках 
Закона об ОРД. Между тем, отдельные 
азиатские государства избрали путь 
процессуальной детализации. Особую 
сложность во всех рассмотренных 
государствах сохраняет трансгранич-
ный доступ к данным, размещённым 
за пределами национальной юрис-
дикции. В зарубежной литературе де-
тально проанализированы нацио-
нальные подходы к такому доступу 
[11], а также механизмы прямого 
взаимодействия правоохранитель-
ных органов с поставщиками облач-
ных услуг [12]. 

Изложенное позволяет сформу-
лировать три ориентира для совер-
шенствования отечественного регу-
лирования. Во-первых, представляет-
ся обоснованным перенос акцента с 
декларации мероприятия на деталь-
ную регламентацию порядка его про-
ведения по примеру китайских По-
ложений об электронных данных. Во-
вторых, требует прямого разрешения 
вопрос о доказательственной при-
годности полученных результатов – о 
порядке их фиксации, опечатывания 
носителей и удостоверения процесса, 
– то есть та проблема легализации, на 
которую указывает отечественная 
доктрина. В-третьих, заслуживает 
внимания последовательное разгра-
ничение доступа к хранящимся ком-
пьютерным данным и перехвата со-
общений, реализованное в японском 
и корейском законодательстве. 
Сформулированные ориентиры не 
предполагают механического заим-
ствования, однако позволяют наме-
тить направление, в котором рамоч-
ная конструкция получения компью-
терной информации может быть пре-
образована в действенный правовой 
институт.
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