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Введение 
В ходе интервьюирования следо-

вателей системы МВД России авто-
ром было установлено, что наиболее 
распространенными следственными 
действиями, направленными на об-
наружение, фиксацию и изъятие 
электронных носителей и пользова-
тельского оборудования, потенци-
ально содержащих криминалистиче-
ски значимую голосовую информа-
цию, являются осмотр места проис-
шествия, осмотр, обыск. 

Для каждого источника хранения 
голосовой информации, в том числе 
электронных носителей и пользова-
тельского оборудования, характерны 
свои технические особенности, от ко-
торых зависит порядок ее получения. 
Действия на определенных этапах 
производства осмотра места проис-
шествия, предметов, обыска, исполь-
зуемые при этом тактические прие-
мы зависят от вида носителя голосо-
вой информации. 

Особенности криминалистически 
значимой голосовой информации 
обусловливают перечень тактиче-
ских задач, возникающих в процессе 
ее обнаружения, фиксации и изъятия. 

К числу таких задач на подгото-
вительном этапе вышеуказанных 
следственных действий, направлен-
ных на обнаружение, фиксацию и 
изъятие указанной информации на 
электронных носителях является 
обеспечение ее сохранности, которое 
создаст условия безопасности и за-
щиты ее от уничтожения, модифика-
ции и других вредоносных действий. 

Основная часть 
Эффективное решение указанной 

тактической задачи требует соблю-
дения следующих тактических усло-
вий:  

1. Предварительный анализ све-
дений, полученных в ходе иных след-
ственных и процессуальных дей-
ствий, а также от органов, осуществ-

ляющих ОРД, включая наличие ин-
формации об электронных носителях 
и пользовательского оборудования, 
предположительно содержащих го-
лосовую информацию, потенциально 
имеющую доказательственное зна-
чение. 

2. Учет обладания подозревае-
мыми и обвиняемыми компетенция-
ми в области информационно-
телекоммуникационных технологий, 
что будет содействовать ее целена-
правленному поиску. Такие лица мо-
гут: использовать шифрование дан-
ных (например, VeraCrypt, BitLocker), 
скрытые разделы на жестких дисках; 
хранить голосовую информацию в 
облачных хранилищах (Google Drive, 
Dropbox, Mega и др.) с двухфакторной 
аутентификацией, на микрокартах 
памяти (microSD), вшитых в предме-
ты (часы, ручки, обувь и др.), в 
устройствах IoT – интернет вещей 
(умных колонках, видеокамерах, ро-
утерах и др.), на носителях с физиче-
скими повреждениями, имитирую-
щими неисправность, в USB-
устройствах с функцией «Rubber 
Ducky», маскирующихся под клавиа-
туру и автоматически вводящих ко-
манды; применять стеганографию 
для сокрытия голосовых сообщений в 
изображениях, приложениях и других 
файлах, не предназначенных для ее 
хранения и передачи. 

3. Получение сведений об обста-
новке на месте производства след-
ственного действия, включая сведе-
ния о типе и размерах компьютерно-
го оборудования, его количестве и 
физических характеристиках. Кроме 
того, персональные компьютеры мо-
гут быть соединены между собой ло-
кальной сетью и иметь доступ к ин-
формационно-
телекоммуникационной сети Интер-
нет посредством подключения с по-
мощью медного кабеля (витой пары) 
или волоконно-оптической линии 
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связи, либо соединения с роутером 
(WiFi). Значение имеет наличие на 
месте производства следственного 
действия источников электромаг-
нитного излучения. Проведение 
осмотра пользовательского оборудо-
вания рядом с устройствами и пред-
метами, которые распространяют 
электромагнитное излучение, может 
повлечь невозвратимую утрату кри-
миналистически значимой голосовой 
информации, хранящейся на элек-
тронных носителях. Следует полу-
чить сведения о имеющихся в месте 
производства следственного дей-
ствия технических средств, которые 
излучают электромагнитные волны. 
Некоторые авторы считают, что для 
этого необходимо провести опрос 
представителей администрации ор-
ганизации, в которой планируется 
производство соответствующего 
следственного действия [1, с. 23], но 
не поясняют, каким образом. В таком 
случае целесообразно направить по-
ручение органу дознания о получе-
нии информации об указанной тех-
нической обстановке. Сотрудники, 
осуществляющие оперативно-
розыскную деятельность, с помощью 
негласных методов и средств полу-
чают указанные сведения, в том чис-
ле посредством негласного опроса. 

4.  Привлечение к производству 
следственного действия участников, 
обладающих компетенциями в сфере 
расследования преступлений с ис-
пользованием информационно-
телекоммуникационных технологий, 
в том числе понятых, обладающих 
познаниями в указанной сфере, спе-
циалистов по сетевым технологиям, 
по системам электросвязи. По воз-
можности приглашать в качестве 
специалистов к участию в следствен-
ном действии экспертов МВД России, 
занимающихся производством су-
дебных компьютерных экспертиз. 

5. Инструктаж участников след-
ственно-оперативной группы о по-

следовательности действий и выпол-
няемых ими задач: специалист – 
единственный, кто должен совер-
шать действия, направленные на по-
лучение криминалистически значи-
мой голосовой информации, находя-
щейся на электронных носителях в 
пользовательском оборудовании. 
Оперативные сотрудники обязаны не 
допускать кого-либо для контакта с 
ними и не позволять создавать пре-
пятствия для получения голосовой 
информации, для чего следует ли-
шить сотрудников организации, в ко-
торой проводится следственное дей-
ствие, возможности осуществлять 
действия, направленные на модифи-
кацию, сокрытие, уничтожение голо-
совой информации, содержащейся на 
электронных носителях, не допускать 
их к работе с ними. В этих целях их 
необходимо разместить в другом по-
мещении и, по возможности, изъять у 
них все электронные носители, 
устройства, в том числе мобильной 
связи. Кроме того, в лице инструкти-
рующего, помимо следователя, дол-
жен выступать специалист, чтобы 
обнаруженная голосовая информа-
ция на электронных носителях не 
была утрачена по неосторожности, 
из-за неквалифицированных дей-
ствий лиц, участвующих в следствен-
ном действии, а также по причине 
ошибок, совершенных при их обна-
ружении, фиксации и изъятии. 

6. Подготовка криминалистиче-
ских средств поиска электронных но-
сителей и пользовательского обору-
дования. К таким средствам относят-
ся нелинейные локаторы «Лорнет», 
«Orion», «Люкс», «NR», «BWS WH», 
профессиональные детекторы нели-
нейных переходов «NR900ЕМ», а так-
же металлоискатели. Они предназна-
чены для обнаружения скрытых 
жестких дисков, USB-накопителей, 
SD-карт, звукозаписывающих 
устройств, выявления технических 
средств с возможностью удалённого 



═══════Криминалистика: вчера, сегодня, завтра. 2025. № 4 (36) ════════ 
 

49 

уничтожения голосовой информации. 
7. Сбор и анализ ориентирующей 

информации, включающий установ-
ление наличия у обыскиваемых лиц 
или в помещении, подлежащем обыс-
ку, устройств, способных записывать, 
хранить или передавать голосовую 
информацию: мобильные телефоны, 
диктофоны, голосовые помощники 
(Alexa, Siri и др.); компьютеры, ноут-
буки, планшеты; устройства умного 
дома с функцией записи (камеры, ко-
лонки); облачные аккаунты (Google 
Drive, iCloud, и др.). Выяснение воз-
можных способов удалённого уни-
чтожения голосовой информации 
(например, через функцию «Найти 
iPhone»). Определение мест вероят-
ного хранения электронных носите-
лей и пользовательского оборудова-
ния, потенциально содержащих голо-
совую информацию: сейфы, скрытые 
отсеки, внешние накопители, microSD 
и др. 

8. Разработка плана тактики 
обыска, включающего: время и спо-
соб (в том числе в случаях, не терпя-
щих отлагательств, с применением 
специальных средств для разруше-
ния запирающих устройств и кон-
струкций или без них); распределе-
ние ролей: кто контролирует дей-
ствия лиц, в помещении которых 
осуществляется обыск, кто изымает 
технику, кто осуществляет видеоза-
пись; определение приоритетных 
направлений поиска носителей, со-
держащих голосовую информацию 
(рабочий стол, спальня, сейф, сервер-
ная комната и т. п.). 

9. Подготовка технических 
средств криминалистического копи-
рования голосовой информации: 
экранирующие сумки для устройств 
мобильной связи для блокировки 
возможного дистанционного вмеша-
тельства в целях уничтожения голо-
совой информации; устройства для 
безопасного копирования голосовой 
информации; портативные источни-

ки питания для аппаратно-
программных комплексов, позволя-
ющих получать доступ к пользова-
тельскому оборудованию и анализи-
ровать имеющуюся в нем голосовую 
информацию; фото- и видеокамеры с 
резервным питанием; комплекты для 
опечатывания (пломбы, бирки, кон-
верты). 

10. Акцент внимания на установ-
ленное в пользовательском оборудо-
вании специальное программное 
обеспечение, запускающее автомати-
ческое уничтожение голосовой ин-
формации, а также предотвращающее 
попытки несанкционированного до-
ступа к нему. К индикаторам работы 
такого программного обеспечения 
могут относиться: массовое удаление 
файлов без действий пользователя; 
удаление log-файлов, следов актив-
ности; изменение системных процес-
сов (например, отключение резерв-
ного копирования); неожиданное за-
вершение работы или перезагрузка 
после определённых событий 
(например, ввода неправильного па-
роля, подключения USB-носителя); 
снижение производительности ком-
пьютера при подключении внешних 
устройств. В случае, если оборудова-
ние объединено в единую сеть [2, с. 
216], следует учесть, что с ее исполь-
зованием могут поступить сигналы 
для уничтожения голосовой инфор-
мации. Не следует допускать отклю-
чения электричества, что может по-
влечь уничтожение информации в 
оперативной памяти компьютера. 

11. Внезапность [3, с. 513]. Эф-
фект неожиданности проведения 
обыска и выемки минимизирует воз-
можность уничтожения голосовой 
информации, содержащейся на элек-
тронных носителях и в пользователь-
ском оборудовании, принадлежащих 
лицам, у которых они изымаются. 

12. Одновременность производ-
ства указанных следственных дей-
ствий, если предполагается изъять 
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несколько единиц электронных но-
сителей и пользовательского обору-
дования, содержащих голосовую ин-
формацию, расположенных в разных 
местах. По этой причине обыск сле-
дует проводить в одно и то же время 
во всех обнаруженных помещениях, 
что также снизит риск утраты или 
уничтожения криминалистически 
значимой голосовой информации. 
Некоторые авторы называют подоб-
ный обыск групповым [3, с. 569]. Как 
отмечено выше, персональные ком-
пьютеры могут быть подключены в 
одну единую сеть, для чего необхо-
димо проверить их на наличие со-
единения с локальными сетями. 

13. Использование средств ра-
диоэлектронного подавления, кото-
рые предотвращают возможность 
внешнего вмешательства посред-
ством программ дистанционного до-
ступа через сеть Интернет и мобиль-
ную связь, направленных на недопу-
щение приема/передачи голосовой 
информации, подачу команд на ее пе-
редачу с использованием беспровод-
ных компьютерных сетей и сетей мо-
бильной связи. 

К современным средствам радио-
электронного подавления, применя-
емым МВД России, относится блоки-
ратор сетей связи «ЛГШ-
725», представляющий собой устрой-
ство, функциональное назначение 
которого заключается в создании по-
мех для каналов связи между або-
нентскими устройствами (мобиль-
ными телефонами) и базовыми стан-
циями операторов сотовой связи. 
Применяется для блокировки цифро-
вых каналов передачи данных, рабо-
тающих по стандартам GSM, Bluetooth 
и WiFi. 

Ключевым эксплуатационным 
преимуществом «ЛГШ-725» является 
простота его настройки и примене-
ния, не требующая от оператора 
наличия узкоспециализированных 
знаний. Отличительной технической 

особенностью прибора является ар-
хитектура с восемью независимыми 
каналами регулировки выходной 
мощности для каждого из частотных 
диапазонов. Данная функция обеспе-
чивает гибкое конфигурирование зо-
ны подавления в строгом соответ-
ствии с поставленными тактико-
техническими задачами. 

Кроме того, могут быть исполь-
зованы блокираторы ЛГШ-723, ЛГШ-
719, ЛГШ-719 Кейс, ЛГШ-701, ЛГШ-
716, ЛГШ-718 в зависимости от того, 
какие именно сети связи необходимо 
подавить. 

14. Достаточность компетенций 
специалистов и их опыта работы с 
аппаратно-программными комплек-
сами (далее – АПК):  

1) «Мобильный криминалист 
Эксперт» (разработчик «МКО Систе-
мы», Российская Федерация) – позво-
ляет обойти встроенную технологию 
аппаратного шифрования информа-
ции для устройств с операционной 
системой (далее – ОС) Android. Имеет 
возможность извлекать голосовую 
информацию из сервисов обмена 
мгновенными сообщениями Viber, 
WhatsApp, Telegram и др., анализиро-
вать полученные данные, расшифро-
вывать резервные копии мобильных 
устройств, в том числе с выключен-
ными и заблокированными. В мето-
дах извлечения данных реализованы 
функции подбора или обхода пароля 
на блокировку экрана. Функция 
«Анализ биллингов» позволяет им-
портировать и анализировать бил-
линги, полученные от операторов 
связи в независимости от формата 
колонок, размера, структуры файла, 
дающего возможность преобразовать 
файл в требуемый формат, после чего 
специалист имеет возможность про-
анализировать прямые и косвенные 
связи между звонящими на графе [4, 
с. 409];  

2) АПК Сегмент-С (производи-
тель в РФ ФГУП НИИ «Квант») – поз-
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воляет выделять интересующие 
группы абонентов из трафика базо-
вых приемопередающих станций в 
определенном месте; 

3) PC-3000 Mobile (разработчик 
ACELab, Российская Федерация) – мо-
бильный АПК, предназначенный для 
восстановления и (или) извлечения 
данных, в том числе голосовой ин-
формации из мобильных устройств 
(телефонов, смартфонов, планшетов 
и др.), где в качестве внутренней па-
мяти применяются твердотельные 
накопители и микросхемы памяти [5, 
с. 130]. Позволяет работать с повре-
жденными устройствами и электрон-
ными носителями информации.  

Elcomsoft iOS Forensic Toolkit 
(разработчик ООО «Элкомсофт», Рос-
сийская Федерация) – специализиро-
ванный продукт для криминалисти-
ческого исследования устройств 
Apple на основе iOS (ряд моделей 
iPhone, iPod Touch, iPad, Apple Watch и 

Apple TV). Доступны расширения для 
ОС на базе Windows и Linux. С помо-
щью iOS Forensic Toolkit можно полу-
чить полный доступ к информации, 
хранящейся в поддерживаемых 
устройствах, включая доступ к рас-
шифрованному образу файловой си-
стемы устройства, паролям и иной 
защищенной информации, включая 
голосовую [5, с. 130].  

Выводы и заключение 
Таким образом, соблюдение рас-

смотренных тактических условий 
позволит в дальнейшем максимально 
эффективно решать задачи по поиску 
электронных носителей и пользова-
тельского оборудования, получению 
доступа к их содержимому на рабо-
чем этапе, фиксации голосовой ин-
формации и изъятию содержащих ее 
носителей на заключительном этапе 
осмотра места происшествия, пред-
метов, обыска. 
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