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Аннотация. Статья посвящена исследованию современных 

возможностей криминалистической кибернетики в области собирания и 
изучения цифровых следов. Рассматриваются теоретические основы 
данной научной дисциплины, заложенные в трудах Н. С. Полевого, и их 
развитие в современных условиях цифровой трансформации. Выявляются 
ключевые проблемы, связанные с противоречием между быстро 
развивающимися технологическими возможностями обработки цифровых 
данных и нормативными ограничениями уголовно-процессуального 
законодательства. Особое внимание уделяется вопросам классификации 
цифровых следов, проблемам нормативной неопределенности в 
использовании технологий искусственного интеллекта, а также 
международным аспектам работы с цифровыми доказательствами. 
Предлагаются комплексные решения, включающие разработку 
методологии использования информационных технологий, создание 
стандартизированных протоколов работы с цифровыми следами, 
внедрение автоматизированных систем анализа больших данных и 
совершенствование подготовки кадров. Делается вывод о необходимости 
междисциплинарного подхода и тесного взаимодействия между учеными, 
практиками и законодателями для дальнейшего развития 
криминалистической кибернетики. 
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Abstract. The article is devoted to the study of modern possibilities of 

forensic cybernetics in the field of digital trace collection and research. The 
theoretical foundations of this scientific discipline, laid down in the works of N. S. 
Polevoy, and their development in modern conditions of digital transformation 
are considered. The key problems associated with the contradiction between the 
rapidly developing technological capabilities of digital data processing and the 
regulatory limitations of criminal procedure legislation are identified. Special 
attention is paid to the classification of digital footprints, the problems of 
regulatory uncertainty in the use of artificial intelligence technologies, as well as 
international aspects of working with digital evidence. Comprehensive solutions 
are offered, including the development of a methodology for using information 
technology, the creation of standardized protocols for working with digital 
footprints, the introduction of automated big data analysis systems and the 
improvement of personnel training. The conclusion is drawn about the need for 
an interdisciplinary approach and close interaction between scientists, 
practitioners and legislators for the further development of forensic cybernetics. 
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Введение 
Криминалистическая киберне-

тика представляет собой динамич-
но развивающуюся область научно-
го знания, интегрирующую дости-
жения криминалистики, информа-
ционных технологий и кибернети-
ки. Становление данной науки свя-

зано с именем Н. С. Полевого, кото-
рый в 1982 году определил ее как 
теорию информационных процес-
сов и систем в криминалистике, 
подчеркнув важность математиза-
ции и автоматизации обработки 
криминалистической информации 
[1, с. 12]. Современное развитие 
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технологий актуализирует необхо-
димость переосмысления традици-
онных подходов к собиранию и ис-
следованию цифровых следов, что 
требует разработки новых методо-
логических и практических реше-
ний. 

Основная часть 
Одной из ключевых проблем 

современной криминалистической 
кибернетики является противоре-
чие между развивающимися техно-
логическими возможностями обра-
ботки цифровых данных и норма-
тивными ограничениями, наклады-
ваемыми уголовно-процессуальным 
законодательством1. Как справед-
ливо отмечает Д. М. Селютин, ис-
пользование информационных тех-
нологий в расследовании преступ-
лений должно соответствовать 
принципам законности, уважения 
прав и свобод человека, конспира-
ции и сочетания гласных и неглас-
ных методов [2, с. 9]. Однако на 
практике внедрение передовых 
технологий, таких как искусствен-
ный интеллект и машинное обуче-
ние, часто опережает развитие пра-
вовых рамок, что создает риски 
нарушения процессуальных норм 
при собирании и использовании 
цифровых следов. Кроме того, от-
сутствие единых стандартов обра-
ботки цифровой информации за-
трудняет ее использование в каче-
стве доказательств в суде. 

Еще одной значимой проблемой 
является недостаточная подготовка 
сотрудников правоохранительных 

 
1 Уголовно-процессуальный кодекс 

Российской Федерации : УПК : принят Гос. 
Думой 21 ноября 2001 года : одобрен 
Советом Федерации 5 декабря 2001 года : 
послед. ред. // КонсультатнтПлюс : сайт. URL: 
https//www.consuitant.ru/document/cons_doc
_LAW_34481/ (дата обращения: 09.06.2025). 

органов в области работы с цифро-
выми следами. Несмотря на то, что 
еще Н. С. Полевой обосновал необ-
ходимость применения математи-
ческого аппарата и вычислительной 
техники для решения криминали-
стических задач [1, с. 36], современ-
ные следователи и эксперты часто 
не обладают достаточными компе-
тенциями для использования со-
временных информационных тех-
нологий [3, с. 3]. Это приводит к не-
эффективному использованию 
имеющихся инструментов и снижа-
ет качество расследования преступ-
лений. 

Для решения указанных про-
блем предлагается разработать 
комплексную методологию исполь-
зования информационных техноло-
гий в работе с цифровыми следами, 
которая бы интегрировала техниче-
ские, правовые и криминалистиче-
ские аспекты. Важным элементом 
такой методологии должно стать 
создание стандартизированных 
протоколов собирания, обработки и 
хранения цифровых следов, обеспе-
чивающих их допустимость и до-
стоверность в качестве доказа-
тельств. Эти протоколы должны 
включать требования к использо-
ванию криптографических методов 
защиты данных, ведению журналов 
аудита и обеспечению целостности 
информации на всех этапах ее обра-
ботки2. 

Особое внимание следует уде-
лить внедрению искусственного 
интеллекта и машинного обучения 

 
2 Об информации, информационных 

технологиях и о защите информации : Федер. 
закон № 149-ФЗ : принят Гос. Думой 8 июля 
2006 года : одобрен Советом Федерации  
14 июля 2006 года : послед. ред. // 
КонсультатнтПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_61798/ (дата обращения: 09.06.2025).  
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для анализа больших объемов циф-
ровых данных. Как показано в ис-
следованиях Р. М. Ланцмана, приме-
нение кибернетических методов 
позволяет значительно повысить 
объективность и точность крими-
налистических исследований, 
например при дифференциации 
близких по характеристикам почер-
ков [4, с. 66]. Аналогичные подходы 
могут быть использованы для ана-
лиза цифровых следов: идентифи-
кации пользователей по поведенче-
ским паттернам, выявления скры-
тых связей в данных прогнозирова-
ния киберпреступлений. Однако 
необходимо обеспечить прозрач-
ность и объяснимость результатов 
работы алгоритмов, чтобы они мог-
ли быть подвергнуты проверке и 
оценке в соответствии с требовани-
ями уголовного процесса3. 

Важным направлением разви-
тия криминалистической киберне-
тики является создание автомати-
зированных информационных си-
стем, оптимизирующих процессы 
обработки криминалистической 
информации.  
Н. С. Полевой отмечал, что такие си-
стемы должны основываться на ки-
бернетическом подходе, который 
рассматривает их как целостные 
структуры, способные к саморегу-
ляции и адаптации [1, с. 18]. Совре-
менные аналоги вышеназванных 
систем могут включать интеграцию 
с базами данных, использование об-
лачных вычислений и распределен-
ных реестров для обеспечения без-
опасности и неизменности данных. 
Это позволит не только ускорить 

 
3 Методические рекомендации по 

использованию технологий искусственного 
интеллекта в правоохранительной 
деятельности / под ред. А. К. Володина. М. : 
РИО ВНИИ МВД России, 2024. 67 с. 

процесс расследования, но и повы-
сить его точность за счет миними-
зации человеческого фактора. 

Не менее значимым является 
решение проблемы подготовки 
кадров. Для эффективного исполь-
зования возможностей криминали-
стической кибернетики необходимо 
модернизировать юридическое об-
разование, включив в него про-
граммы по изучению информаци-
онных технологий, методов анализа 
данных и основ кибернетики [3,  
с. 3]. Это позволит готовить специа-
листов, способных работать на сты-
ке права и высоких технологий, что 
особенно важно в условиях цифро-
визации преступности. 

В заключение следует отметить, 
что дальнейшее развитие кримина-
листической кибернетики требует 
тесного взаимодействия между 
учеными, практиками и законода-
телями. Только при условии разра-
ботки сбалансированных правовых 
норм, внедрения современных тех-
нологий и подготовки квалифици-
рованных кадров можно реализо-
вать потенциал криминалистиче-
ской кибернетики в борьбе с пре-
ступностью. Это направление не 
только сохраняет актуальность, но 
и продолжает развиваться, откры-
вает новые возможности для повы-
шения эффективности правоохра-
нительной деятельности в цифро-
вую эпоху. 

Помимо указанных выше аспек-
тов, следует углубиться в проблему 
классификации и природы цифро-
вых следов, которая остается дис-
куссионной в современной крими-
налистике [5, с. 26]. Традиционно 
следы разделяются на материаль-
ные и идеальные, однако электрон-
но-цифровые следы не полностью 
соответствуют ни одной из этих ка-
тегорий. Как отмечает В. Ю. Иванов, 



═══════Криминалистика: вчера, сегодня, завтра. 2025. № 3 (35) ════════ 
 

93 

они обладают свойствами как мате-
риальных следов (фиксируются на 
носителях), так и идеальных (суще-
ствуют в виде информации, под-
верженной изменению) [6, с. 35]. 
Это требует разработки новой клас-
сификации, учитывающей специ-
фику цифровых следов, таких как 
виртуальные следы – данные, гене-
рируемые в онлайн-среде (напри-
мер, логи серверов, история браузе-
ра), электронные следы – информа-
ция, сохраняемая на физических но-
сителях (жесткие диски, SSD), а 
также цифровые артефакты – ре-
зультаты действий пользователя в 
программной среде (изменения в 
реестре, временные файлы) [5, с. 
27]. Такая классификация позволит 
более точно определять методы ра-
боты с каждым типом следов и 
стандартизировать их процессуаль-
ное оформление. 

Кроме того, важно учитывать 
кибернетические аспекты обработ-
ки информации. Н. С. Полевой под-
черкивал, что криминалистическая 
кибернетика должна рассматривать 
информационные процессы как си-
стему, включающую сбор, передачу, 
обработку и хранение данных [1,  
с. 67]. В контексте цифровых следов 
это означает необходимость разра-
ботки автоматизированных систем 
анализа больших данных, способ-
ных выявлять аномалии и корреля-
ции в массивах информации, полу-
ченных из множества источников 
(например, социальных сетей, мета-
данных файлов). Также требуются 
методы обеспечения целостности 
данных, такие как использование 
хэширования и блокчейн-
технологий, для фиксации момента 
создания или изменения следа и ал-
горитмы машинного обучения – для 
прогнозирования киберпреступле-
ний на основе анализа историче-

ских данных и выявления паттер-
нов поведения преступников [7,  
с. 45]. 

Еще одной проблемой является 
нормативная неопределенность в 
вопросах использования данных, 
полученных с помощью искусствен-
ного интеллекта (далее – ИИ). 
Например, результаты работы 
нейросетей могут быть подвержены 
ошибкам из-за «предвзятости алго-
ритмов» или недостаточной репре-
зентативности обучающих выборок. 
Чтобы избежать этого, необходимо 
разработать стандарты валидации и 
верификации алгоритмов, исполь-
зуемых в криминалистике, внед-
рить процедуры обязательного 
аудита алгоритмов на соответствие 
требованиям надежности и точно-
сти, а также обеспечить возмож-
ность интерпретации результатов 
ИИ для судов и сторон процесса, что 
включает создание методик объяс-
нения «черного ящика» машинного 
обучения4. 

Также стоит отметить междуна-
родный аспект проблемы. Кибер-
преступления часто носят транс-
граничный характер, что затрудня-
ет сбор цифровых следов из-за раз-
личий в национальных законода-
тельствах. Для решения этой про-
блемы необходимо развивать меж-
дународное сотрудничество в обла-
сти стандартизации процессов сбо-
ра и обработки цифровых доказа-
тельств, создавать межгосудар-
ственные базы данных киберпре-
ступлений с едиными протоколами 
доступа и использования информа-
ции, а также гармонизировать пра-
вовые нормы, регулирующие ис-
пользование цифровых следов в су-

 
4 Там же. 



═══════Криминалистика: вчера, сегодня, завтра. 2025. № 3 (35) ════════ 
 

94 

допроизводстве разных стран [8,  
с. 79]. 

В области практического при-
менения криминалистической ки-
бернетики перспективным направ-
лением является использование 
цифровых двойников – виртуаль-
ных моделей преступной деятель-
ности, которые позволяют симули-
ровать сценарии развития событий 
и тестировать гипотезы в режиме 
реального времени. Например, циф-
ровой двойник может воссоздавать 
обстановку кибератаки, помогая 
экспертам определить уязвимости 
системы и пути проникновения 
злоумышленников. Это особенно 
актуально для расследования пре-
ступлений, связанных с неправо-
мерным доступом к компьютерной 
информации [9, с. 34]. 

Наконец, для преодоления кад-
рового дефицита необходимо не 
только модернизировать образова-
тельные программы, но и внедрять 
междисциплинарные подходы в ра-

боту правоохранительных органов. 
Это включает создание совместных 
рабочих групп из юристов, про-
граммистов и специалистов по ки-
бербезопасности, развитие про-
грамм стажировок для студентов 
технических специальностей в ор-
ганах следствия и дознания, а также 
проведение регулярных учений и 
тренингов по отработке навыков 
работы с цифровыми следами в 
условиях, приближенных к реаль-
ным [3, с.5]. 

Выводы и заключение 
Таким образом, развитие кри-

миналистической кибернетики тре-
бует комплексного подхода, сочета-
ющего технические, правовые и ор-
ганизационные меры. Только так 
можно обеспечить эффективное ис-
пользование цифровых следов в 
борьбе с преступностью и достичь 
нового качества правоохранитель-
ной деятельности. 
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