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Аннотация. В статье рассматриваются вопросы противодействия 
использованию криптовалют в преступных целях. Авторы анализируют 
отличие криптовалют от традиционных электронных денег, акцентируя 
внимание на децентрализованном характере блокчейна и отсутствии 
централизованного управления транзакциями. В работе рассматриваются 
различные методы, используемые для повышения анонимности 
транзакций с использованием криптовалют и затруднения их 
отслеживания, включая смену криптографических ключей, использование 
«миксеров» и применение альткоинов с улучшенными функциями 
конфиденциальности. Пристальное внимание авторы обращают на риски, 
связанные с использованием криптовалют в киберпреступности, 
подчеркивая, что анонимность, предоставляемая такими криптовалютами, 
как Monero и ZCash, а также сервисами криптосмешивания, облегчает 
совершение и сокрытие преступлений. 
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Abstract. The article considers the issues of countering the use of 
cryptocurrencies for criminal purposes. The authors analyze the difference 
between cryptocurrencies and traditional electronic money, focusing on the 
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anonymity of transactions using cryptocurrencies and complicate their tracking, 
including changing cryptographic keys, using "mixers" and applying altcoins with 
improved privacy features. Close attention is paid to the risks associated with the 
use of cryptocurrencies in cybercrime, emphasizing that the anonymity provided 
by cryptocurrencies such as Monero and ZCash, as well as crypto-mixing services, 
makes it easier to commit and conceal crimes. 
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Введение 
Эскалация ажиотажа вокруг 

криптовалют инициировала много-
численные дискуссии об их взаимо-
связи с преступным миром. Небезос-
новательно высказываются опасения, 
что этот платежный инструмент мо-
жет эксплуатироваться преступни-
ками и террористами для перемеще-
ния, сокрытия и «отмывания» дохо-
дов от незаконной деятельности в 
условиях недостаточного контроля 
со стороны компетентных органов. 
Уникальное сочетание характери-
стик, присущих криптовалютам, де-
лает их привлекательными для зло-
умышленников. 

Суть проблемы заключается в 
том, что криптовалюты, опираясь на 
алгоритмическую основу своего 
функционирования, аккумулируют 
преимущества как электронных, так 
и наличных денежных средств. По-
добно банкноте, монеты (коины) 
криптовалюты обеспечивают ано-
нимность, не требуя раскрытия ин-
формации об идентичности сторон и 
причинах совершения платежа. Но, в 

отличие от наличных денег, крипто-
валюты, будучи представленными в 
цифровом формате, обладают свой-
ствами делимости и многократного 
увеличения, что открывает возмож-
ность осуществления переводов в 
любом объеме – от микроплатежей, 
исчисляемых копейками, до расчетов 
в рамках масштабных международ-
ных торговых операций. Именно этот 
контраст между анонимностью и 
возможностью осуществления круп-
ных переводов, как отмечают В. А. 
Кутырин и А. Г. Волеводз, делает 
криптовалюты столь привлекатель-
ными для преступных схем [1, с. 140]. 

В традиционной денежной си-
стеме электронные деньги представ-
ляют собой покупательную способ-
ность, зарегистрированную на теку-
щем счете, открытом в банке. При 
осуществлении покупки или банков-
ского перевода в пользу бенефициара 
физического перемещения денежных 
средств не происходит, вместо этого 
баланс покупателя уменьшается, а 
баланс продавца увеличивается на 
соответствующую сумму, что отража-
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ется простой бухгалтерской записью. 
Однако «реализация данной схемы 
предполагает обязательное участие 
банка, который выполняет ряд функ-
ций: проверяет наличие средств на 
счете покупателя, исполняет платеж-
ное поручение, дебетует счет покупа-
теля и зачисляет средства на счет 
продавца» [2, с. 41]. 

Таким образом, для функциони-
рования традиционных электронных 
денег необходимо «централизован-
ное» ведение счетов, требующее уча-
стия третьей стороны – банка. Имен-
но банк, располагая информацией, 
хранящейся на его централизован-
ных и защищенных серверах, осу-
ществляет проверку и подтвержде-
ние личности заказчика, наличия 
средств и правильности кодов без-
опасности, исполняет операцию и 
фиксирует ее в бухгалтерском учете. 

Основная часть 
Принципиальным новшеством, 

который был предложен разработчи-
ками Биткойна (и других функцио-
нирующих конвертируемых крипто-
валют), является отказ от централи-
зованного управления транзакциями. 
Система спроектирована таким обра-
зом, чтобы ведение счетов распреде-
лялось между всеми участниками се-
ти, а не возлагалось на единого опе-
ратора. «Бухгалтерская книга», фик-
сирующая все операции, более не яв-
ляется исключительной прерогати-
вой отдельного банка или банков-
ской системы, а хранится каждым 
пользователем на персональном 
устройстве. Реестр, таким образом, не 
только децентрализован, но и рас-
пределен в сети, где ни один «узел» 
не выполняет центральную роль. 
Этот распределенный реестр 
(«distributed ledger») получил назва-
ние «блокчейн» [3, с. 36].  

Согласно определению, полу-
чившему широкое распространение в 

научной литературе, блокчейн пред-
ставляет собой последовательную 
цепочку блоков (отсюда и название), 
в каждом из которых регистрируются 
идентификационные данные пла-
тельщика и получателя, а также сум-
ма перевода. Каждый блок содержит 
информацию обо всех транзакциях, 
осуществленных в течение примерно 
десяти минут, и ссылку на предыду-
щий блок. Следовательно, блокчейн, 
представляющий собой последова-
тельную цепь блоков, предоставляет 
в любой момент времени полную и 
актуальную картину всех транзак-
ций, выполненных с момента запуска 
системы. 

Криптовалюты, такие как Бит-
койн (Bitcoin), кардинально отлича-
ются от традиционных финансовых 
систем, упраздняя централизованное 
управление транзакциями. Вместо 
концентрации полномочий по про-
верке и подтверждению операций в 
едином центре ответственность рас-
пределена между всеми участниками 
сети. Подтверждение транзакций 
обеспечивается сложным криптогра-
фическим механизмом. Когда пользо-
ватель инициирует перевод, он 
предоставляет системе информацию 
о счете, а также сумме операции. В 
отсутствие доверенного посредника, 
которому можно было бы сообщить 
ключи доступа к счету, система тре-
бует, чтобы пользователь передал 
эти ключи в зашифрованном виде 
остальным участникам сети [4, с. 22]. 

В свою очередь майнеры, играю-
щие ключевую роль в обеспечении 
безопасности сети, для авторизации 
транзакции должны расшифровать 
ключ, решив сложную математиче-
скую задачу. В качестве стимула пер-
вый майнер, успешно расшифровав-
ший код и подтвердивший транзак-
цию, получает вознаграждение в виде 
криптовалюты. Подтвержденная 
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транзакция добавляется в блок, ко-
торый в свою очередь включается в 
блокчейн – непрерывную цепочку 
блоков, содержащую информацию 
обо всех транзакциях. Этот децентра-
лизованный подход обеспечивает 
большую прозрачность и безопас-
ность, но также создает новые вызо-
вы для регулирования и правоохра-
нительной деятельности. 

В инфраструктуре криптовалют 
особую роль играют виртуальные 
кошельки, представляющие собой 
специализированные программные 
решения и приложения, предназна-
ченные для обеспечения хранения, 
аккумулирования и транзакций с ис-
пользованием как Bitcoin, так и дру-
гих видов цифровых активов. Функ-
циональность данных сервисов не 
ограничивается хранением приват-
ных ключей и упрощением взаимо-
действия пользователей с криптова-
лютными биржами и онлайн-
продавцами; при необходимости по-
ставщики виртуальных кошельков 
осуществляют взаимодействие с дру-
гими участниками рынка, формируя 
тем самым сложную и взаимосвязан-
ную экосистему цифровых активов 
[5, с. 150]. 

Стоит подчеркнуть, что инфра-
структура криптовалют включает в 
себя экосистему независимых разра-
ботчиков программного обеспечения 
и приложений, которые, предлагая 
широкий спектр сопутствующих 
услуг, таких как инструменты анали-
за блокчейна и специализированные 
решения по обеспечению безопасно-
сти, расширяют функциональные 
возможности системы, действуя как в 
сотрудничестве с обменниками и по-
ставщиками кошельков, так и авто-
номно. 

Довольно значимым аспектом, 
определяющим потенциальные пре-
ступные риски использования вирту-

альных валют, является их аноним-
ность, или точнее – псевдоаноним-
ность. Блокчейн, согласно замыслу 
его создателей, является публичным 
и прозрачным реестром. Любой 
участник сети может в любой момент 
времени увидеть информацию обо 
всех транзакциях: суммы переводов, а 
также идентификаторы отправите-
лей и получателей. Однако несмотря 
на это, отследить операции до кон-
кретной личности практически не-
возможно. Каждая операция иденти-
фицируется с помощью открытого и 
закрытого ключей. При этом блок-
чейн фиксирует открытый ключ от-
правителя и сумму транзакции, в то 
время как приватный ключ, подоб-
ный паролю, остается в распоряже-
нии владельца электронного ко-
шелька. Таким образом, в публичном 
реестре отображается не реальное 
имя участника транзакции, а лишь 
идентификационный номер, соответ-
ствующий его открытому ключу [6, с. 
241]. 

В связи с этим в отношении си-
стемы блокчейн часто используется 
термин «псевдоанонимность». Это 
означает, что, несмотря на откры-
тость реестра транзакций, участники 
операций идентифицируются не по 
имени и фамилии, а по номерам, со-
ответствующим их открытым клю-
чам доступа к системе. 

Несмотря на вышесказанное, не-
которые авторы считают, что такая 
структура не обеспечивает полной 
анонимности. Хотя личность пользо-
вателя и скрыта, публичность блок-
чейна позволяет получить исчерпы-
вающую информацию обо всех опе-
рациях, связанных с конкретной 
учетной записью, включая суммы и 
адреса получателей. В случае выяв-
ления подозрительных операций 
(например, множественных перево-
дов одному контрагенту за короткий 
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период или единичной транзакции 
на крупную сумму), компетентные 
органы могут попытаться установить 
реального владельца электронного 
кошелька, используя специализиро-
ванное программное обеспечение [7, 
с. 310].  

Сказанное позволяет резюмиро-
вать, что в криптовалютной инфра-
структуре существует сложный ба-
ланс между стремлением к приватно-
сти и необходимостью обеспечения 
прозрачности для предотвращения 
преступной деятельности. Между тем 
одной из ключевых особенностей 
биткоина является возможность ге-
нерации практически неограничен-
ного числа открытых и соответству-
ющих им закрытых ключей. В силу 
этого пользователи могут использо-
вать различные идентификаторы для 
каждой транзакции, что значительно 
затрудняет выявление закономерно-
стей и подозрительных операций. 
Как следствие, частая смена крипто-
графических ключей представляет 
собой серьезное препятствие для об-
наружения признаков незаконной 
деятельности и последующей иден-
тификации пользователей. 

Помимо этого отрасль активно 
разрабатывает сложные программ-
ные решения, направленные на по-
вышение конфиденциальности и об-
ход публичной природы блокчейна, 
что, по мнению ряда международных 
организаций, специализирующихся 
на борьбе с отмыванием денег, пред-
ставляет собой потенциальную угро-
зу. Данные инструменты становятся 
все более востребованными среди 
пользователей, стремящихся сохра-
нить анонимность [8, с. 22]. 

Одним из наиболее распростра-
ненных методов сокрытия транзак-
ций является использование так 
называемых «миксеров» (от англ. – 
«mixing»). Подобные сервисы позво-

ляют пользователям буквально запу-
тать историю переводов путем объ-
единения множества платежей в 
«единый котел» и последующего пе-
ремешивания источников и адреса-
тов. Используя услуги по смешива-
нию, злоумышленник надеется на 
«анонимное сотрудничество» с дру-
гими участниками. Его средства пе-
ремешиваются с транзакциями со-
вершенно незнакомых людей, и он не 
имеет никакого представления о том, 
кто отправляет средства в обратном 
направлении. Эта анонимная «игра в 
прятки» с деньгами делает отслежи-
вание традиционными следственны-
ми методами невозможным [9, с. 97]. 

Вместе с тем следует учитывать, 
что рынок конвертируемых крипто-
валют не ограничивается Биткойном. 
Как известно, он включает в себя 
множество альтернативных крипто-
валют, таких как «альткоины», ха-
рактеризующихся различной степе-
нью распространенности. Несмотря 
на то, что альткоины, как правило, 
следуют концептуальной модели, 
предложенной Биткойном, в ряде 
случаев они используют алгоритми-
ческие решения, направленные на 
значительное повышение уровня 
конфиденциальности транзакций1. 

В качестве примера можно при-
вести валюту Monero, выпущенную 
на рынок в 2014 году. Протокол ее 
работы предусматривает автомати-
ческую генерацию новых пар ключей 
для каждой транзакции, а информа-
ция о транзакции, включая ее сумму, 
становится доступной только полу-
чателю или третьему лицу, которому 
отправитель предоставил специаль-

                                                           
1 Guide on Relevant Aspects and Appropri-

ate Steps for the Investigation, Identification, 
Seizure, and Confiscation of Virtual Assets, 2021 
// URL: https://biblioteca.gafilat.org/?p=647 
(дата обращения: 21.01.2025). 
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ный «ключ просмотра». В системе 
Monero реализована функция авто-
матического смешивания транзак-
ций, доступная всем пользователям, 
что существенно затрудняет их от-
слеживание и восстановление дета-
лей. Другая криптовалюта – ZCash, 
размещенная на криптобиржах в 
2016 году, также обладает схожими 
характеристиками, предоставляя 
пользователям возможность выбора 
уровня прозрачности транзакций. 
Вполне закономерно, что присущая 
криптовалютам анонимность (или 
псевдоанонимность) в сочетании с 
распространением сервисов крипто-
смешивания и возможностью осу-
ществления быстрых и необратимых 
трансграничных транзакций вызыва-
ет обоснованные опасения в контек-
сте предотвращения и пресечения 
преступной деятельности [10, с. 69]. 

Так, одну из наиболее серьезных 
и непосредственных угроз представ-
ляет использование криптовалют 
киберпреступниками, то есть лицами, 
совершающими преступления с при-
менением информационных систем. 
Указанные субъекты, как правило, 
действуют в организованных груп-
пах, характеризующихся четким раз-
делением ролей, где выделяются, 
например, программисты, разраба-
тывающие вредоносное программное 
обеспечение, дистрибьюторы, рас-
пространяющие или продающие не-
законно полученные данные или то-
вары, а также так называемые «де-
нежные мулы», занимающиеся полу-
чением и отмыванием доходов, полу-
ченных преступным путем.  

Опыт последних лет свидетель-
ствует о том, что деятельность дан-
ных групп осуществляется в двух ос-
новных направлениях: атаки на ком-
пьютеры частных лиц или организа-
ций (государственных или частных) с 
целью распространения вирусов, 

кражи или изменения конфиденци-
альных данных, либо использование 
информационных систем для совер-
шения общеуголовных преступлений, 
таких как мошенничество, нелегаль-
ные азартные игры, купля-продажа 
незаконных товаров или услуг2. 

Таким образом, внедрение крип-
товалют объективно способствовало 
укреплению существующих схем ки-
берпреступности, повышая их эффек-
тивность за счет анонимности тран-
закций. Подтверждением этому слу-
жит в частности информация, пред-
ставленная в отчете Управления ООН 
по наркотикам и преступности об 
угрозах, связанных с транснацио-
нальной организованной преступно-
стью, и слиянии кибермошенниче-
ства, подпольных банковских опера-
ций и технологических инноваций в 
Юго-Восточной Азии (октябрь, 2024 
год), где подчеркивается, что крип-
товалюты все чаще используются ки-
берпреступниками, а отдельные их 
виды являются ключевыми инстру-
ментами при совершении операций 
на нелегальных рынках и получении 
выплат в результате сотен тысяч 
преступлений различных категорий3. 

Особую обеспокоенность у науч-
ного сообщества вызывает участив-
шееся использование криптовалют в 
так называемых атаках программ-
вымогателей. Данный вид киберпре-

                                                           
2 FATF Guidance for a risk based approach, 

Virtual Assets and Virtual Assets Service Provid-
ers, June 2019 // URL: https://www.fatf-
gafi.org/media/fatf/documents/recommendatio
ns/RBA-VA-VASPs.pdf (дата обращения: 
21.01.2025). 

3 Transnational Organized Crime and the 
Convergence of Cyber-Enabled Fraud, Under-
ground Banking and Technological Innovation in 
Southeast Asia: A Shifting Threat Landscape // 
URL: 
https://www.unodc.org/roseap/uploads/docu
ments/Publications/2024/TOC_Convergence_Re
port_2024.pdf (дата обращения: 21.01.2025). 
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ступлений заключается в распро-
странении вредоносного программ-
ного обеспечения, шифрующего дан-
ные на пораженных системах и тре-
бующего выплату выкупа за их де-
шифровку. 

Широко известным примером 
является масштабная атака 
WannaCry, произошедшая в мае 2017 
года и затронувшая компьютеры под 
управлением операционной системы 
Microsoft Windows. Вредоносный ви-
рус, распространяемый злоумышлен-
никами, шифровал файлы на зара-
женных устройствах и требовал вы-
платы выкупа в Биткойнах для вос-
становления доступа к информации. 
Как следствие, 12 мая 2017 года про-
изошло масштабное заражение ин-
формационных систем многих орга-
низаций по всему миру. В частности, 
пострадали такие крупные ино-
странные компании, как Portugal 
Telecom, Deutsche Bahn, FedEx, 
Telefónica, Tuenti, Renault и другие. К 
28 мая того же года, по имеющимся 
данным, более двухсот тридцати ты-
сяч компьютеров в 150 странах стали 
жертвами вредоносной программы 
WannaCry, что позволило квалифи-
цировать данную атаку как один из 
самых масштабных инцидентов в ис-
тории киберпреступности. 

В этой связи представляется ло-
гичным вывод о том, что распростра-
нение виртуальных валют, затруд-
няющих идентификацию бенефициа-
ров кибервымогательств, создает 
благоприятную среду для соверше-
ния подобного рода преступлений. 
Доказательством тому служит рост 
числа атак с использованием про-
грамм-вымогателей в 2024 году бо-
лее чем на 50 % по сравнению с 
предыдущим годом, а также увеличе-
ние общей суммы выплат, произве-
денных пострадавшими компаниями 
[11, с. 670]. 

Вместе с тем, помимо кибервы-
могательств, криптовалюты, в част-
ности Bitcoin, Monero и ZCash, все ча-
ще используются при осуществлении 
атак типа DDoS (аббр. от англ. “denial-
of-service attack” – «отказ в обслужи-
вании»), направленных на преднаме-
ренный вывод из строя информаци-
онных систем, предоставляющих 
услуги клиентам, путем исчерпания 
их ресурсов.  

Наряду с этим следует учиты-
вать, что жертвами киберпреступни-
ков нередко становятся и сами дер-
жатели виртуальных валют. Зло-
умышленники осуществляют целе-
направленные атаки на криптова-
лютные биржи и поставщиков ко-
шельков с целью получения несанк-
ционированного доступа к приват-
ным ключам и последующего хище-
ния средств. Подтверждением тому 
является инцидент с гонконгской 
биржей Bitfinex, где в августе 2016 
года было похищено криптовалюты 
на общую сумму 72 миллиона долла-
ров США. Еще более масштабным 
стало хищение 744 408 биткойнов, 
эквивалентных 350 миллионам дол-
ларов США, у биржи Mt-Gox, в свое 
время являвшейся одной из круп-
нейших в мире [12, с. 7–8]. 

Не менее показательным являет-
ся случай атаки на краудфандинго-
вый проект «The Dao», в результате 
которой хакеры похитили более 152 
миллионов долларов США во время 
первичного размещения монет (ICO), 
представляющего собой первую пуб-
личную продажу новой виртуальной 
валюты. 

Следует отметить, что криптова-
люты не только используются в пре-
ступных схемах, но и создают новые 
риски для потребителей, приобрета-
ющих товары и услуги за криптоак-
тивы. Ключевой особенностью тран-
закций является их необратимость, 
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что в сочетании с анонимностью, 
присущей криптовалютам, создает 
благоприятную среду для мошенни-
ческих действий. Так, в случае непо-
лучения оплаченного товара или по-
лучения контрафактной продукции 
отмена платежа становится невоз-
можной, а идентификация недобро-
совестного продавца – крайне за-
труднительной. 

Помимо этого существуют риски, 
связанные с мошенничеством в от-
ношении лиц, вкладывающих в крип-
товалюты инвестиции. Есть много 
примеров финансовых операторов, 
использующих так называемую «схе-
му Понци», заманивая потенциаль-
ных инвесторов в специализирован-
ных блогах обещаниями высоких до-
ходов, которые поступают не от ре-
альной торговой деятельности, а от 
новых ничего не подозревающих ин-
весторов. Более того, нередки случаи 
внезапного исчезновения криптова-
лютных бирж, владельцы которых 
присваивают себе все депозиты, при-
надлежащие их клиентам [13, с. 131]. 

В дополнение к обозначенным 
криминогенным аспектам следует 
отметить, что криптовалюты, кон-
вертируемые в фиатные валюты, 
представляют повышенную опас-
ность с точки зрения легализации 
преступных доходов и финансирова-
ния международного терроризма. 
Ключевым фактором, обусловлива-
ющим эти риски, является возмож-
ность абсолютно анонимного финан-
сирования преступной деятельности.  

Значительное число пользовате-
лей криптовалют реализуют их, раз-
мещая объявления в Интернете, бло-
гах или на специализированных 
платформах, минуя посредничество 
бирж и других организаций, потен-
циально подлежащих контролю со 
стороны регулирующих органов. 
Оплата в таких случаях может осу-

ществляться различными способами, 
включая пополнение предоплачен-
ных и дебетовых карт [14, с. 33]. 

Непосредственный характер 
криптовалютных транзакций создает 
условия для ее покупки за наличные 
средства при личной встрече. Потен-
циальному покупателю достаточно 
создать цифровой кошелек, связаться 
с продавцом, встретиться с ним в об-
щественном месте, передать налич-
ные средства и дождаться осуществ-
ления перевода с использованием, 
например, специального приложения, 
установленного на мобильном теле-
фоне. 

В связи с этим становится оче-
видным, что лицо, обладающее зна-
чительными средствами, получен-
ными незаконным путем (например, 
уклонения от уплаты налогов), может 
без особого труда связаться с част-
ным лицом, желающим продать свои 
токены, и анонимно приобрести их на 
«открытом рынке», не оставляя ни-
каких следов этой сделки [15, с. 53]. 

Таким образом, владелец элек-
тронного кошелька, пополненного 
доходами, полученными преступным 
путем, получает возможность конфи-
денциально распоряжаться этими 
средствами, приобретая товары и 
услуги, не раскрывая своей личности. 
Как уже отмечалось, система вирту-
альных валют приобрела глобальный 
масштаб, что позволяет беспрепят-
ственно осуществлять транснацио-
нальные переводы криптовалют, пе-
реправляя значительные капиталы в 
страны со слаборазвитым или отсут-
ствующим законодательством в сфе-
ре противодействия легализации 
преступной деятельности.   

Отсутствие централизованного 
управления в криптовалютной сфере 
лишает уполномоченные органы 
надежного контрагента для взаимо-
действия, что значительно усложняет 
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их деятельность. Важно подчеркнуть, 
что характерные особенности систе-
мы приводят к тому, что транзакции 
с виртуальными валютами затраги-
вают организации, расположенные в 
различных юрисдикциях. Это, с одной 
стороны, затрудняет определение 
территориальной юрисдикции ком-
петентных органов по борьбе с от-
мыванием денег, а с другой – исклю-
чает возможность установления лиц, 
которым можно адресовать, напри-
мер, запросы о предоставлении ин-
формации о бенефициарном вла-
дельце криптовалютного кошелька 
при расследовании уголовного дела. 
Все вышеизложенное свидетельству-
ет о необходимости разработки но-
вых подходов к противодействию ис-
пользованию криптовалют в пре-
ступных целях. 

Выводы и заключение 
Подводя итог нашему исследова-

нию, следует отметить, что трансгра-
ничный характер инфраструктуры 
криптовалют обуславливает потреб-
ность в международной координации 
усилий правоохранительных органов, 
поскольку фрагментация норматив-
но-правового регулирования и раз-
личия в подходах к идентификации 
пользователей создают благоприят-
ную среду для перемещения активов, 
полученных преступным путем, меж-
ду юрисдикциями, что затрудняет 

выявление и пресечение финансовых 
преступлений. 

Развитие интернет-технологий 
является неотъемлемым элементом 
прогрессивного общества, и попытки 
его сдерживания вряд ли приведут к 
снижению связанных с ним рисков. 
Основная сложность заключается в 
недостаточной изученности и ком-
плексном характере феномена крип-
топреступности. Тем не менее про-
блема использования криптовалют 
для совершения противоправных де-
яний требует оперативного внедре-
ния эффективных регуляторных ме-
ханизмов и их дальнейшей оптими-
зации, особенно в сфере администра-
тивного контроля, во избежание 
формирования нерегулируемой сре-
ды, благоприятствующей активиза-
ции цифровых преступлений, связан-
ных с криптовалютами. 

При надлежащем правовом регу-
лировании и эффективном контроле 
технология блокчейн, лежащая в ос-
нове криптовалют, может быть 
трансформирована в инструмент для 
выявления и пресечения различных 
видов финансовой преступности, 
включая уклонение от уплаты нало-
гов и легализацию доходов, получен-
ных преступным путем. 
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