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Аннотация. Развитие технологий в настоящее время способствует не 
только улучшению качества жизни, прогрессу науки, но и увеличению количества 
отдельных видов преступлений, в частности наркопреступлений. В статье 
проведен анализ различных способов совершения преступлений, связанных с 
незаконным оборотом наркотических средств в компьютерных сетях. 
Рассматриваются технологии, применяемые преступниками, использование 
криптовалюты, виртуальной валюты, тор-сетей и других инструментов для 
обеспечения анонимности и безопасности при обороте наркотических средств в 
компьютерных сетях. В работе подчеркивается особая роль социальных сетей и 
мессенджеров при распространении информации о наркотических средствах. Для 
борьбы с такими преступлениями необходимо разработать эффективные методы 
и технологии для отслеживания и блокировки доступа к сайтам, где создается 
запрещенный контент, а также для обнаружения и задержания лиц, 
занимающихся незаконной торговлей наркотиками в сети. В свою очередь, 
использование компьютерных сетей для совершения преступлений, связанных с 
незаконным оборотом наркотических средств, привело к появлению в теории 
криминалистики новой группы следов – цифровых, рассмотрение вопроса о 
которых является важным в контексте анализируемой темы. 
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Abstract. The development of technology nowadays contributes not only to the 
improvement of the quality of life, the progress of science, but also to the increase in the 
number of certain types of crime, in particular drug offences. The article analyses vari-
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ous ways of committing crimes related to illicit trafficking of narcotic drugs in computer 
networks. It examines the technologies used by criminals, the use of cryptocurrency, vir-
tual currency, tor-networks and other tools to ensure anonymity and security in the traf-
ficking of narcotic drugs in computer networks. The paper emphasises the special role of 
social networks and messengers in the dissemination of information on narcotic drugs. 
To combat such offences, it is necessary to develop effective methods and technologies 
to track and block access to sites where illicit content is sold, as well as to detect and ap-
prehend those involved in online drug trafficking. In turn, the use of computer networks 
to commit drug trafficking offences has led to the emergence of digital footprints in the-
ory and practice, the consideration of which is important in the context of the topic un-
der analysis. 
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Введение 
В современном обществе про-

блема наркопреступности сохраняет 
свою актуальность. Несмотря на все 
усилия, направленные на борьбу с 
этим явлением, число наркопреступ-
лений по-прежнему растет. Согласно 
статистическим данным МВД за 2022 
год, из незаконного оборота изъято 
23 тонны наркотических средств, 
психотропных веществ и их аналогов, 
а также сильнодействующих ве-
ществ1. А за январь – октябрь 2023 
года по расследованным уголовным 
делам из незаконного оборота изъято 
18,3 тонны наркотических средств и 
психотропных веществ2. 

 
1 Характеристика состояния 

преступности в Российской Федерации за 
январь – август 2022 года // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: https://xn--b1aew.xn--
p1ai/reports/item/32515852/ (дата 
обращения: 23.08.2023). 

2 Характеристика состояния 
преступности в Российской Федерации за 
январь – октябрь 2023 года // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: https://xn--b1aew.xn--
p1ai/reports/item/44036297/?ysclid=ls8zlzbd
h0573477495 (дата обращения: 01.02.2024). 

Очевидное влияние на такой зна-
чительный рост преступности оказы-
вает перемещение деятельности пре-
ступников в онлайн-пространство. 
Незаконный оборот наркотических 
средств стал более эффективным 
благодаря появлению такого тенево-
го сегмента, как Даркнет, а также 
благодаря доступности и возможно-
стям мессенджеров и социальных се-
тей [1, с. 204]. 

Основная часть 
Сравнение «традиционного» не-

законного оборота наркотических 
средств с незаконным оборотом в 
компьютерных сетях позволяет 
определить специфику данных пре-
ступлений. Так, незаконный оборот 
наркотических средств в компьютер-
ных сетях от «традиционного» неза-
конного оборота отличается не толь-
ко местом совершения преступления, 
но и способом совершения преступ-
ления.  

По мнению Г. Г. Зуйкова, способ 
совершения преступлений представ-
ляет собой «систему действий  
по подготовке, совершению и сокры-
тию преступления, детерминирован-
ных условиями внешней среды и  
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психофизиологическими свойствами 
личности, могущих быть связанными 
с избирательным использованием 
соответствующих орудий или средств 
и условий места и времени» [2, с. 10].  

Р. С. Белкин, дополняя определе-
ние Г. Г. Зуйкова, говорит о способе 
совершения преступления следую-
щим образом: «Способ совершения 
преступления – это система действий 
по подготовке, совершению и сокры-
тию преступления, детерминирован-
ных условиями внешней среды и пси-
хофизиологическими свойствами 
личности, могущих быть связанными 
с избирательным использованием 
соответствующих орудий или средств 
и условий места и времени и объеди-
ненных общим преступным замыс-
лом» [3, с. 262]. 

Говоря о значении способа со-
вершения преступления, Л. В. Лаза-
рева отмечает, что он «служит источ-
ником сведений, необходимых для 
разработки средств, приемов и мето-
дов раскрытия, расследования и пре-
дупреждения преступлений. Данные 
о способе совершения и сокрытия 
преступления – центральная часть 
криминалистической характеристи-
ки, поскольку именно они выражают 
функциональную сторону преступ-
ной деятельности. Без их знания, без 
знания тех признаков, которые ука-
зывают на их использование, невоз-
можно расследовать преступление» 
[4, с. 21]. 

Невозможно не согласиться с 
представленными выше мнениями 
ученых. Рассмотрение способа со-
вершения преступления имеет боль-
шое значение для понимания осо-
бенностей незаконного оборота 
наркотических средств в компьютер-
ных сетях. Изучение данного вопроса 
исключительно важно для юридиче-
ской науки, все ее уровни претерпе-
вают значительные изменения, в ре-
зультате чего появляется необходи-

мость объединения знаний различ-
ных отраслей юридической науки пу-
тем междисциплинарного исследова-
ния вопроса незаконного оборота 
наркотических средств в компьютер-
ных сетях.  

Прежде всего стоит сказать, что 
бурное развитие информационных 
технологий приводит к прогрессу во 
всех сферах, в том числе и в преступ-
ной, чем активно пользуются лица, 
совершающие преступления.  

Так, В. А. Колокольцев на заседа-
нии коллегии МВД России акценти-
ровал внимание на том, что «совре-
менные информационные техноло-
гии широко используются в незакон-
ном обороте наркотиков»3. 

Как ранее было сказано, Даркнет 
является одной из основных площа-
док для совершения преступлений. 
Чем же так привлекателен Даркнет 
для преступников, и как он работает? 

Даркнет – это теневой сегмент 
Интернета, который изначально был 
разработан для военных целей. 
На данный момент Даркнет стал ос-
новным местом осуществления неза-
конной деятельности.  

Отсутствие ограничений во вре-
мени и пространстве способствует 
быстрому распространению по всему 
миру не только наркотических 
средств, но и инструкций относи-
тельно их использования и производ-
ства.  

При этом, в отличие от «тради-
ционных» способов незаконного обо-
рота наркотических средств, вероят-
ность выявления распространителей, 
продавцов, покупателей и иных лиц, 

 
3 Выступление Владимира 

Колокольцева на расширенном заседании 
коллегии МВД России // Министерство 
внутренних дел Российской Федерации : 
офиц. сайт. URL: 
https://mvdmedia.ru/news/official/sostoyalos-
rasshirennoe-zasedanie-kollegii-mvd-rossii/ 
(дата обращения: 01.09.2023). 
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участвующих в данных преступлени-
ях, значительно ниже благодаря тех-
нологиям, обеспечивающим высокий 
уровень анонимности и конфиденци-
альности. Причем это касается как 
общения между отдельными лицами 
и группами, так и работы на рынках и 
анонимной продажи наркотических 
средств. 

На рынках, расположенных в 
Даркнете, наркотики продаются от-
крыто, но личности и местонахожде-
ние участников, а также сам рынок 
замаскированы. Технологии же, с по-
мощью которых функционируют  
онлайн-рынки, постоянно совершен-
ствуются. 

Одной их таких технологий явля-
ется Tor. Разработка сетевых техно-
логий Tor началась в 1995 году как 
проекта Военно-морских сил США, 
целью которого было создание более 
безопасных сетей связи. Однако впо-
следствии такая технология стала 
доступна для более широкого круга 
лиц, что привело к использованию 
Tor в преступных целях.  

Доступ к сети Tor можно полу-
чить с помощью специального про-
граммного обеспечения, известного 
как Tor Browser Bundle, или клиента 
Tor. Пользователи Tor образуют вир-
туальные цепи из двух или более уз-
лов, которые передают трафик поль-
зователя на сервер назначения. Дан-
ные многократно шифруются перед 
передачей по сети Tor, что позволяет 
сохранить конфиденциальность ис-
ходных данных только на выходном 
узле, последнем узле в цепи. Анало-
гичным образом работает виртуаль-
ная частная сеть (VPN). 

С помощью данных сервисов 
пользователи скрывают свой реаль-
ный IP-адрес, тем самым обеспечи-
вают себе определенный уровень 
безопасности.  

 
 

Таким образом, использовав ано-
нимайзеры, пользователи переходят 
на сайты Даркнета, специализирую-
щиеся на незаконном обороте нарко-
тических средств.  

Обнаружить местоположение 
лиц, ориентируясь исключительно на 
их действия, аккаунты в Даркнете, на 
данный момент не представляется 
возможным. В рамках оперативно-
розыскной деятельности использу-
ются иные способы поиска преступ-
ников, о чем будет сказано позднее.  

Правоохранительные органы 
проводят мероприятия, в результате 
которых блокируются такие сайты.  
И все же информационно-
коммуникационные технологии раз-
виваются настолько быстро, что пра-
вовые, организационные средства не 
успевают за ними. В результате этого 
количество онлайн-рынков постоян-
но увеличивается.  

В России одной из самых попу-
лярных торговых площадок являлась 
«Гидра», действовавшая с 2015 года 
до 2022 года. В рамках данной пло-
щадки действовало более 19 тысяч 
виртуальных магазинов. Однако за-
крытие «Гидры» не повлияло на сни-
жение уровня наркопреступности, 
так как данную нишу заняли другие 
анонимные рынки Даркнета. К тако-
вым можно отнести White House Mar-
ket, Empire Market, DarkMarket, Ber-
lusconi Market, Solaris, Kraken. По-
следний в данный момент использу-
ется наиболее активно. Рекламу Kra-
ken можно найти в социальных сетях, 
мессенджерах, qr-коды на данный 
сайт распространители оставляют на 
стенах зданий, на асфальте.  

На таких торговых площадках 
действует усовершенствованная си-
стема обратной связи, целью которой 
является укрепление доверия между 
покупателями и продавцами. Рейтин-
ги продавцов являются открытыми 
для пользователей. Более того,  



═══════Криминалистика: вчера, сегодня, завтра. 2024. № 4 (32) ════════ 
 

180 

существуют «скрытые списки» ката-
лога товаров, доступ к которым 
предоставляется только по прямым 
URL-адресам. Как правило, ссылки на 
такие товары есть у тех покупателей, 
у которых уже установлены опреде-
ленные доверительные деловые от-
ношения с продавцами. Такая систе-
ма обеспечивает дополнительную 
безопасность как для продавцов, так 
и для покупателей. 

Еще одним инструментом, обес-
печивающим безопасность при куп-
ле-продаже наркотических средств, 
является способ оплаты. Оплата то-
варов в Даркнете проходит несколько 
иначе, чем в Интернете, а именно с 
помощью криптовалют и виртуаль-
ных валют.  

Одним из наиболее популярных 
видов криптовалюты является бит-
коин. Биткоины – это виртуальная 
валюта, которая работает на основе 
технологии блокчейн. Блокчейн – это 
«распределенная база данных, кото-
рая хранит информацию в блоках, 
каждый из которых содержит ин-
формацию о предыдущем блоке. 
Каждый блок в блокчейне связан 
с предыдущим блоком с помощью 
криптографической хэш-функции, 
что обеспечивает целостность и 
надежность цепочки блоков»  
[5, с. 183].  

Биткоины создаются через про-
цесс, называемый майнингом. Май-
неры используют свои компьютеры 
для решения сложных математиче-
ских задач, которые подтверждают 
транзакции с биткоинами и добав-
ляют их в блокчейн. За каждый блок, 
который майнер добавляет в блок-
чейн, он получает вознаграждение в 
виде новых биткоинов. 

В. А. Перов в своем исследовании 
выделяет следующие принципы, ко-
торые составляют основу создания 
(майнинга) и последующего исполь-
зования полученной криптовалюты:  

• «децентрализация выпуска 
криптовалют. Отсутствует единый 
эмитент, который может оказать 
влияние на количество генерируе-
мых криптомонет, уменьшать или 
увеличивать процесс их генерации, 
оказывая тем самым искусственное 
влияние на их стоимость (манипули-
руя рынком криптовалют); 

• отсутствие возможности регу-
лирования и контроля, в том числе со 
стороны государства, за выпуском и 
обращением криптовалюты; 

• анонимность лиц, использую-
щих криптовалюту, при полной от-
крытости ее обращения и в то же 
время возможность проследить обо-
рот (транзакции) каждой из создан-
ных криптомонет любым лицом, 
имеющим такое желание; 

• отсутствие административных, 
территориальных и политических 
барьеров для создания и использова-
ния криптовалюты; 

• возможность анонимного со-
вершения любых сделок вне зависи-
мости от того, разрешены они или 
нет действующим национальным за-
конодательством определенной 
страны» [6, с. 7]. 

Соответственно, транзакции с 
биткоинами происходят без посред-
ников и без необходимости раскры-
вать личную информацию. Каждая 
транзакция записывается в блокчейн 
и подтверждается другими участни-
ками сети. Это делает систему без-
опасной и защищенной. 

Ю. В. Попова под виртуальной 
валютой понимает «средство выра-
жения стоимости, представленное в 
цифровом формате и выступающее в 
качестве средства обмена, либо рас-
четной денежной единицы, либо 
средства хранения стоимости и при 
этом не подпадающее под понятие 
законного платежного средства,  
т. е. не являющееся официально дей-
ствующим законным средством  
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платежа при расчетах с кредиторами» 
[7, с. 359]. 

В совокупности все данные фак-
ты влияют на неурегулированность 
вопроса криптовалют и виртуальных 
валют, в результате чего и допускает-
ся их использование в преступных 
целях. 

После того как покупатель опла-
чивает заказанные наркотические 
средства, продавец организовывает 
отправку товара. Продукция отправ-
ляется почтой или курьерской служ-
бой по адресу, указанному покупате-
лем. Продукция обычно доставляется 
в вакуумных пакетах, что затрудняет 
ее обнаружение по запаху. Доставка 
часто маскируется под обычную по-
сылку. 

На каждом этапе, начиная от спо-
соба распространения информации о 
наркотических средствах и заканчи-
вая способами доставки наркотиче-
ских средств, лица, являющиеся 
участниками незаконного оборота 
наркотических средств, создают мак-
симально безопасные для реализации 
преступного умысла условия. 

Однако одними операциями в 
Даркнете наркопреступники не огра-
ничиваются. Определенные действия 
выполняются с использованием со-
циальных сетей «Одноклассники», 
«ВКонтакте» и мессенджеров Viber, 
WhatsApp и Telegram.  

В частности, в Телеграме инфор-
мация о наркотических средствах 
распространяется через специальные 
боты. При этом сама информация 
может быть замаскирована. Бот мо-
жет прислать текст, не относящийся 
к наркотическому дискурсу, но от-
дельные слова в тексте могут ока-
заться гиперссылками, при нажатии 
на которые пользователь переходит 
на каталог наркотических средств.  

В Телеграме по таким ключевым 
словам, как «курьер», «трудоустрой-
ство», «кладмен», также можно найти 

каналы, занимающиеся незаконным 
оборотом наркотических средств. В 
данных каналах можно ознакомиться 
с подробной инструкцией приобре-
тения наркотических средств.  

При поиске по слову «работа» Те-
леграм выдает множество результа-
тов разной направленности, но так 
или иначе связанных с поиском рабо-
ты. При переходе на один из таких 
каналов «RABOTA» видим два крео-
лизованных текста: «ССЫЛКА В 
ШАПКЕ» и «ПЛАТИМ БОЛЬШЕ ВСЕХ»4. 
Иная информация в самом канале от-
сутствует. Однако, заходя в раздел 
описания канала, находим две ссыл-
ки. Первая ссылка 
https://t.me/Kurercc_zakladchikcf_klad
menomvv направляет собственно на 
данный Телеграм-канал. Вторая 
ссылка @RABOTA_KURERY перена-
правляет в чат ТОЛЬКО РФ 17+.  

Текст ссылок выполнен буквами 
латинского алфавита. Поэтому в та-
кой ситуации нужно ориентировать-
ся на ГОСТ 7.79-2000. Система стан-
дартов по информации, библиотеч-
ному и издательскому делу. Правила 
транслитерации кирилловского 
письма латинским алфавитом5. 
С опорой на ГОСТ можно перевести 
текст ссылок, выполненный латини-
цей, на кириллицу. Стоит учитывать, 
что в ссылках в слова внедряются 
лишние символы, не относящиеся к 
слову и не имеющие никакого значе-
ния. Без учета таких буквенных и 
знаковых символов первая ссылка 

 
4 Телеграм-канал RABOTA // URL: 

https://t.me/Kurercc_zakladchikcf_kladmenomv
v (дата обращения: 01.09.2023). 

5 ГОСТ 7.79-2000 (ИСО 9-95). 
Межгосударственный стандарт. Система 
стандартов по информации, библиотечному 
и издательскому делу. Правила 
транслитерации кирилловского письма 
латинским алфавитом : введен в действие 
Постановлением Госстандарта России от 
04.09.2001 N 371-ст. М. : ИПК Издательство 
стандартов, 2002.  
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состоит из трех слов «курьер», «за-
кладчик», «кладмен», вторая ссылка – 
из двух слов «работа» и «курьеры». 
Данные лексемы относятся к семан-
тическому полю «наркотические 
средства». Принимая во внимание 
использование лексемы «работа» в 
обеих ссылках, делаем вывод о том, 
что канал RABOTA предоставляет ра-
боту закладчика.  

В таких мессенджерах, как Viber, 
WhatsApp, основным способом вы-
ступает реклама и ее распростране-
ние в чатах с пользователями. Через 
Даркнет приобретаются номера те-
лефонов, с которых дальше осу-
ществляется рассылка. В Даркнете 
также наркопреступники покупают 
базу данных с телефонами различных 
операторов. Например, таким спосо-
бом на номера российских абонентов 
в ноябре 2023 года в мессенджеры 
Viber, WhatsApp приходили сообще-
ния с информацией о возможности 
покупки наркотических средств со 
ссылками на интернет-магазины, в 
которых можно их приобрести.  

В таких социальных сетях, как 
«Одноклассники», «ВКонтакте», мож-
но встретить посты наркотического 
дискурса, содержащие предложения 
приобретения наркотических 
средств, а также ссылки на торговые 
площадки в комментариях, в постах 
групп и через личные сообщения. 

Несмотря на то, что в социальных 
сетях и мессенджерах информация о 
наркотических средствах маскирует-
ся различными способами, уровень 
анонимности и конфиденциальности 
в данных сетях все же ниже, чем в 
Даркнете, так как при использовании 
специальных знаний, в частности в 
области лингвистики, данные маски-
ровки удается распознать.  

Новые разработки ставят право-
охранительные органы в ситуацию, 
когда они видят, что преступная 
деятельность осуществляется, но 

имеют очень мало средств, а зачастую 
и очень ограниченные ресурсы, что-
бы перехватить его. 

Местонахождение (физическое и 
виртуальное) онлайн-рынка нарко-
тиков обычно скрыто, что делает 
практически невозможным его за-
крытие. В то же время все местона-
хождение и личности покупателей и 
продавцов замаскированы, а все пря-
мые коммуникации между ними за-
шифрованы. Это означает, что полу-
чить любую информацию о местона-
хождении подозреваемых или что 
они покупают, практически невоз-
можно. Более того, Интернет предо-
ставляет анонимные способы оплаты 
незаконных покупок. 

Это снижает риск того, что 
наркопреступники на рынках будут 
пойманы, и, как следствие, повышает 
привлекательность участия в неза-
конной деятельности. Именно по 
этой причине новый онлайн-рынок 
наркотических средств обладает спо-
собностью уклоняться от вмешатель-
ства правоохранительных органов.  

В связи с этим необходимо со-
вершенствовать и развивать методи-
ку раскрытия преступлений, связан-
ных с незаконным оборотом нарко-
тических средств.  

Е. В. Иванова в своем исследова-
нии пишет о том, что «информацион-
ный ресурс, являясь наиболее важ-
ным аспектом в расследовании пре-
ступлений, требует дальнейшей̆ раз-
работки в части необходимости и до-
статочности информации для приня-
тия процессуальных решений, систе-
матизации ситуаций информацион-
ной определенности, разработки их 
особенностей с криминалистической 
точки зрения» [8, с. 363–364]. 

Необходимо учитывать, что ис-
пользование информационно-
телекоммуникационных сетей  
для совершения преступлений при-
вело к появлению нового объекта – 
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цифрового следа. Е. Р. Россинская 
определяет цифровой след как «кри-
миналистически значимую компью-
терную информацию о событиях или 
действиях, отраженную в материаль-
ной среде, в процессе ее возникнове-
ния, обработки, хранения и переда-
чи» [9, с. 36].  

Вопрос о цифровых следах явля-
ется достаточно острым, так как от-
сутствие правовых, теоретических и 
организационных основ обнаруже-
ния, фиксации и изъятия цифровых 
следов отрицательно сказывается на 
возможностях правоохранительных 
органов при предотвращении и рас-
крытии преступлений, связанных с 
незаконным оборотом наркотических 
средств [1, с. 305].  

Несмотря на то, что способы со-
вершения преступлений, связанных с 
незаконным оборотом наркотических 
средств в компьютерных сетях, 
трансформируются, совершенству-
ются, подстраиваются под передовые 
технологии, цифровые следы все 
равно оставляются наркопреступни-
ками.  

Поэтому важным в аспекте рас-
сматриваемой темы является то, что 
появление цифровых следов ведет к 
образованию такого нового вида до-
казательств, как цифровые доказа-
тельства. 

Как справедливо отмечает М. И. 
Воронин, «отход от аналогового по-
нятия «доказательство» и признание 
в качестве самостоятельного вида 
«электронного доказательства» [10, 
с. 81] требует переосмысления, в 
частности, способов собирания дока-
зательств. Очевидно, электронная 
(цифровая) составляющая рассмат-
риваемых доказательств требует 
учета их специфики при получении, 
анализе, хранении и процессуальном 
закреплении собранных электронных 
(цифровых) сведений. 

По мнению М. И. Воронина, «тра-
диционные следственные действия, 

такие как обыск и выемка, должны 
быть адаптированы к особенностям 
электронной (цифровой) информа-
ции, что приводит к размышлениям о 
необходимости разработки специ-
альных видов обыска и выемки, та-
ких как обыск (выемка) электронных 
(цифровых) носителей информации; 
выемка электронной (цифровой) ин-
формации; распоряжение провайде-
ру, оператору информационной си-
стемы, депозитарию о предоставле-
нии информации об операциях с 
электронными (цифровыми) актива-
ми; предоставление удаленного до-
ступа к базам данных (сбор данных в 
режиме реального времени)»  
[10, с. 81]. 

Выводы и заключение 
Цифровые доказательства могут 

являться сильными инструментами 
для судебных органов, так как они 
часто содержат информацию, которая 
не может быть получена из других 
источников. Однако, чтобы использо-
вать цифровые доказательства в су-
де, необходимы специальные знания 
и навыки в области технологий и ин-
форматики. 

При сборе и использовании циф-
ровых доказательств важно соблю-
дать все необходимые процедуры и 
правила, чтобы избежать нарушений 
прав человека или неправомерного 
использования данных. Кроме того, 
для обеспечения достоверности до-
казательств необходимо следить за 
сохранностью цифровых данных и 
защитой их от несанкционированно-
го доступа. 

Таким образом, киберпреступ-
ность, в частности наркопреступ-
ность с использованием компьютер-
ных сетей, является чрезвычайно ин-
новационной по своей природе и 
представляет собой серьезный вызов 
для правоохранительной деятельно-
сти. 
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