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Введение 
Для современного общества ха-

рактерно качественно новое состоя-
ние, в котором все больше возрастает 
влияние информационно-
телекоммуникационных технологий 
на все виды деятельности человека. 
Интернет, 3D-технологии, виртуаль-
ная реальность, искусственный ин-
теллект стали неотъемлемой частью 
нашей жизни и подтверждают статус 
информационного общества.  

К сожалению, нельзя не отме-
тить, что интернет-пространство и 
информационные технологии актив-
но используют различные экстре-
мистские и террористические орга-
низации, которые вербуют молодежь, 
пропагандируют радикальные 
настроения и распространяют идео-
логии экстремистской направленно-
сти. Данный факт находит отражение 
в Стратегии противодействия экс-
тремизму в России, где подчеркива-
ется, что информационно-
телекоммуникационные сети, вклю-
чая сеть «Интернет», стали основным 
средством связи для экстремистских 
организаций, которое используется 
ими для привлечения в свои ряды 
новых членов, организации и коор-
динации совершения преступлений 
экстремистской направленности1. 

Согласно статистическим показа-
телям глобального индекса терро-

 
1 Стратегия противодействия 

экстремизму в Российской Федерации до 
2025 года : утв. Указом Президента 
Российской Федерации от  29 мая 2020 г. № 
344 // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc
_LAW_353838/ (дата обращения: 11.12.2024). 
Режим доступа: для зарегистрир. пользова-
телей. 

ризма, в 2024 году число смертей в 
результате терактов увеличилось на 
22 % и составило 8 352 человека, что 
является самым высоким показате-
лем с 2017 года. При этом количество 
террористических актов сократилось 
на 22 % (до 3 350), а количество 
стран, сообщивших об инцидентах, 
сократилось до 50. В 2023 году и в 
первую половину 2024 года на США 
пришлось 76 % смертей, связанных с 
терроризмом, несмотря на 15-летний 
спад числа инцидентов. Эпицентр 
терроризма переместился с Ближнего 
Востока в регион Центрального Сахе-
ля в Африке к югу от Сахары, на ко-
торый сейчас приходится более по-
ловины всех смертей от терроризма. 
Более 90 % терактов и 98 % смертей 
в результате терактов в 2023 году и в 
первую половину 2024 года произо-
шли в зонах конфликтов, что подчер-
кивает тесную связь вооруженных 
конфликтов и и терроризма2. 

По данным МВД России, в январе 
– сентябре 2024 года зарегистриро-
вано 2,6 тыс. преступлений террори-
стического характера (+49,0 %) и 
1,4 тыс. преступлений экстремист-
ской направленности (+34,7 %). Если 
обратиться к более ранним показате-
лям, то в январе 2023 года МВД Рос-
сии зарегистрировало 134 преступ-
ления экстремистской направленно-
сти, что на 157,7 % больше, чем за 
аналогичный период 2022 года.  
К тому же по сравнению с январем 

 
2 Глобальный индекс терроризма 2024 

// Международные частные инвестиции : 
сетевой журнал. URL: 
https://internationalinvestment.biz/analytics/4
701-globalnyj-indeks-terrorizma-2024.html 
(дата обращения: 11.12.2024). 

https://internationalinvestment.biz/analytics/4701-globalnyj-indeks-terrorizma-2024.html
https://internationalinvestment.biz/analytics/4701-globalnyj-indeks-terrorizma-2024.html
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2019 года зафиксировано 35 экстре-
мистских преступлений, а в 2023 г. их 
число выросло почти в четыре раза. 
При этом в настоящее время уточня-
ется, что большая часть таких  
преступлений совершается с исполь-
зованием информационно-
телекоммуникационных технологий3.  

Очевидно, что при таком росте 
преступлений данного вида требует-
ся выработка современных дей-
ственных мер по противодействию 
преступности экстремистской и тер-
рористической направленности с 
учетом специфики новых способов 
совершения преступлений и меха-
низма следообразования, где ключе-
выми стали электронно-цифровые 
следы. 

Основная часть 
Одной из особенностей расследо-

вания преступлений, совершаемых с 
использованием информационно-
телекоммуникационных технологий, 
является работа с электронно-
цифровыми следами, образующимися 
в рамках преступной деятельности. 
Не стала исключением и деятель-
ность экстремистов и террористов, 
преимущественно совершающих 
определенные действия в сети Ин-
тернет, посредством мобильной свя-
зи, мобильных приложений, про-
грамм для быстрого обмена сообще-
ниями (приложений-мессенжеров).  

Несмотря на всестороннее иссле-
дование классификации электронно-
цифровых следов для целей настоя-
щей работы считаем целесообразным 
уделить этому внимание и при этом 
учесть виды электронно-цифровых 
следов, образующихся при соверше-
нии преступлений экстремистской и 
террористической направленности. 

Так, по мнению В. А. Мещерякова, 
электронно-цифровые следы подраз-
деляются в зависимости от места их 
обнаружения: на носителях, которые 

 
3 Сапожников, А. В России на 160 % за 

год выросло число экстремистских 
преступлений // Коммерсантъ : сайт. URL: 
https://www.kommersant.ru/doc/5861839 
(дата обращения: 11.12.2024). 

использовались при совершении пре-
ступлений; носителях, используемых 
для связи с сетями; носителях, кото-
рые подверглись изменению в ре-
зультате действий подозреваемого 
[1, с. 103]. 

А. Г. Волеводз выделяет локаль-
ные и сетевые следы [2, с. 205]. 

А. Ю. Семенов классифицировал 
электронно-цифровые следы по ме-
сту их нахождения на следы в компь-
ютере преступника и следы в компь-
ютере потерпевшего [3]. 

В. Б. Вехов подразделяет элек-
тронно-цифровые следы в зависимо-
сти от особенностей компьютерной 
информации, зафиксированной на 
машинном носителе в форме, доступ-
ной для восприятия ЭВМ [4, с. 43].  

Каждая из указанных классифи-
каций представляет определенное 
теоретическое и практическое значе-
ние, что подтверждается целым ря-
дом научных исследований. Основы-
ваясь на перечисленных критериях и 
учитывая специфику совершения 
преступлений экстремистской и тер-
рористической направленности в со-
временных реалиях, для классифика-
ции электронно-цифровых следов 
дополнительно предлагаем отметить 
электронно-цифровые следы по ха-
рактеру пребывания лица в вирту-
альном пространстве. Например, если 
рассматривать электронно-цифровой 
след как деятельность личности 
(«преступника экстремиста») в вир-
туальном пространстве, то его дей-
ствия и оставляемые следы могут 
быть как активными, так и пассив-
ными.  

Активные следы – это те, кото-
рые создаются пользователем наме-
ренно, например при авторизации  
на сайте с помощью логина и пароля, 
размещения публикаций в социаль-
ной сети, заполнении онлайн- 
форм и т. п. 

Пассивные следы остаются слу-
чайно, например в виде истории по-
сещений сайтов, IP-адресов, что поз-
воляет без его уведомления пользо-
вателя собирать информацию о нем. 

https://www.kommersant.ru/doc/5861839
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Наиболее специфичными следа-
ми в данном случае могут быть сле-
дующие: 

• регистрационные данные на 
доменное имя; логин от взаимодей-
ствия с регистратором доменных 
имен; следы проведения платежа 
этому регистратору; 

• следы при настройке DNS-
сервера, поддерживающего домен 
преступников (например, вербовщи-
ков); 

• следы от взаимодействия с хо-
стинг-провайдером, у которого раз-
мещен веб-сайт: заказ, оплата, 
настройка, залив контента; 

• следы, оставленные пользова-
тельским оборудованием при посе-
щении сайта (например, файлы 
cookie, данные записи сессии, ре-
кламных трекеров, сведения об IP-
адресе и т. п.).  

При взаимодействии с преступ-
никами могут оставаться такие сле-
ды, как данные почтового адреса при 
приеме заказов по электронной по-
чте, через веб-форум; переписка в 
диалоговом окне сайта или в прило-
жении с потенциальными жертвами.  

В ходе совершения преступлений 
экстремистского и террористическо-
го характера с использованием вре-
доносного программного обеспече-
ния могут быть оставлены следую-
щие следы:  

• файлы (исполняемые и раз-
личные скрипты, файлы динамиче-
ски загружаемых библиотек,  
log-файлы, архивы, файлы электрон-
ной почты);  

• программы, предназначенные 
для удаленного или локального 
управления системой, для удаления 
системных данных, а также для кра-
жи пользовательских данных и сбора 
сведений о системе; 

• записи журналов системных 
событий и событий информационной 
безопасности; 

• список запущенных процессов 
и служб; 

• список действующих и недавно 
установленных сетевых соединений; 

• информация о событиях ин-
формационной безопасности антиви-
русного программного обеспечения, 
экрана SIEM-систем; 

• список локальных и доменных 
пользователей; 

• артефакты и метаданные за-
пуска программ (Prefetch, Amcache, 
Shimcache). 

Учитывая практику расследова-
ния рассматриваемых преступлений, 
наиболее распространенными вида-
ми электронно-цифровых следов, с 
которыми приходится работать со-
трудникам правоохранительных ор-
ганов, являются текстовые, аудио- и 
графические файлы. В связи с этим 
целесообразно выделить также клас-
сификацию следов по их формату. 
Помимо указанных, в зависимости от 
форматов файлов, встречаются ви-
деофайлы, архивные файлы, испол-
няемые файлы, лог-файлы, систем-
ные файлы. 

Так, в 2023 году сотрудники ре-
гионального управления ФСБ по Тю-
менской области задержали гражда-
нина России за «целенаправленное 
финансирование» Вооруженных сил 
Украины (далее по тексту – ВСУ). По 
данному факту было возбуждено уго-
ловное дело о содействии террори-
стической деятельности4. 

Также в Новокузнецке сотрудни-
ки ФСБ задержали жителя Новокуз-
нецка за перевод личных средств на 
покупку снаряжения для ВСУ5. 

В обоих случаях одними из дока-
зательств выступили электронные 
чеки о денежных переводах и прово-
димых финансовых операциях. 

 
4 Ткаченко, Н. Россиянина задержали по 

делу о финансировании ВСУ // Московский 
комсомолец : сайт. URL: 
https://www.mk.ru/incident/2023/12/07/ross
iyanina-zaderzhali-po-delu-o-finansirovanii-
vsu.html (дата обращения: 11.12.2024). 

5 Добрунов, М. Жителя Новокузнецка 
арестовали по делу о финансировании ВСУ // 
РБК : новостной портал. URL: 
https://www.rbc.ru/politics/22/01/2024/65ae
193c9a794708c735bb2e (дата обращения: 
11.12.2024). 
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Приведем еще пример, где в ка-
честве электронно-цифровых следов 
выступили аудио- и видеофайлы. Р. с 
помощью своего персонального ком-
пьютера, подключенного к сети Ин-
тернет, на официальном сайте 
«www.vkontakte.ru» в учетной записи 
разместил видеоролик «Россия 88 
….», содержащий призывы к действи-
ям, направленным на возбуждение 
национальной розни, нарушение 
прав, свобод и законных интересов 
человека и гражданина в зависимо-
сти от его национальной принадлеж-
ности. Кроме того, P. разместил ком-
позицию «Слава ****» группы 
«********», содержащую призывы к 
действиям, направленным на воз-
буждение национальной розни, 
нарушение прав, свобод и законных 
интересов человека и гражданина в 
зависимости от его национальной 
принадлежности6. Тем самым Р. со-
вершил не только действия террори-
стического и экстремистского харак-
тера, но и распространил данную ин-
формацию в сети «Интернет», где 
данными могли воспользоваться де-
сятки людей, которые в последую-
щем могли возобновить и продол-
жить преступную деятельность.  

Обобщая вышесказанное, пред-
лагаем авторскую классификацию 
электронно-цифровых следов, обра-
зующихся в процессе совершения 
преступлений террористического и 
экстремистского характера: 

1) следы телефонных перегово-
ров с использованием средств мо-
бильной связи (IMEI, сведения об 
абоненте и абонентском номере, бил-
линговые данные о SIM-карте, запи-
санные аудиофайлы телефонного 
разговора и др.); 

2) следы передачи и приема тек-
стовых сообщений с использованием 

 
6 Морохин, И. Н. и др. Экстремизм «в 

контакте» (первая инстанция) // Праворуб. 
Профессиональное сообщество юристов и 
адвокатов : сайт. URL: 
https://pravorub.ru/cases/11215.html (дата 
обращения: 11.12.2024). 

средств мобильной связи и иных тех-
нических средств;  

3) следы доступа в сеть Интернет 
и использования предоставленных 
там услуг;  

4) следы, образуемые в результа-
те внесения записей об абонентах и 
абонентских номерах в записную 
книгу устройства;  

5) следы, содержащиеся в аудио-, 
фото- и видеозаписи;  

6) следы финансовых операций; 
7) следы в специальных про-

граммных средствах для прошивки 
мобильных телефонов и SIM-карт;  

8) следы в приложениях Viber, 
Skype, WhatsApp, Telegram, Vkontakte 
и др. 

Следует обратить внимание, что 
данная классификация не содержит 
исчерпывающего переченя видов 
электронно-цифровых следов и мо-
жет быть дополнена или скорректи-
рована с учетом практического опыта 
расследования указанных преступле-
ний.  

Также важно отметить, что, не-
смотря на достаточно развернуто 
представленную классификацию 
электронно-цифровых следов, обра-
зующихся при совершении рассмат-
риваемой группы преступлений, их 
специфика во многом заключается 
именно в содержательной составля-
ющей (содержание текста, видеофай-
ла, аудиофайла, изображения и т. п.). 
В свою очередь перечисленные виды 
электронно-цифровых следов и от-
дельные критерии для классифика-
ции универсальны и могут быть при-
менимы при исследовании особенно-
стей механизма следообразования 
других видов преступлений, которые 
совершаются с использованием ин-
формационно-
телекоммуникационных технологий.  

Таким образом, при расследова-
нии отдельных видов преступлений, 
совершаемых с использованием ин-
формационно-
телекоммуникационных технологий, 
в том числе экстремистской и терро-
ристической направленности, осо-
бенно важно не только обнаружить, 
правильно зафиксировать и получить 
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сведения об электронно-цифровом 
следе, но и сохранить его содержание 
и получить информацию о его проис-
хождении.  

Анализ следственной и судебной 
практики о преступлениях экстре-
мистской и террористической 
направленности свидетельствует о 
том, что электронно-цифровые следы 
наиболее часто можно обнаружить на 
персональных компьютерах, мобиль-
ных телефонах, переносных носите-
лях информации. Отдельно стоит от-
метить облачные сервисы и храни-
лища, но с поправкой на тот факт, что 
доступ к ним осуществляется через 
вышеуказанные технические устрой-
ства. Однако в случае получения 
электронно-цифровых следов в рам-
ках исследования облачных сервисов 
путем взлома аккаунта удаленным 
доступом и сохранением файлов ме-
сто обнаружения не привязывается к 
определенному устройству  
(ПК, планшету или мобильному те-
лефону).  

Вне зависимости от места фор-
мирования и нахождения электрон-
но-цифровых следов в целях их обна-
ружения, правильной фиксации и со-
хранения для дальнейшего исследо-
вания необходимо использовать по-
мощь специалиста в области инфор-
мационных технологий, который в 
свою очередь выбирает комплекс 
специальных технических средств, 
аппаратно-программных комплексов 
(далее – АПК) и сервисов для работы 
с устройствами и файлами.  

В качестве примера приведем 
АПК «Мобильный Криминалист Экс-
перт», основной функционал которо-
го – это мобильные телефоны и 
мультимедийные устройства, а также 
персональные компьютеры, с кото-
рых возможно: 

• извлечь полную файловую 
структуру и данные Keychain из iOS-
устройств; 

• создать физические образы 
устройств под управлением Android,  
а также логические образы устройств 
под управлением iOS, Android, 
BlackBerry, WindowsPhone, Symbian  
и др.; 

• извлечь расшифрованные дан-
ные из Android-устройств с пофайло-
вым и полнодисковым шифрованием; 

• импортировать физические 
образы и резервные копии множе-
ства устройств; 

• получать подробную инфор-
мацию о событиях на целевой ма-
шине благодаря детальному анализу 
артефактов систем на Windows, 
macOS и GNU/Linux; 

• извлекать переписку, вложе-
ния и контакты из приложений-
мессенджеров7. 

Данные функции принципиально 
важны, поскольку представляют до-
статочно широкие возможности для 
исследования технических устройств, 
содержащих электронно-цифровые 
следы с информацией экстремист-
ского и террористического характера. 

Кроме того, АПК «Мобильный 
Криминалист» позволяет работать с 
облачным сервисами, что, как отме-
чалось выше, актуально и представ-
ляет важное криминалистическое 
значение для расследования. 

Весьма полезным представляется 
программный комплекс «SEUS» для 
поиска, мониторинга и анализа ин-
формации в открытом пространстве 
социальных сетей и мессенджеров. 
Данный комплекс на основе разме-
щенных когда-либо аккаунтов (в том 
числе удаленных) в социальных се-
тях, контента, размещенного пользо-
вателем в сети, и других открытых 
данных из Интернета создает «циф-
ровое досье» на пользователя. Таким 
образом, у следователя при должном 
анализе появляется не только полез-
ная ориентирующая информация о 
лице, но и сведения, имеющие дока-
зательственное значение (например, 
данные о связи между удаленными и 
существующими аккаунтами пользо-
вателя и сведения экстремистского 
характера, размещенные этим  
пользователем с разных устройств 
и анонимизированных профилей 

 
7 Мобильный криминалист // МКО Си-

стемы : сайт. URL: https://mko-systems.ru/ 
(дата обращения: 10.12.2024). 

https://mko-systems.ru/
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в приложениях-мессенджерах и соци-
альных сетях). 

Перечисленные программные 
продукты значительно облегчают 
следственную работу, но следует 
помнить, что все полученные резуль-
таты должны быть зафиксированы с 
соблюдением норм уголовно-
процессуального законодательства, 
анализироваться следователем с уче-
том уже имеющихся в уголовном деле 
доказательств, всесторонне исследо-
ваться с точки зрения допустимости, 
относимости и достаточности дока-
зательств. 

Выводы и заключение 
Выработанные наукой и практи-

кой критерии для классификации и 
виды электронно-цифровых следов 
разнообразны и ориентированы на 
сущность электронно-цифрового 
следа, его формат, источник форми-
рования и др. Предложенная автор-
ская классификация электронно-
цифровых следов сформирована ис-
ходя из специфики работы со следа-
ми, возникающими при совершении 
преступлений экстремистского и 
террористического характера. При 
этом исследование позволяет сделать 
вывод о том, что данная классифика-
ция может быть расширена и дорабо-
тана, так как выделенные виды элек-

тронно-цифровых следов универ-
сальны и могут подходить под другие 
виды преступлений, совершаемых с 
использованием информационно-
телекоммуникационных технологий.  

В связи с этим еще один вывод 
заключается в том, что самым важ-
ным для расследования рассматрива-
емых в исследовании преступлений 
является содержание электронно-
цифрового следа (текстовое, изобра-
жение, информация в аудиозаписи и 
т. п.), а не только сведения об элек-
тронно-цифровом следе (формате, 
виде, происхождении и т. п.). 

Таким образом, при расследова-
нии преступлений террористической 
и экстремисткой направленности, со-
вершаемых с использованием ин-
формационных технологий, следова-
тель должен обладать знаниями об 
особенностях формирования таких 
следов и навыками по работе с ними, 
учитывать необходимость содей-
ствия специалиста в области инфор-
мационных технологий, уметь пра-
вильно фиксировать и анализировать 
результаты, в том числе полученные 
при исследовании электронно-
цифровых следов с помощью специа-
лизированных программных продук-
тов и АПК. 
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