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Аннотация. В статье рассмотрено применение понятия «высокие 
технологии» в уголовно-правовых исследованиях, выявлены различные варианты 
толкования этого термина; описаны широкая и узкая трактовки данного понятия в 
криминалистической теории и связь этих трактовок с технологической эволюцией 
компьютерных систем. На основе обобщения судебно-следственной практики 
предложено понятие высокотехнологичного способа совершения преступлений, 
характеризующегося такими устойчиво повторяющимися признаками, как наличие 
действий по подготовке преступного деяния, его непосредственному совершению и 
сокрытию следов, по созданию новых или модификации в преступных целях 
имеющихся программных, программно-аппаратных и аппаратных средств 
совершения преступления, по использованию информационно-
телекоммуникационных сетей для дистанционного доступа к объектам преступного 
посягательства. Обосновано применение высокотехнологического способа в 
качестве основного классификационного критерия для формирования новой 
криминалистической группы преступных деяний. В соответствии с 
представлениями теории криминалистической классификации выделена 
криминалистическая группа высокотехнологичных преступлений, объединяемых 
сходным высокотехнологичным способом совершения, а также рядом других 
криминалистически значимых общих признаков. К числу основных 
идентифицирующих признаков и особенностей высокотехнологичных 
преступлений наряду со способом совершения отнесены групповой субъект 
преступной деятельности, наличие противодействия расследованию, повышенная 
латентность преступлений, входящих в данную группу, высокая 
криминалистическая сложность их расследования. Автором предложено 
криминалистическое определение понятия «высокотехнологичные преступления», 
исходящее из указанных признаков. Отмечено методологическое значение 
выделения криминалистической группы высокотехнологичных преступлений в 
отдельный объект исследования для выявления закономерностей и тенденций 
развития этих преступных деяний, а также практическая значимость этого 
выделения для повышения эффективности криминалистических рекомендаций в 
правоприменительной практике. 
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Abstract. The article considers the application of the concept of "high technology" 
in criminal law research, identifies various interpretations of this term; describes the 
broad and narrow interpretations of this concept in criminalistic theory and the rela-
tionship of these interpretations to the technological evolution of computer systems. On 
the basis of generalisation of judicial and investigative practice the concept of high-tech 
way of committing crimes is proposed, characterised by such steadily recurring features 
as the presence of actions on preparation of a criminal act, its direct commission and 
concealment of traces, on creation of new or modification for criminal purposes of exist-
ing software, hardware and hardware means of committing a crime, on use of infor-
mation and telecommunication networks for remote access to objects of crime The ap-
plication of high-tech method as the main classification criterion for the formation of a 
new criminalistic group of criminal acts is substantiated. In accordance with the ideas of 
the theory of criminalistic classification, a criminalistic group of high-tech crimes united 
by a similar high-tech method of commission, as well as a number of other criminally 
significant common features was singled out. Among the main identifying features and 
peculiarities of high-tech crimes along with the method of commission are the group 
subject of criminal activity, the presence of resistance to the investigation, increased la-
tency of crimes included in this group, high forensic complexity of their investigation. 
The author proposed a criminalistic definition of the concept of "high-tech crimes", 
based on these characteristics. The methodological significance of singling out the crim-
inalistic group of high-tech crimes as a separate object of study to identify patterns and 
trends in the development of these criminal acts, as well as the practical significance of 
this singling out to improve the effectiveness of forensic recommendations in law en-
forcement practice is noted. 
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Введение 
Начавшаяся в 2000-е годы циф-

ровая революция оказала большое 
воздействие на различные обще-
ственные отношения. В таком нега-
тивном явлении, как преступность, 
это воздействие проявилось в появ-
лении новых видов преступлений. 
Наибольшей общественной опасно-
стью и одновременно высокой слож-
ностью расследования и предупре-
ждения отличаются высокотехноло-
гичные преступления. Имеются все 
основания полагать, что этот вид 

преступлений становится доминиру-
ющим по своей опасности в Россий-
ской Федерации и других высокораз-
витых странах. Это выдвигает на 
первый план разработку концепту-
альных представлений, характеризу-
ющих особенности высокотехноло-
гичных преступлений, и создание 
практических рекомендаций, направ-
ленных на эффективное противодей-
ствие их распространению.  

К настоящему времени опубли-
ковано значительное число исследо-
ваний, посвященных различным  
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аспектам противодействия высоко-
технологичным преступлениям. Так, 
Л. В. Бертовский и Б. Р. Сембекова 
справедливо связывали появление 
высокотехнологичных преступлений 
с таким явлением, как «технологиче-
ская эволюция преступности»  
[1, с. 129]. Ю. А. Воронин, И. М. Беляе-
ва и Т. В. Кухтина обосновывали кри-
минальное использование высоких 
информационных технологий в 
первую очередь расширением воз-
можностей организованных преступ-
ных сообществ [2, с. 8]. Ю. В. Гаврилин 
отметил использование преступни-
ками современных высокотехноло-
гичных средств совершения преступ-
лений  
[3, с. 8]. К. Н. Евдокимов пришел к вы-
воду о появлении нового вида высо-
котехнологичной преступности и вы-
делил такие ее свойства, как некон-
тролируемость со стороны общества 
и государства, высокая латентность, 
применение в преступных целях тех-
нических электронных устройств, и 
ряд других [4, с. 39]. Е. П. Ищенко рас-
смотрел появление высокотехноло-
гичных способов киберпреступлений 
и указал на ряд их особенностей  
[5, с. 63]. В. Е. Козлов обращал внима-
ние на важность криминалистическо-
го понимания термина «высокотех-
нологичное преступление» для пре-
дупреждения и расследования раз-
личных преступлений, прежде всего 
«совершаемых организованными 
преступными группами» [6, с. 20]. 
С. П. Кушниренко справедливо пола-
гала, что перед криминалистикой по-
ставлены «задачи определения поня-
тия преступлений в сфере высоких 
технологий, их криминалистической 
классификации и рамок данной груп-
пы» [7, с. 7]. А. Л. Осипенко описал 
криминологические тенденции в 
развитии организованных форм пре-
ступности, обусловленные таким 
фактором, как «сложность соверше-
ния высокотехнологичных преступ-
лений» [8, с. 183]. Е. С. Смольянинов и 
М. Ю. Воронин выделили основные 
криминологические признаки высо-
котехнологичной преступности  
[9, с. 137]. Отдельное внимание было 

обращено на явление самодетерми-
нации современной высокотехноло-
гичной преступности, описанное  
Е. В. Бочкаревой [10] и другими авто-
рами. Отметим также, что А. Ю. Голо-
виным была проведена классифика-
ция преступлений на основе способа 
их совершения в качестве классифи-
кационного критерия, при этом в со-
ответствии со сложностью крими-
нальной технологии выделялись пре-
ступления, в которых реализуется 
«активное использование современ-
ных технических средств и методов, 
высоких технологий, их приспособ-
ление к целям преступной деятель-
ности» [11, с. 34].  

В то же время в этих исследова-
ниях исходили из существенно раз-
личающихся трактовок понятия «вы-
сокотехнологичные преступления», 
разные авторы в него вкладывают 
разный смысл. В определенной сте-
пени это обусловлено тем объектив-
ным обстоятельством, что высоко-
технологичные преступления в силу 
их сложности и многоплановости мо-
гут рассматриваться с разных точек 
зрения: криминалистической, кри-
минологической, уголовно-правовой, 
уголовно-процессуальной – в зависи-
мости от привлекаемого подхода бу-
дут выявляться те или иные законо-
мерности и решаться те или иные за-
дачи. Однако нужно признать, что 
сложившаяся в науках криминально-
го цикла ситуация, проявляющаяся в 
отсутствии однозначного и четкого 
толкования понятия «высокотехно-
логичные преступления», негативно 
влияет как на проведение соответ-
ствующих исследований, так и на 
применение их результатов в право-
охранительной практике.  

В настоящей работе предпринята 
попытка с позиций криминалистики 
рассмотреть понятие «высокотехно-
логичные преступления» и дать ему 
четкое и однозначное криминали-
стическое толкование. Полагаем, что 
само введение в криминалистиче-
скую теорию и правоохранительную 
практику этого понятия вполне есте-
ственно, поскольку еще Р. С. Белкин и 
А. И. Винберг в качестве одной из 
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тенденций развития языка кримина-
листики называли «расширение кру-
га употребляемых терминов»  
[12, с. 239]. Однако для использова-
ния таких терминов, как справедливо 
отмечал И. М. Комаров, важное зна-
чение имеет «однозначное толкова-
ние введенных криминалистикой по-
нятий» [13, с. 157]. 

Основная часть 
Понятие высоких технологий в 

уголовно-правовых науках 
В основу понятия «высокотехно-

логичные преступления» положено 
понятие «высокие технологии» (ан-
глийский аналог – high technology, Hi-
Tech), для которого характерен весь-
ма широкий спектр существенно раз-
личающихся толкований. Тем не ме-
нее полагаем, что при всем различии 
определений можно выявить те чер-
ты высоких технологий, которые 
важны для понимания феномена вы-
сокотехнологичных преступлений. 
Такими чертами, на наш взгляд, яв-
ляются «высокая наукоемкость, вы-
сокая скорость внедрения и ротации» 
[14, с. 42], их применение ведет к «не-
обратимым системным изменениям» 
[14, с. 44], результат которых заранее 
не прогнозируем, при этом суще-
ственно, что каждая из высоких тех-
нологий совершает эволюцию, в ходе 
которой она «развивается, живет, ви-
доизменяется, переживает этап стаг-
нации и приходит в упадок» [15 с. 87], 
то есть постепенно превращаются в 
обычную технологию. 

Отмеченная неопределенность в 
понимании высоких технологий при-
водит к различным и равноправным 
трактовкам этого понятия в работах 
по исследованию высокотехнологич-
ных преступлений. Согласно широ-
кой трактовке, под высокими техно-
логиями подразумевают все науко-
емкие направления, в том числе ин-
формационные технологии, биотех-
нологии, нанотехнологии, космиче-
ские технологии и т. д. В частности, 
из такой трактовки исходят  
Е. П. Ищенко и Н. В. Кручинина, ис-
следовавшие преступления, проник-
шие в сферу биотехнологий и затро-
нувшие вспомогательную репродук-

цию человека [16]. В то же время в 
большинстве работ применяется уз-
кая трактовка, согласно которой вы-
сокими технологиями считаются 
компьютерные (информационные) 
технологии. Так, А. Н. Яковлев еще 
более сужает это понятие и связыва-
ет его с преступлениями в сфере ком-
пьютерной информации [17, с. 66].  
А. В. Аносов и Е. С. Кашапова отмеча-
ют, что «понятие «высокие техноло-
гии» ассоциируется с совершением 
преступлений в информационно-
телекоммуникационной среде, а так-
же с использованием компьютеров 
или средств связи» [18, с. 16]. Анало-
гичная трактовка присутствует также 
в работе А. А. Гребенькова [19, с. 72].  

Отметим, что «узкое» понимание 
вошло и в некоторые нормативные 
документы, регламентирующие дея-
тельность правоохранительных ор-
ганов. Так, «Инструкция по организа-
ции информационного обеспечения 
сотрудничества по линии Интерпо-
ла»1 к преступлениям в области вы-
соких технологий относит деяния, 
выражающиеся: 

а) неправомерным доступом к 
компьютерной информации; 

б) созданием, использованием и 
распространением вредоносных про-
грамм для ЭВМ; 

в) нарушением правил эксплуа-
тации ЭВМ, системы ЭВМ или их сети. 

В настоящей работе криминали-
стическая дефиниция «высокотехно-
логичных преступлений» приводится 
в рамках второй трактовки, согласно 
которой высокие технологии связы-
ваются с применением компьютер-
ных систем, в том числе информаци-
онно-телекоммуникационных сетей. 

                                                           
1 Об утверждении Инструкции по 

организации информационного обеспечения 
сотрудничества по линии Интерпола : 
Приказ МВД России № 786, Минюста России 
№ 310, ФСБ России № 470, ФСО России 
№ 454, ФСКН России № 333, ФТС России 
№ 971 от 06.10.2006 (ред. от 22.09.2009) // 
Кодекс: Электронный фонд правовых и 
нормативно-технических документов : сайт. 
URL: https://docs.cntd.ru/document/90201167
8 (дата обращения: 15.10.2023).  
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Криминалистическая классифи-
кация как методологическая основа 
выделения группы высокотехнологич-
ных преступлений 

Формирование новой кримина-
листической группы, объединяющей 
высокотехнологичные преступные 
деяния, основывается на положениях 
теории криминалистической класси-
фикации. Именно объединение пре-
ступлений в определенную кримина-
листическую группу осуществляется 
на основе выделения общих крими-
налистически значимых признаков, 
выступающих в качестве критериев 
(оснований) для формирования 
группы. Как считал Н. П. Яблоков, 
«наиболее предпочтительны в каче-
стве оснований те элементы, группи-
ровка по которым обеспечивает 
наиболее целеустремленную дея-
тельность следователя» [20, с. 47]. 
При этом, на наш взгляд, является 
справедливым вывод Р. С. Белкина, 
согласно которому «во всех случаях – 
без всяких исключений – сохраняет 
свое значение классификация по спо-
собу совершения преступления. Это 
основная криминалистическая клас-
сификация преступлений» [21, с. 327]. 
Особую роль способа совершения 
преступления выделял В. Я. Колдин: 
«Особенности техники и тактики рас-
следования отдельных видов пре-
ступлений могут быть выявлены 
только с учетом способа преступле-
ния, порождающего общую следовую 
картину события» [22, с. 43–44] и 
другие ведущие криминалисты.  

В соответствии с этим полагаем, 
что основным критерием, позволяю-
щим отнести преступное деяние к 
высокотехнологичным преступлени-
ям, должен выступать способ совер-
шения преступления. Укажем, что под 
способом преступления, согласно 
определению Г. Г. Зуйкова, нами по-
нимается система «объединенных 
единым замыслом действий преступ-
ника (преступников) по подготовке, 
совершению и сокрытию преступле-
ния» [23, с. 10].  

Проведенный нами анализ мате-
риалов судебно-следственной прак-
тики позволил установить, что среди 

преступлений, основанных на приме-
нении информационных технологий, 
может быть выделена криминали-
стическая группа преступных деяний, 
в способе совершения которых имеет 
место устойчивая повторяемость 
следующих признаков:  

– действия как по непосред-
ственному совершению преступле-
ния, так и по его подготовке и сокры-
тию следов и преступников, то есть 
полноструктурность способа; 

– действия по созданию новых 
или модифицированных в преступ-
ных целях программных, программ-
но-аппаратных или аппаратных 
средств преступления, в том числе 
использующих разработки в области 
технологий искусственного интел-
лекта; 

– действия, основанные на при-
менении дистанционного доступа к 
объектам преступного посягатель-
ства с помощью информационно-
телекоммуникационных сетей. 

Способы, объединяемые сово-
купностью этих признаков, отнесены 
нами к высокотехнологичным спосо-
бам совершения преступлений. Отме-
тим также, что в определении высо-
котехнологичного способа отражает-
ся отмеченная выше особенность 
эволюции высоких технологий, в 
данном случае проявляющаяся в том, 
что использование появившихся в 
конце ХХ века устройств мобильной 
связи, персональных компьютеров, 
информационных сетей в настоящее 
время превратилось в обычное и по-
вседневное явление. Это означает, 
что само по себе применение в пре-
ступных целях компьютерной техни-
ки, сети Интернет и т. д. с позиций 
криминалистической теории и прак-
тики уже не должно вести к автома-
тическому признанию способа пре-
ступления высокотехнологичным. 

Понятие высокотехнологичных 
преступлений 

Основным идентифицирующим 
признаком, позволяющим выделить 
группу высокотехнологичных  
преступлений, выступает способ их 
совершения. Наряду со способом  
для данных преступных деяний  
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характерен и ряд других общих  
криминалистически значимых при-
знаков. Обобщение судебно-
следственной практики, аналитиче-
ских отчетов организаций, специали-
зирующихся в области защиты ин-
формации и расследования соответ-
ствующих преступлений, экспертных 
мнений сотрудников правоохрани-
тельных органов, опубликованных 
результатов теоретических исследо-
ваний дает возможность выделить 
следующие идентифицирующие при-
знаки и особенности высокотехноло-
гичных преступлений: 

1. Групповой субъект преступле-
ния. В совершении высокотехноло-
гичных преступлений участвуют, как 
правило, преступные группы, по-
скольку, как было указано в нашей 
работе [24, с. 118], совершение таких 
преступлений в одиночку в силу тех-
нологической сложности практиче-
ски не реализуемо. По мнению Г. М. 
Меретукова, с позиций криминали-
стики такие группы могут рассмат-
риваться «как единый особый субъ-
ект преступной деятельности» [25, 
с. 12]. В число участников преступной 
группы, как правило, входят лица, 
владеющие профессиональными 
навыками в сфере цифровых техно-
логий, – именно они обеспечивают 
разработку и использование про-
граммных, программно-аппаратных 
или аппаратных средств. 

2. Противодействие расследова-
нию. Существенной особенностью 
высокотехнологичных преступлений 
является умышленное и, как правило, 
противоправное воспрепятствование 
законной деятельности правоохра-
нительных органов. В осуществлении 
противодействия расследованию мо-
гут быть задействованы соучастники 
преступления, связанные с ними ли-
ца, различные участники уголовного 
судопроизводства и другие субъекты 
противодействия, описанные нами 
ранее [26, с. 181].  

3. Повышенная латентность. Мы 
считаем, что высокотехнологичные 
преступления должны быть отнесе-
ны к группе преступных деяний с 
особо высокой латентностью  

[27, с. 151], то есть среди них велика 
не зарегистрированная правоохрани-
тельными органами часть фактиче-
ски совершенных преступлений, ко-
торые тем самым остаются нерассле-
дованными. Использование такого 
признака, как повышенная латент-
ность, позволяет учесть реальный 
масштаб совершаемых высокотехно-
логичных преступлений и факторы, 
усложняющие их выявление.  

4. Повышенная криминалистиче-
ская сложность расследования. На 
расследование высокотехнологичных 
преступлений влияет множество 
негативных факторов: полнострук-
турность способа; дистанционный 
характер преступного посягатель-
ства; групповая форма преступления; 
как правило, многоэпизодный харак-
тер; повышенная сложность следовой 
картины, формируемой электронно-
цифровыми следами, оставляемыми 
при воздействии на компьютерную 
информацию, и т. д. Организация рас-
следования высокотехнологичных 
преступлений требует привлечения 
значительных кадровых и иных ре-
сурсов, специальных знаний, суще-
ственных временных затрат. В соот-
ветствии с выдвинутой В. Д. Зелен-
ским концепцией криминалистиче-
ской сложности [28, с. 40–41], эти 
преступления относятся к группе 
преступных деяний, особо сложных 
для расследования.  

Представленные признаки и осо-
бенности позволяют сформулировать 
развернутое криминалистическое 
определение высокотехнологичных 
преступлений, отвечающее целям 
криминалистической теории и зада-
чам практики расследования. 

Высокотехнологичные пре-
ступления – это преступные деяния, 
совершаемые высокотехнологичным 
способом, включающим элементы 
подготовки, совершения и сокрытия 
следов преступления и преступников, 
осуществляемые преступной груп-
пой, путем применения специально 
созданных или модифицированных в 
преступных целях программных, про-
граммно-аппаратных или аппарат-
ных средств, с использованием  
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дистанционного доступа к объекту 
преступного посягательства, сопро-
вождаемые противодействием рас-
следованию, отличающиеся высокой 
латентностью и криминалистической 
сложностью расследования. Объеди-
няющая эти преступления кримина-
листическая группа преступных дея-
ний выступает как отдельный само-
стоятельный объект исследования. 

Особенностью криминалистиче-
ской группы высокотехнологичных 
преступлений является то обстоя-
тельство, что она на основе кримина-
листических критериев объединяет 
преступные деяния, относящиеся к 
различным уголовно-правовым ро-
дам и видам. Полагаем, что для поня-
тия «высокотехнологичные преступ-
ления» совершенно справедлив вы-
вод, сформулированный Е. Р. Россин-
ской в отношении дефиниции «ком-
пьютерное преступление», которая 
«должна употребляться не в уголов-
но-правовом, где это только затруд-
няет квалификацию деяния, а в кри-
миналистическом аспекте, поскольку 
связана не с квалификацией, а имен-
но со способом преступления и, соот-
ветственно, с методикой его раскры-
тия и расследования» [29, с. 193].  

Отметим, что высокотехнологич-
ные преступления (как и иные пре-
ступления, основанные на использо-
вании компьютерных технологий) с 
уголовно-правовой точки зрения не 
являются принципиально новыми, 
однако с криминалистических пози-
ций они принципиально новы, по-
скольку, как справедливо отмечают 
М. Chertof и Т. Simon, основаны на ис-
пользовании не встречавшихся ранее 

технических средств и решений  
[30, p. 4]. 

Выводы и заключение 
В настоящей статье мы на основе 

криминалистических критериев вы-
делили криминалистическую группу 
высокотехнологичных преступлений, 
характеризующуюся устойчивым 
набором криминалистически значи-
мых признаков и особенностей. Пре-
ступления, входящие в эту группу, 
отличаются высокой социальной 
опасностью, особой криминалистиче-
ской сложностью расследования, 
быстро распространяются и эволю-
ционируют за счет привлечения но-
вейших достижений в сфере инфор-
мационных технологий.  

Полагаем, что выделение группы 
высокотехнологичных преступлений 
имеет как методологическое, так и 
практическое значение. Во-первых, 
оно будет способствовать выявлению 
закономерностей и тенденций разви-
тия данной группы преступных дея-
ний, специфика которой недостаточ-
но изучена криминалистической тео-
рией. Во-вторых, рассмотрение этой 
группы как отдельного объекта кри-
миналистических исследований рас-
ширит возможности для построения 
криминалистической методики рас-
следования высокотехнологичных 
преступлений, содержащей конкрет-
ные методики и рекомендации, пред-
назначенные для сотрудников пра-
воохранительных органов и удовле-
творяющие возрастающим потребно-
стям правоохранительной практики. 
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