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Аннотация. Актуальность знания последовательности осмотра мобильного 

телефона определяется тем, что они напрямую связаны  
с повышением эффективности и качества расследования преступлений,  
в том числе совершенных с использованием информационно-
телекоммуникационных технологий или в сфере компьютерной информации. На 
основе анализа уголовно-процессуального закона, судебно-следственной 
практики, позиций ученых-процессуалистов и криминалистов сформулированы 
рекомендации по осмотру мобильного телефона, представленные в виде 
комплекса последовательных организационно-тактических действий. На основе 
анализа Конституции Российской Федерации, Всеобщей декларации прав 
человека, уголовно-процессуального закона, решений высших судебных органов 
Российской Федерации, позиций ученых в области уголовного процесса, 
криминалистки и оперативно-розыскной деятельности представлено авторское 
мнение о проблеме соблюдения конституционных прав человека при осмотре 
мобильного телефона. 
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Abstract. The relevance of knowing the sequence of mobile phone examinations 
is determined by the fact that they are directly related to to improving the efficiency and 
quality of crime investigations, including crimes committed through the use of 
information and telecommunication technology or computer information. On the basis 
of the analysis of the law of criminal procedure, judicial and investigative practice, the 
positions of scientists and criminologists formulated recommendations for mobile 
phone inspection, presented as a set of sequential organizational and tactical actions. On 
the basis of the analysis of the Constitution of the Russian Federation, the Universal 
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Declaration of Human Rights, the law of criminal procedure, decisions of the supreme 
judicial bodies of the Russian Federation, positions of scientists in the field of criminal 
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problem of observance of constitutional human rights during examination of a mobile 
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Введение 
Разработка новых технических 

устройств, совершенствование орга-
низации деятельности по хранению, 
передаче, обработке, защите и вос-
произведению информации присуща 
каждому из поколений человечества. 
В настоящее время весьма активно 
применяются сотовая и спутниковая 
связь, вычислительная техника, ком-
пьютерные сети и др. Указанное об-
стоятельство, безусловно, положи-
тельно отразилось на совершенство-
вании телекоммуникационных тех-
нологий. Сегодня невозможно пред-
ставить общество без реализации те-
лекоммуникационных технологий, 
которые стирают границы между го-
родами и регионами нашей большой 
по территории страны, государства-
ми, расстояние между людьми, дела-
ют доступными различные виды свя-
зи, позволяют разрешать множество 
задач в информационной, управлен-
ческой, образовательной, финансово-
кредитной и иных сферах. 

К сожалению, возможности и 
средства информационно-
телекоммуникационных технологий 
(далее – ИТТ) применяются не только 
на благо общества, но и для достиже-
ния преступных целей, путем подго-
товки, совершения и сокрытия про-
тивоправных деяний. Анализ состоя-
ния уровня преступности в России 
указывает на рост количества зареги-

стрированных преступлений, совер-
шенных с использованием ИТТ или в 
сфере компьютерной информации. 
Так, за 2017 г. зарегистрировано 
90 587 преступлений данного вида; 
за 2018 г. – 174 674 (+92,8 %); за 2019 
г. – 294 409 (+68,5 %); за 2020 г. –
 510 396 (+73,4 %); за 2021 г.– 517 722 
(+1,4 %); за 2022 г. – 522 065 (+0,8 %); 
за период с января по апрель 2023 г. – 
205 209 (+25,3 %)1. 

Увеличение общего количества 
зарегистрированных преступлений 
рассматриваемой категории актуали-
зирует значимость вопросов органи-
зационно-тактического характера 
при производстве отдельных след-
ственных действий. При этом специ-
фичность места, времени, способа со-
вершения преступлений с примене-
нием ИТТ, объекта и предмета пре-
ступного посягательства, механизма 
следообразования предопределяют 
особенности производства след-
ственных действий, направленных на 
обнаружение, фиксацию и изъятие 
криминалистически значимых при-
знаков противоправных деяний.  
По общему правилу, осмотр следов 
преступления и иных обнаруженных 

                                                           
1 Состояние преступности // Министер-

ство внутренних дел Российской Федерации : 
офиц. сайт. URL: 
https://мвд.рф/folder/101762 (дата обраще-
ния: 05.06.2023). Режим доступа: свободный. 

https://мвд.рф/folder/101762
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предметов производится в ходе 
осмотра места происшествия. Однако 
если требуется продолжительное 
время или осмотр на месте затруд-
нен, то предметы осматриваются в 
ходе самостоятельного следственно-
го действия – осмотр предметов (ст. 
177 УПК РФ2). К числу наиболее рас-
пространенных предметов, являю-
щихся объектом осмотра по делам о 
преступлениях, совершенных с ис-
пользованием ИТТ или в сфере ком-
пьютерной информации, относится 
мобильный телефон. 

Сегодня в правоприменительной 
деятельности нет единообразной ме-
тодики осмотра мобильного телефо-
на; не до конца определены критерии 
разграничения ситуаций, требующих 
получения судебного решения для 
осмотра мобильного телефона.  
Сказанное обусловливает потреб-
ность в систематизации актуальной 
информации и разработки авторско-
го видения разрешения поставлен-
ных вопросов. 

Основная часть 
Организационно-тактическую 

деятельность следователя (дознава-
теля) по производству следственных 
действий в криминалистике принято 
рассматривать с точки зрения подго-
товительного, рабочего и заключи-
тельного этапов. Не является исклю-
чением и осмотр мобильного теле-
фона. Учитывая, что общие положе-
ния деятельности следователя на 
подготовительном этапе рассмотре-
ны в научной литературе [1], отме-

                                                           
2 Уголовно-процессуальный кодекс Россий-

ской Федерации : УПК : послед. ред. : принят 
Гос. Думой 22 ноября 2001 года : одобрен Сове-
том Федерации 5 декабря 2001 года // Кон-
сультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc_L
AW_34481/?ysclid=le24do8org886479248 (дата 
обращения: 13.04.2023). Режим доступа: сво-
бодный. 

тим лишь специфические, на наш 
взгляд, направления, которые связа-
ны с повышением эффективности и 
качества производства осмотра мо-
бильного телефона. 

1. Определение круга участвую-
щих лиц. Значительную помощь при 
осмотре мобильного телефона может 
оказать специалист. В соответствии с 
действующим уголовно-
процессуальным законодательством, 
специалист оказывает содействие 
следователю в обнаружении, закреп-
лении и изъятии следов преступле-
ния, применении технических 
средств, постановке вопросов экспер-
ту (ч. 1 ст. 58 УПК РФ). Специалист 
может помочь следователю в уста-
новлении технических характеристик 
мобильного телефона, что значи-
тельно повышает вероятность обна-
ружения цифроввых следов преступ-
ления. Привлекая сведущее лицо, 
следователь должен убедиться в его 
компетентности. Оптимальными спо-
собами этого могут быть определе-
ние наличия диплома о высшем обра-
зовании по специальностям, связан-
ным с информационными технологи-
ями, периода работы в сфере компь-
ютерной информации и (или) вычис-
лительной техники, места работы на 
момент привлечения к производству 
следственного действия (желательно 
привлекать лиц, работающих в спе-
циализированных государственных 
учреждениях) [2, с. 27]. Профиль 
нужного специалиста определяется в 
зависимости от целей и задач осмот-
ра с учетом первоначальных данных 
о характере противоправного деяния.  

Дополнительным участником 
осмотра мобильного телефона может 
быть лицо, в пользовании которого 
находилось указанное техническое 
устройство (потерпевший, свидетель, 
подозреваемый, обвиняемый). Его 
участие обусловлено возможностью 
самостоятельного введения кода 
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разблокировки мобильного телефо-
на, дачи пояснений относительно 
хранящейся в нем информации. Не 
исключается возможность установ-
ления паролей, снятия блокировки 
при получении согласия на разбло-
кирование мобильного телефона без 
участия лица, в пользовании которо-
го он находился. 

Для удостоверения факта, хода, 
содержания и результатов осмотра 
следователем могут быть приглаше-
ны понятые (ч. 1.1 ст. 170 УПК РФ). В 
силу специфики производимого след-
ственного действия целесообразно, 
чтобы понятые знали и понимали на 
уровне пользователей, что представ-
ляет собой мобильный телефон, его 
разновидности и порядок функцио-
нирования. 

2. Определение целесообразно-
сти применения специальных аппа-
ратно-программных комплексов (да-
лее – АПК) (например, PC-3000, По-
иск-Д, Tableau), программных про-
дуктов и упаковочного материала. В 
ходе подготовки к осмотру мобиль-
ного телефона в зависимости от по-
ставленных задач следователю необ-
ходимо обратить внимание на целе-
сообразность, а во многих случаях 
обязательность, подготовки указан-
ных специальных средств. Как пра-
вило, действия следователя сводятся 
к проверке их наличия и готовности у 
специалиста. 

В процессе осмотра информаци-
онного содержимого мобильного те-
лефона возникает необходимость 
применения специальной аппарату-
ры, в качестве которой можно  
указать: 

– специализированный лабора-
торно-исследовательский перенос-
ной компьютер со специальным ап-
паратным и программным обеспече-
нием для просмотра содержимого те-
лефона (если в месте осмотра отсут-
ствуют другие работающие компью-

теры либо их использование специа-
листом признано нецелесообраз-
ным). В качестве такого компьютера 
может быть использован ноутбук с 
разъемами для подключения внеш-
них устройств (принтера, внешнего 
жесткого диска, мобильного телефо-
на и др.); 

– соединительные кабели и ап-
паратные средства (адаптер питания 
для прямого подключения к компью-
теру); 

– аппаратура, в том числе цифро-
вая (фотокамера и (или) видеокаме-
ра); 

– ПО общего и специального 
назначения (на исследовательском 
компьютере): 

а) текстовый редактор для со-
ставления цифровой версии прото-
кола; 

б) диагностические программы 
для сбора информации об устрой-
ствах, входящих в состав мобильного 
телефона, и их параметрах; 

в) программы сбора информации 
о файловой системе на машинных но-
сителях (структуре папок и файлов, 
их свойствах, атрибутах) и др. 

Обязательным представляется 
подготовка упаковочного материала 
для последующего размещения в нем 
мобильного телефона (антистатиче-
ские пластиковые пакеты, жесткие 
картонные коробки и др.). Упаковоч-
ный материал должен быть жестким, 
исключающим возможность механи-
ческого и иного воздействия на изъ-
ятый объект. 

Целесообразно предусмотреть 
возможность отключения мобильно-
го телефона в ходе его осмотра из-за 
разрядки аккумуляторной батареи. 
Для исключения подобной ситуации 
следует проверить уровень заряда 
аккумуляторной батареи мобильного 
телефона и позаботиться о наличии 
зарядного устройства. 
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Рабочий этап осмотра мобильно-
го телефона целесообразно разде-
лить на внешний и осмотр информа-
ционного содержимого телефона.  

Внешний осмотр начинается с 
изучения упаковки, в которой 
находится мобильный телефон. 
Обычно в качестве таковой 
выступает конверт из плотной 
бумаги либо картонная коробка 
(реже встречается упаковка, 
выполненная из полимерных 
материалов). В протокол осмотра 
мобильного телефона заносятся 
сведения о материале, из которого 
изготовлена упаковка, ее 
целостности, форме, размере, цвете, 
наличии на ней записей и способе их 
нанесения, их содержании и 
расположении, способе 
опечатывания. 

Убедившись в целостности 
упаковки и приступая к внешнему 
осмотру включенного мобильного 
телефона, следователь 
удостоверяется в отсутствии 
возможности удаленно 
воздействовать на имеющуюся в нем 
информацию. Для этого необходимо 
включить авиарежим (режим 
полета). Если мобильный телефон на 
момент начала осмотра выключен, то 
перед его включением следует 
извлечь SIM-карту и производить его 
включение с использованием 
устройства, блокирующего 
радиоволны, после чего, активировав 
авиарежим, продолжить осмотр, 
отражая в протоколе: 

– модель, серийный номер и 
идентификационные номера (как 
правило, располагаются на задней 
стенке корпуса телефона либо в 
настройках телефона – пункт «Об 
устройстве»); 

– характеристику корпуса 
(материал, из которого изготовлен, 
наличие повреждений, если они 
имеются); 

– состояние мобильного 
телефона (включен или выключен); 

– состояние дисплея и, если 
мобильный телефон включен, 
содержание информации на нем 
(указывается наличие всех символов 
и обозначений); 

– наличие и состояние световых 
индикаторов; 

– наличие и состояние разъемов 
и портов для подключения 
дополнительного оборудования. 

В ходе внешнего осмотра 
мобильного телефона следователь 
удаляет крышку аккумуляторного 
отсека (если возможно) и описывает 
аккумуляторную батарею (размер; 
материал, из которого она 
изготовлена; наличие или отсутствие 
повреждений, надписей, их 
содержание). 

Если аккумуляторная батарея 
извлекается, то следует осмотреть 
внутреннюю часть оборотной 
стороны корпуса мобильного 
телефона на предмет нахождения там 
сведений о модели устройства и IMEI, 
а также слотов для SIM-карт, SD-карт. 

При обнаружении SIM-карты в 
протоколе осмотра фиксируются 
данные о ее формате (размере), 
операторе сотовой связи (при 
наличии информации). Описывая SD-
карту, целесообразно при наличии 
сведений указать данные о ее 
формате, производителе, объеме 
данных, а также содержании 
цифровых и буквенных обозначений, 
цвете красителя, которым они 
выполнены. 

Завершив внешний осмотр 
мобильного телефона, следователь 
переходит к осмотру его 
информационного содержимого. 

Как правило, осмотр мобильного 
телефона сопровождается извлече-
нием необходимых данных на элек-
тронные носители информации  
(копирование сведений). Эта  
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процедура осуществляется при обя-
зательном участии специалиста 
(ст. 164.1 УПК РФ). 

При включении мобильного 
телефона, как было упомянуто ранее, 
может понадобиться PIN-код для 
доступа к данным, содержащимся на 
SIM-карте. Сведения о PIN-коде и 
PUK-коде, присвоенных SIM-карте 
при ее изготовлении, передаются и 
хранятся у провайдера мобильной 
связи3. Указанные коды можно 
получить путем направления запроса 
оператору связи на соответствующий 
номер SIM-карты [3, с. 42]. 

В зависимости от производителя 
и модели осматриваемого 
мобильного телефона в нем имеется 
несколько блоков информации 
(«Записная или телефонная книга» 
(«Контакты»), «Журнал вызовов» 
(«Исходящие», «Входящие»), 
«Сообщения», «Медиатека» 
(«Галерея»), «Приложения» 
(например, программы мгновенного 
обмена сообщениями 
(мессенджеры4), «Органайзер» и т. д.). 

Исследуя информационное 
содержимое мобильного телефона, 
целесообразно сконцентрировать 
внимание на фиксации потенциально 
доказательственной информации 
(абонентские и идентификационные 
номера, логины и т. д., под которыми 
пользователь осматриваемого 
телефона работает в сети связи, том 
или ином приложении). 

Осматривая данные в мобильном 
телефоне, следователю 
целесообразно пояснять понятым и 

                                                           
3 Обычно PIN-кодом по умолчанию явля-

ется «0000». 
4 Сегодня наиболее распространенными 

программами для быстрого обмена сообще-
ниями (мессенджерами) являются: 
WhatsApp, FacebookMessenger, WeChat, QQ, 
Telegram, Snapchat, Discord, Viber, Line, Skype, 
kkaotalk. 

участвующим в осмотре лицам 
каждое свое действие, производимое 
с сенсорным экраном (клавиатурой) 
мобильного телефона. Следователю 
не обязательно полностью отражать 
в протоколе всю установленную в 
телефоне информацию, так как для ее 
изучения и фиксации может 
понадобиться продолжительное 
время. При этом интересующие 
сведения записываются подробно, с 
обязательным указанием 
последовательности всех действий, 
осуществленных с мобильным 
телефоном. 

Первоочередным действием 
следователя является установление 
идентификационного номера 
мобильного телефона (IMEI) путем 
набора комбинации символов 
«*#06#». На дисплее появится номер, 
состоящий из пятнадцати цифр (для 
каждого модуля мобильного 
телефона, предназначенного для 
подключения SIM-карты, в том числе 
eSIM). Данный номер, как правило, 
дублируется на задней стенке 
корпуса мобильного телефона под 
крышкой либо под аккумуляторной 
батареей. 

После этого исследуется другая 
техническая информация, 
касающаяся идентификации 
телефона в сети сотовой связи 
(переадресация вызова, запреты на 
входящие номера, возможность 
выхода в Интернет, просмотра 
электронной почты, мессенджеров и 
др.). 

Значительную часть данных в 
мобильном телефоне занимает 
раздел «Записная книга» 
(«Телефонная книга», «Контакты»), в 
котором содержатся внесенные 
пользователем телефонные номера и 
краткие сведения об их владельцах. 
Осмотр данной информации 
позволит установить круг общения 
пользователя мобильного телефона. 
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В разделе «Журнал вызовов» 
(«Исходящие», «Входящие») 
отображаются принятые, 
непринятые, исходящие телефонные 
вызовы в виде номеров. Изучение 
этого раздела дает общее 
представление о количестве, 
повторяемости последних звонков 
посредством сотовой связи, а также 
мессенджеров. При описании в 
протоколе осмотра исходящих и 
входящих телефонных номеров 
следует обращать внимание на дату, 
время начала и продолжительность 
соединения пользователя 
мобильного телефона с номером 
конкретного абонента. 

Раздел «Сообщения» содержит 
сведения о входящих, исходящих SMS, 
MMS, голосовых сообщениях и отчет 
об их доставке. Принятые и отправ-
ленные сообщения могут содержать 
текст, иллюстрации, фотографии, 
звукозаписи. В протоколе следствен-
ного действия отображается инфор-
мация о SMS-, MMS-сообщениях и их 
дословное содержание (для текстов). 
Сведения о SMS-, MMS-сообщениях 
включают номер, на который они от-
правлены и с которого они получены, 
дату и время отправления и получе-
ния сообщения. 

В разделе «Медиатека» («Гале-
рея») аккумулируются фотоснимки и 
видеозаписи, выполненные данным 
мобильным телефоном, а также со-
храненные из сети Интернет. Сово-
купность имеющихся в медиатеке 
файлов может иметь существенное 
значение для расследования пре-
ступления. Например, фотоснимок 
может подтвердить нахождение 
определенного лица в конкретном 
месте либо помещении, в кругу иных 
лиц и т. д. Изучив свойства самого 
файла фотоснимка, можно опреде-
лить дату и время его выполнения. 

Осматривая такие приложения, 
как мессенджеры, можно установить 
данные контакта, с которым велась 
переписка (абонентский номер, 
регистрационные данные и др.), 
время и содержание переписки 
(исходящие и входящие сообщения).  

Обратим внимание на проблему, 
связанную с применением технико-
криминалистических средств при 
осмотре мобильного телефона. В 
правоприменительной практике 
встречаются случаи, когда при 
осмотре мобильного телефона 
применяются специализированные 
программно-аппаратные комплексы 
(Oxygen Forensic Detective, PC-3000 
Mobile, UFED, XRY, «Мобильный 
криминалист», «Belkasoft evidence 
center x» и др.) для извлечения и 
последующего копирования 
информации на оптический диск 
однократной записи. Такая практика 
признается спорной, поскольку при 
осмотре предметов, в том числе 
мобильных телефонов, допустимо 
использование только таких 
криминалистических средств, 
применение которых можно 
повторить в ходе судебного 
заседания. Таким образом, при 
осмотре мобильного телефона можно 
получить информацию, которая в 
явном виде находится на устройстве, 
только при отсутствии  
средств защиты или наличии у 
следователя соответствующих 
данных (PIN, графический пароль и 
т. п.) [4, с. 436–437]. 

Если собственник мобильного 
телефона отказывается 
предоставлять данные о паролях к 
телефону, а следователю и (или) 
специалисту в ходе проведения 
следственного действия установить 
их не удалось, то осмотр мобильного 
телефона, SIM-карты и SD-карты 
будет только внешним.  
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При этом, подготовив 
используемый для проведения 
осмотра мобильного телефона 
стендовый ПК, необходимо: 

– отключить антивирусное 
обеспечение; 

– использовать для подключения 
электронных носителей информации 
адаптеры с функцией защиты от 
записи; 

– отключить в настройках 
операционной системы выполнение 
автозапуска подключаемых 
носителей информации. Указанные 
действия обеспечивают возможность 
проведения осмотра содержимого SD-
карты. Аналогичные действия могут 
быть произведены с SIM-картой при 
наличии специального устройства – 
SIM-ридера. 

Такой осмотр требуется для 
последующей идентификации 
мобильного телефона, SD-карты и 
SIM-карты при дальнейшем 
расследовании преступления (в том 
числе при направлении объектов на 
судебную компьютерную 
экспертизу). Если несколько 
объектов подлежат направлению на 
экспертное исследование, то такие 
осмотры позволят определить 
приоритет в последовательности их 
направления. 

Заключительный этап 
предусматривает действия 
правоприменителя по фиксации хода 
и результатов осмотра мобильного 
телефона: составляется протокол; 
упаковывается осмотренный объект; 
в случае применения средств 
фотофиксации составляется 
фототаблица. 

Протокол осмотра мобильного 
телефона структурно состоит из трех 
частей: вводной, описательной и за-
ключительной. 

Во вводной части указываются: 
дата осмотра; время его начала и 
окончания; место производства 

осмотра; должность, звание, фамилия 
и инициалы лица, производившего 
осмотр; фамилии, имена, отчества и 
адреса понятых; должность и фами-
лия специалиста; фамилии, имена, 
отчества других участников; статьи 
УПК РФ, которыми следователь руко-
водствовался при осмотре и в соот-
ветствии с которыми составил про-
токол; условия осмотра (погода, 
освещенность). 

В описательной части отражают-
ся сведения, обнаруженные при 
внешнем осмотре мобильного теле-
фона и обследовании его информа-
ционного содержимого. 

В заключительной части прото-
кола фиксируется, как был упакован 
мобильный телефон; производилась 
ли фотосъемка, что сфотографирова-
но, сколько было сделано снимков, 
каковы условия фотосъемки; состав-
лялись ли планы и схемы; поступали 
ли заявления (их содержание) от по-
нятых и других участников осмотра 
мобильного телефона. 

В качестве приложения к прото-
колу осмотра мобильного телефона 
может быть фототаблица. При ее со-
ставлении следователю требуется 
отобрать из всех полученных фото-
снимков те, которые наиболее полно 
и точно передают информацию о мо-
бильном телефоне, его особенностях, 
обнаруженных следах и информаци-
онных данных. В ходе изготовления 
фотографий необходимо обеспечить 
сохранение цифровых изображений 
как первоисточника достоверной ин-
формации. Для этого целесообразно 
использовать оптические диски од-
нократной записи (CD-R, DVD-R). По-
сле съемки кадры просматриваются, 
их количество и содержание отража-
ются в протоколе осмотра мобильно-
го телефона, а диск упаковывается и 
прилагается к протоколу следствен-
ного действия.  
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Определив содержание 
организационно-тактической 
деятельности по осмотру мобильного 
телефона, перейдем к обозначению 
проблемного аспекта, связанного с 
порядком ограничения 
конституционных прав граждан в 
рамках рассматриваемого 
следственного действия. 

Вопросы ограничения конститу-
ционных прав граждан в уголовном 
судопроизводстве и оперативно-
розыскной деятельности не раз ста-
новились предметом исследования 
ученых [5; 6; 7]. Многочисленные 
публикации, судебные решения, а 
также правовые позиции высших су-
дебных органов России подтвержда-
ют злободневность, с одной стороны, 
и отсутствие единого мнения отно-
сительно необходимости получения 
судебного решения при осмотре мо-
бильного телефона – с другой [8–14].  

В настоящее время мобильный 
телефон (смартфон) является одним 
из наиболее распространенных 
предметов, обнаруживаемых, изыма-
емых и осматриваемых в ходе рас-
смотрения сообщения о противо-
правном деянии, расследования пре-
ступления, а также оперативно-
розыскной деятельности. 

Учитывая, что данные аспекты 
реализуются в области уголовно-
процессуальных отношений, основ-
ными нормативными правовыми ак-
тами, предусматривающими соответ-
ствующие процедуры, выступают 
УПК РФ и Федеральный закон от 12 
августа 1995 г. № 144-ФЗ «Об опера-
тивно-розыскной деятельности»5 
(далее – ФЗ «Об ОРД»). В ст.ст. 144, 
164, 176, 177 УПК РФ закрепляется 

                                                           
5 Об оперативно-розыскной деятельно-

сти : Федер. закон № 144-ФЗ : послед. ред. : 
принят Гос. Думой 5 июля 1995 года // Кон-
сультантПлюс : сайт. URL: 
http://www.consultant.ru/document/cons_doc_L
AW_7519/ (дата обращения: 21.04.2023). Режим 
доступа: свободный. 

такой способ получения доказа-
тельств, как осмотр, в том числе 
предметов, общие правила и порядок 
производства указанного следствен-
ного действия, возможность его про-
ведения до возбуждения уголовного 
дела. ФЗ «Об ОРД» не содержит  
самостоятельного оперативно-
розыскного мероприятия, обеспечи-
вающего возможность осмотра пред-
мета, в том числе мобильного теле-
фона, что, по нашему мнению, может 
стать самостоятельным предметом 
соответствующего исследования и 
законодательной инициативы. 

Анализ указанных положений 
УПК РФ не дает однозначного ответа 
относительно необходимости полу-
чения судебного решения при осмот-
ре мобильного телефона. 

Мнения ученых, а также позиции 
высших судебных органов Россий-
ской Федерации по поставленному 
вопросу расходятся. Первая группа 
исследователей указывает на то, что 
информация, хранящаяся в мобиль-
ном телефоне, может быть получена 
только при добровольном согласии 
владельца электронного устройства, 
либо на основании судебного реше-
ния [6; 11–14]. Вторая группа иссле-
дователей полагает возможным 
осмотр информации на электронном 
носителе мобильного телефона при 
отсутствии согласия владельца элек-
тронного устройства и без судебного 
разрешения [10 и др.]. Представители 
второй группы, аргументируя свое 
мнение, обращаются к Определению 
Конституционного Суда Российской 
Федерации от 25 января 2018 г. 
№ 189-О «Об отказе в принятии к 
рассмотрению жалобы гражданина 
Прозоровского Дмитрия Александро-
вича на нарушение его конституци-
онных прав статьями 176, 177 и 195 
Уголовно-процессуального кодекса 
Российской Федерации», общая идея 
которого состоит в том, что проведе-
ние осмотра в целях получения  
имеющей значение для уголовного 
дела информации, находящейся в 
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электронной памяти абонентских 
устройств, изъятых при производстве 
следственных действий в установ-
ленном законом порядке, не предпо-
лагает вынесения об этом специаль-
ного судебного решения6. 

К числу конституционных прин-
ципов уголовного судопроизводства 
относится соблюдение тайны пере-
писки, телефонных и иных перегово-
ров, почтовых, телеграфных и иных 
сообщений, к которым, по нашему 
мнению, можно отнести и SMS-, MMS-
сообщения, переписку в мессендже-
рах, аккаунтах почтовых сервисов, 
ограничение которой возможно 
только на основании судебного ре-
шения (ст. 13 УПК РФ). Запрет на 
вмешательство в личную и семейную 
жизнь человека, на ознакомление с 
его корреспонденцией установлен и в 
ст. 12 Всеобщей декларации прав че-
ловека7. Исходя из сказанного, пола-
гаем, что дополнительного судебного 
решения на осмотр мобильного те-
лефона не требуется, когда указанное 
устройство обнаружено и изъято при 
производстве следственных дей-
ствий на основании судебного реше-
ния, либо в порядке, предусмотрен-
ном ч. 5 ст. 165 УПК РФ. 

Но как следует поступить в ситу-
ации, когда мобильный телефон по-

                                                           
6 Об отказе в принятии к рассмотрению жа-

лобы гражданина Прозоровского Дмитрия 
Александровича на нарушение его конститу-
ционных прав статьями 176, 177 и 195 Уголов-
но-процессуального кодекса Российской Феде-
рации : Определение Конституционного Суда 
Российской Федерации от 25 января 2018 г. 
№ 189-О // ЮИС Легалакт : сайт. URL: 
https://legalacts.ru/sud/opredelenie-
konstitutsionnogo-suda-rf-ot-25012018-n-189-o/ 
(дата обращения: 08.06.2023). Режим доступа: 
свободный. 

7 Всеобщая декларация прав человека : 
принята Генеральной Ассамблеей ООН 
10.12.1948 г. // КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc_L
AW_120805/ (дата обращения: 20.04.2023). 
Режим доступа: свободный. 

падает к следователю не в указанном 
порядке, а например при представле-
нии результатов оперативно-
розыскной деятельности?  

Вероятно, в данном случае, не-
смотря на отсутствие прямого указания 
в главе 24 УПК РФ на обязательность 
получения судебного решения для 
осмотра мобильного телефона, эта 
необходимость вытекает из других 
норм уголовно-процессуального закона 
и положений Конституции Российской 
Федерации8, а также Всеобщей декла-
рации прав человека. Взаимосвязан-
ные положения ст.ст. 7, 13, 75, ч.ч. 2, 3, 
5 ст. 177 УПК РФ – в их конституци-
онно-правовом истолковании и в 
нормативном единстве со ст. 13  
Конституции, ст. 12 Всеобщей декла-
рации прав человека не предполага-
ют возможности ограничения  
                                                           

8 Конституция Российской Федерации : 
принята всенародным голосованием 12 де-
кабря 1993 года с изменениями, принятыми 
в ходе общероссийского голосования 1 июля 
2020 года (в редакции указов Президента 
Российской Федерации от 09.01.1996 № 20, 
от 10.02.1996 № 173, от 09.06.2001 № 679, 
от 25.07.2003 № 841; федеральных конститу-
ционных законов от 25.03.2004 № 1-ФКЗ, 
от 14.10.2005 № 6-ФКЗ, от 12.07.2006 № 2-
ФКЗ, от 30.12.2006 № 6-ФКЗ, 
от 21.07.2007 № 5-ФКЗ; законов Российской 
Федерации о поправке к Конституции Рос-
сийской Федерации от 30.12.2008 № 6-ФКЗ, 
от 30.12.2008 № 7-ФКЗ, от 05.02.2014 № 2-
ФКЗ; Федерального конституционного зако-
на от 21.03.2014 № 6-ФКЗ; Закона Российской 
Федерации о поправке к Конституции Рос-
сийской Федерации от 21.07.2014 № 11-ФКЗ; 
Указа Президента Российской Федерации 
от 27.03.2019 № 130; Закона Российской Фе-
дерации о поправке к Конституции Россий-
ской Федерации от 14.03.2020 № 1-ФКЗ; фе-
деральных конституционных законов 
от 04.10.2022 № 5-ФКЗ, от 04.10.2022 № 6-
ФКЗ, от 04.10.2022 № 7-ФКЗ, 
от 04.10.2022 № 8-ФКЗ) // Официальный ин-
тернет-портал правовой информации : сайт. 
URL: 
http://pravo.gov.ru/proxy/ips/?docbody=&nd=
102027595 (дата обращения: 20.04.2023). Ре-
жим доступа: свободный. 
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конституционных прав на тайну пе-
реписки и иных сообщений, в том 
числе при осмотре мобильного теле-
фона, без принятия об этом судебно-
го решения, за исключением ситуа-
ции, описанной в Определении КС РФ 
от 25 января 2018 г. № 189-О. 

Выводы и заключение 
Осмотр мобильного телефона 

представляет собой организационно-
тактическую деятельность следова-
теля на подготовительном, рабочем и 
заключительном этапах. Специфика 
подготовительного этапа состоит в 
определении круга участвующих лиц 
(следователь, специалист, лицо, в 
пользовании которого находилось 
указанное техническое устройство, 
понятые); целесообразности приме-
нения специальных аппаратно-
программных комплексов, про-
граммных продуктов и соответству-
ющего упаковочного материала. Ор-
ганизационно-тактическая деятель-
ность следователя на рабочем этапе 
осмотра мобильного телефона  

обусловлена поставленными задача-
ми, для разрешения которых сначала 
следует произвести внешний осмотр, 
а затем и осмотр информационного 
содержимого электронного устрой-
ства. Заключительный этап характе-
ризуется действиями правопримени-
теля по фиксации хода и результатов 
осмотра мобильного телефона (со-
ставление протокола, упаковка 
осмотренного объекта, в случае при-
менения средств фотофиксации – со-
ставление фототаблицы). 

Критерием разграничения ситу-
аций, определяющих потребность 
получения судебного решения для 
осмотра мобильного телефона может 
служить способ получения следова-
телем такого объекта. Если мобиль-
ный телефон изъят при производстве 
следственных действий в установ-
ленном законом порядке, то допол-
нительного постановления для полу-
чения судебного разрешения не  
требуется.  
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